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Analyse de sécurité du systéme de vote a travers Internet dit “SERVE”

Sommaire pour responsables (Executive Summary)

Ce rapportestunerevue et une analysecritique desproblemesde sécuritéinformatiqueet réseauqSSI] de I'expérience
d'inscription et de vote électroniquesécurisés(SERVE: SecureElectronic Registrationand Voting Experiment),un
systémede vote a traversinterneten coursde constructiondansle cadredu programmefédérald‘aide au vote (FVAP
FederalVoting AssistanceProgram)pour le départementle la Défensedes Etats-Unis.Le site Web du programmeest
http://lwww.serveusa.govBien que ce systemesoit appeléune expérienceijl va étre employépour décompterde vraies
voix dansles prochainegtlectionsgénéraleslLes auteurs[de ce rapport] sontles membresdu grouped'examenpar les
expertsde sécurité ("SPRG Security Peer Review Group"), une réunion d'expertsen matiére de sécuritéd'élections
électroniques qui a été choisie par le FVAP pour I'assister dans I'évaluation de la sécurité du systeme SERVE. Notre tache
été d'identifier des vulnérabilitéspotentiellesque le systémepourrait avoir face a des agressionsSSl variées("cyber-
attaques"), d'évaluer les niveaux des risques qu'ils représententpour l'intégrité d'une élection, et de faire des
recommandations au sujet des moyens d'atténuer ou supprimer ces risques.

Le systemeSERVEestprévupourun déploiementlanslesélectionsprimairesde 2004 et dansles électionsgénéraleset il
permettraaux électeursgqui y aurontaccesd'abordde s'enregistrepour voter dansla circonscriptionde leur domicile, et
ensuitepour voter, de fagon entiérementlectroniquea traverslinternetdepuisn'importeot dansle monde.A cotéde sa
limitation aux électeursd'outre-meret au personnehilitaire, le systemeSERVEestpour l'instantlimité aux personnesjui
votentdansl'un desde cinquantecomtéschoisis dansles septEtats suivantsqui participent[a I'expérience]:Arkansas,
Floride, Hawai, Carolinedu Nord, Carolinedu Sud, Utah et Washington On s'attenda ce quele programmeraite jusqu'a
100.000voix cetteannéey comprisles primaireset I'électiongénérale (Pourcomparer approximativemen100 millions
de voix ont été expriméesdansles électionsgénéralesie I'année2000.) Le but final du systemeSERVE estde traiter la
totalité de la populationdescitoyensd'outre-merconcernéglus desmilitaires et despersonnes charge.On estimeque
cettepopulations'éléveenvirona 6 millions, ainsila miseen ceuvreen2004du systemeSERVEdoit étreconsidérécomme
un prototype pour un futur systéme possible trés important en taille.

Nos conclusions sont résumées comme sulit :

a) Les systémesde vote électroniquesdits DRE (enregistrementirect électronique)ont été largementcritiqués
ailleurs pour différentesinsuffisanceset vulnérabilitésde sécurité: leur logiciel esttotalementfermé et propriété
[d'une entreprise]; ce logiciel ne subit qu'un examen minutieux insuffisant pendantla qualification et la
certification; ils sontparticulierementulnérablesa diversesformesd'attaquegl'initiés (de programmeur) et ces
DREsn'ontaucunjournal de contrélea posteriorivérifiable par les électeurgsur papierou autrementyjui pourrait
en grandepartie éviter ces probléemeset améliorerla confiancedes électeurs.Toutes ces critiques, que nous
approuvons, s'appliquent tout autant directement au systeme SERVE.

b) Mais de plus, commele systemeSERVE est a la fois un systéemesur internetet un systémea basede micro-
ordinateurspersonnelde type PC, il a de nombreuxautresproblémesfondamentauxde sécuritéqui le laissent
vulnérablea une variétéd'attaquesien connuessur les réseaux'cyber attacks")(attaqued'initié, refus/dénide
service, mascaradg"spoofing"), achatsautomatisésde voix, attaquesvirales sur des PC des électeurs,etc.),
chacune d'entre elles pourrait étre catastrophique.

c) Detellesattaquespourraientse produirea une grandeéchelle,et pourraientétre lancéespar n'importequi, depuis
un mécontentisolé jusqu'aa une agenceennemiebien financéeet hors d'atteintedes lois des Etats-Unis.Ces
attaquegourraientavoir commeconséquencdesprivationsde droits civiquessélectiveset a grandeéchellepour
desélecteursget/oula violation du secretélectoral,et/ou les achatset ventesde voix, et/oule changemente la
valeur de la voix allant jusqu'aupoint de renverseiles résultatsde beaucoupd'électionsen une fois, y compris
I'électionprésidentielle Si elles sontsoigneusementoncuescertainesdesattaqueourraientréussiret pourtant
restercomplétementon détectéesMémesi ellessontdétectéegt neutraliséesge tellesattaquegpourraientavoir
un effet dévastateur sur la confiance publique en matiére d'élections.

d) Il estimpossibled'estimerla probabilité d'une attaqueréseauréussie("cyber attacks") ou d'attaquesréussies
multiplessuruneélectiondonnée Mais nousmontronsqueles attaquesjui nouscausente plus de soucissonttout
afait facilesa commettre Danscertainscasil y a desensembles!'outils ("kits") facilesa accédessurl'internetqui
pourraienttremodifiésou employédels quelspourattaqueuneélection.Et nousdevonsconsidérete fait évident
qu'uneélectiongénéraleaux Etats-Unisoffre I'une descibles les plus tentantespour une attaqueréseau("cyber
attack") dans ['histoire de l'internet, que le motif de I'attaquant soit manifestement politique ou simplement sa propre
gloriole.

e) Les vulnérabilitésque nousdécrivonsne peuventpas étre réparéegpar des changementslansl'architecturedu
systemeSERVE ou des correctionsd'erreursdu systemeSERVE. Ces vulnérabilités sont fondamentaleslans
l'architecturede l'internetainsi que dansle matérielet le logiciel desmicro-ordinateurgpersonnelsle type PC qui
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est omnipr sent aujourd©hukElles ne peuventpastoutes tre limin es dansun avenir pr visible sansun saut
qualitatif radicalimpr vu. Il esttout fait possiblequ©ellese serontpas limin es sansunenouvellearchitecturest
un remplacement©ungrandepartiedesmat riels et deslogiciels de s curit qui font partie ou qui sontreli es
I©internet d©aujourd©hui.

f) Nousavonsexamin de nombreusesariantespourle syst me SERVE afin d©essayde recommandeun syst me
de vote sur internetsolution de remplacemengui seraitl g rement moins confortablepour I© lecteuen change
d©undiminutiondu nombreetdela gravit desvuln rabilits des curit. Cependantioutescesvariantessouffrent
desm mesnaturesgdevuln rabilit s fondamentaleguele syst me SERVE; nousregrettonsmaisnousne pouvons
recommanderaucunede cesvariantes.Nous sugg ronsune architecturede kiosquecommepoint de d part pour
concevoir[reconstruirelun syst mealternatifde vote avec desobjectifssemblables ceuxde SERVE,maisqui ne
s©appuie ni sur I©internet ou ni sur les logiciels non sirs des PC (annexe C).

g) Le syst me SERVE pourrait semblerfonctionnersansincidentsen 2004, sansattaques ussiesd tect es. Il est
aussimalheurewqu®in vitablgu©unexp riencede vote apparemment ussie dansune lection pr sidentielledes
tats-Unis impliquant sept tats seraitconsid r e par la plupart despersonnesommeune preuveforte que le
syst me SERVE est un syst me de vote fiable, robuste,et sir. Des tels r sultats encourageraien©extensiodu
programmepar FVAP dansdes lections futures, ou la commercialisationrdu m me syst me de vote par des
fournisseurs aux juridictions lectorales dans tous les tats-Unis, et aussi bien dans d©autres pays.

Cependante fait qu©aucunattaquer ussie n©estl tect e ne signifie pas qu©aucunae s©esproduite. De
nombreusesittaqueseraientextr mementdifficiles  d tecter, en particulier,si ellessonthabilementissimul es,
m me dansles casou elles modifient les r sultats d©undection importante.En outre, [©absenad©unattaque
r ussie en 2004 ne signifie pasqueles attaques ussiesseraienimoinspotentielles I©avenittout au contraire les
attaqueduturesseraientpotentiellemenplusr elles, la fois parcequ®©il a plus de tempspour pr parer |©attaque,
et parceque I©augmentatiothe I©utilisatiordu syst me SERVE ou de syst messemblablegendraitle gain plus
int ressant.En d©autregrmes,un essai'r ussi" du syst me SERVEen 2004 estle hautd©unpenteglissantevers
des syst mesencoreplus vuln rables |©avenir(LOexistencdu systme SERVEa t dj cite commeune
justification du vote travers I©@internet dans les primaires du parti d mocrate au Michigan [f vrier 2004].)

h) Toutcommelespartisanglu syst me SERVE,nouscroyonsqu®©itievraity avoir un meilleursoutienpourle votede
nossoldatsoutre-mer Cependantnousregrettonsle devoir tre contraintsde conclurequela meilleurevoie estde
ne pasemployerdu tout le syst me SERVE. Puisquele dangerdesattaques ussieset grande chelle estsi
important,nousrecommandons contre-cceud®©arr teimm diatementle d veloppementdu syst me SERVE etde
n©essaydansle futur aucunesolutionsemblabldantquelesdeuxinfrastructuresnondialescelle ©interneatt celle
de l©ordinateyersonneln©onpast fondamentalemerremodel es,ou quequelquesautresavanc esimpr vues
de s curit ne soient apparues.

Nousvoulonsrendreclair gu©enecommandantjue le syst me SERVE soit ferm , nousn©adressomsicunecritique au
FVAP, ou Accenture,ou qui que ce soit de leurs personnelsou de leurs sous-traitantslls ont t compl tement
conscienttsout aulong [du projet] desprobl mesdes curit quenousd crivonsici, etnousavonst impressionn sparla
sophisticationde 1©ing nierieet les comp tencestechniquesqu®©ilont consacr esaux tentativesd©am lioratioride la
scurit] et d© liminationdes vuln rabilit s. Nous ne croyons pas qu©urprojet organis diff remment puissefaire un
meilleur travail quel© quipeactuelle.La vraie barri re pourle succ s n©egtasun manquede vision, de comp tencesde
ressourcespu de niveaud©engagement©ede fait que, tant donn [d©uneart] le niveautechniqueactueldela s curit
del®©internedt desmicro-ordinateursle type PC, et [d©autrpart] les objectifs[de s curit] d©usyst medevote distance
s curis ettout- lectronique,le FVAP a entreprisunetachepar natureimpossible.ll n© vraimentaucunebonnemani re
de construireun tel syst me de vote sansun changementadical de [©architecturglobale de I©interne¢t du PC, ou une
certaineavanc eimpr vue des curit. Le projetdu syst me SERVE estainsi beaucougrop en avancesur sontemps,et
devrait attendre tant qu©il n©y a pas une infrastructure solide sur laquelle construire.
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1. Introduction

Ce rapport est une revue critique des probl mes de s curit des syst mes d@informatioifinformatique et r seaux) du
syst medevotedit SERVE (exp rience lectroniques curis e d©enregistremegttde vote), un syst me de vote s©appuyant
surinternetconstruitpar Accentureet sessous-traitantpour le FVAP (programmé d ral d©aidauvote) du d partement
dela D fense des tats-Unis. La missiondu FVAP estder duire lesobstaclesiuvote pourtousles citoyenscouvertspar
la loi UOCAVA (Uniformed and OverseasCitizens AbsenteeVoting Act) les citoyensoutre-merou sousi©uniforme.
UOCAVA couvreles servicessousl©uniforme les citoyensdes tats-Unis qui sontdesmembresdesservicesen tenue
ainsiquelesmembresieleursfamilles, etlescitoyensd©outre-metes citoyensdes tats-Unis qui r sident horsdes tats-
Unis. Lesserviceentenuecomprennenkesforcesarm espar tats-Unis (arm e deterre,marine troupede marine,arm e
de I©aiet gardec tier), agentde la marinemarchandecorpsdu servicede sant publique (PHS) et de la m t orologie
nationale (NOAA).

Un grouped©experenmati re des curit dessyst mesd©informatiopourles lections, appel le grouped©examerarles
pairs de s curit (SPRG:Security PeerReview Group)a t rassembl par le FVAP pour aider valuer le syst me
SERVE. La tache tait d©identifiedesvuln rabilit s potentiellesque le syst me pourraitpr senterface diversestypes
d©agressiofixyber-attacks")afin d© valueles risquesquecesattaquesepr sentenfpourlOint grit d©undection, etafin
de faire des recommandations au sujet de la fa on d©att nuer ou d®© liminer ces risques.

LO©analyseet les conclusionsd crites ici s©appuiergur deux r unions de trois jours du groupe SPRG avec les
commanditairesle FVAP et les architectegsechniquegprimairesdu syst me SERVE; celles-ciont eulieu enjuillet 2003
auCaltech Pasadenan Californie,etennovembre2003chezAccenture RestonenVirginie. Lesauteursde cerapport
sontle sous-ensemblédes personnesfu groupe SPRGqui ont assist aux deux r unions. Beaucoupde probl mes et
d©am liorationd®architecturesit t propos esetaccept edors de cesr unions; cerapportsefocalisesurles probl mes
restants qui n©ont pas t r solus.

1.1 Qu'est-ce que le systeme SERVE?

Une partiedela missiondu programmd-VAP estder duire lesobstacles I©inscriptiosurleslistes lectoraleset auvote

pour deux groupesd®© lecteurgoncern s: (1) les citoyensam ricains vivant hors des tats-Unis, et (2) les personnels
militaires et les personnes leur charge,ind pendammentdu fait qu®©ils sident aux tats-Unis ou outre-mer.Pour des

Am ricains qui vivent outre-mer,voter peut tre unetached courageanteglle peutprendrecing allers-retoursou plus

traversles servicedespostedgles tats-Unis et del© trangepourdemandetesfichesd©inscriptiontectoraleset lesvotes

par correspondancdu comt d©originede les recevoiret puis de leur renvoyer-un processusjui prenddu tempset est

incertain au mieux, et doit tre accompli en temps utile pour viter de manquer des dates-limites | gales. Le processus est si
malcommodepour les soldatsqui sontmobiles,ou qui sontlocalis s un endroitou le servicedespostesest mauvais,

qu©on pense que leurs taux participation sont tr s faibles.

Le syst me SERVE est pr vu pour une mise en ceuvre dans les lections primaires et g n rales de 2004, et il est con u pour
permettre des lecteurs concern sparlaloi UOCAVA la fois de s©inscrirsurleslistes lectoralesdansleursdistricts
d©originegt galementpourvoter,defa on enti rement lectronique parle canalde I©internetjepuisn©importeu dansle
monde.Bien qu@ikoitd sign parle programmeFVAP sousle nom d©unexp rience,et soit consid r de cettefa on par

sesd veloppeurs/producteurd, estimportantde serendrecompteque ce n©egiassimplementun essaiou unesimulation

d©usyst medevote. Le syst me SERVEseraun syst me de vote complet,d© chellenoyennegualifi auniveauf d ral

et certifi par 1O tat, et il traitera de vraies voix.

Pour participer,un lecteur concern doit d©abord©inscrirdansle programmedu syst me SERVE, ce qui peut tre fait
compl tementparvoie lectroniquesil© lecteurn |©identificatiomappropri edesmilitaires (unecartecommuned©acc spu
en pr sentantles documentsappropri s de citoyennet et d©identificatiofiace face avecun agentde confiance,par
exempleun officier militaire ou tout autrefonctionnaired sign qui joue unrle semblable celui d©umotaire public.
Apr s I©enregistremefdansle syst me], I© lecteumpourras®©inscrirgour voter, et puis voter, en une ou deux sessions
courtesdepuisn©importgquel micro-ordinateurde type PCreli  internet.Le micro-ordinateude type PC doit utiliser un
syst me d©exploitatiode Microsoft Windowset le butineurinternetExplorerou Netscapel e butineurdoit tre configur
pourpermettrd©utilisatiomle Javascripet Javaou de scriptsActiveX, etil doit galementautorisel© changee "cookies"
(biscuits de session) ; cependant, aucun mat riel ou logiciel additionnel n©est exig .

Le syst me SERVEestarchitectur commeun servicedela Toile ("Web-basedervice)".Les lecteursseconnectent un
serveurcentral en utilisant un butineur habituel,commed crit ci-dessusL©enregistremeant le vote sont accomplis

traversl©interfacéele la Toile ("Web"). Le syst me SERVE exige une interactiondirecte entrele servicede vote et le
responsabléocal des lections (LEO: Local Election Officer) dansles circonscriptionslectoralesd©origin€Ainsi, quand
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les personness©enregistreqour voter, leurs donn es sont conserv essur le serveurcentral sur la Toile pour un

t1d chargement ult rieur par le responsable local des lections, qui ce moment-l met jour sa base de donn es. Quand
quelgqu©uwote pour I© lection]e bulletin de vote completeststock surle serveurcentral,et plustardt|charg parle
reponsable local des lections qui le conserve pour la scrutation [des votes] venir.

La communicatiorentrele butineurde I©utilisateuet [©applicatiode vote surle serveurcentralestprot g e enutilisantle
chiffrementet |©authentificatioconstruitsdansle protocoles curis dela coucheSSL (SecureSocketLayer).Unefois que
ce raccordemenest tabli, un contr le ActiveX (d crit plusloin) esttlcharg surle micro-ordinateurde type PC de
I© lecteurparcequel©applicatiode vote exige desfonctionsqui ne sontpasdisponiblesdansles butineurscourants Pour
lesutilisateursde NetscapeuneappliquetteJavainterpr te le contr le ActiveX. Pourdesutilisateursd©internd&ixplorer,le
contr le ActiveX s©ex cute directement sur la machine de 1© lecteur.

Au- del dela limitation aux lecteurs d©outre-meat au personnemilitaire, le syst me SERVE 2004 seralimit  pourles

lecteursde 50 comt s dansles sept tats (Arkansas]a Floride, Hawai,la Carolinedu Nord, la Carolinedu Sud,Utah, et
Washington)qui ont accept de participer.On s©attend ce quel©essaie 2004traite jusqu®© 100.000voix cetteann e,y
comprisles primaireset I© lectiong n rale. (Parcomparaisonapproximativemen100 millions devoix ont t exprim es
dans les lections g n rales de I©ann e 2000.)

Cependant©urdesbutsdu syst me SERVE estde d terminer si un syst me semblablepourraitconvenir,et tre tendu
I©avenir tousles lecteursd©outre-meka totalit descitoyensd©outre-meoncern spluslesmilitaires et lespersonnes
chargeestestim  environ6 millions d© lecteur€En outre,dessyst messemblablesu syst me SERVE pourraientparla
suite tre propos sparAccentureou d©autrésurnisseurs la certificationdansbeaucouplus d© tatset aveccettefois un
emploignralis  tousles lecteurs,au lieu simplementd©ungopulationlimit e. Pour cesraisons,nousanalysonde
syst me SERVE non pas comme une exp rience, mais comme un syst me de vote r el dont [©emplopourrait tre
sensiblement tendu dans les ann es futures.

1.2 Une breve histoire du vote sur l'internet.

Le syst me SERVEestle successeul©uiyst medevote FVAP ant rieur appel VOI (voter parinternet;“VOI: Voting
Overtheinternet”). VOI a t construitpar un autretitulaire de march (Booz-Allen & Hamilton) et a utilis uneautre
architectureet une basede programmediff rents, de sorte que VOI et SERVE ne peuvent tre compar s que d©une
maniregnrale. VOl a t utilis uniguementdansles lections g n rales del©ar2000,traitantun total de 84 voix dans
quatre tats (la Floride, la Caroline du Sud, le Texas, et Utah). Toutes taient de vraies voix, pas des votes de test.

Le bureaude FVAP a publi un rapportsur le syst me VOI en juin, 2001 (Voting Over the internet Pilot Project
AssessmenReport). Seuleune petite partie du rapportestconsacr e la s curit, maisla plupartdessoucisque nous
mentionnonsci-dessouscomme s©appliquardu syst me SERVE ont t mentionn s dansle rapport sur VOI. Une
conclusiondu rapportestquel©exp riencee VOI tait si petitequece n®© taipasunecible vraisemblablel©unattaque et
gquem me une attaquer ussie n©aurajiresquecertainementait aucunediff rence dansles r sultats de n©importguelle
lection. (Le fait que 50 voix ont t exprim es en Floride en utilisant VOI, et qu©urthangemente 269 voix dansle
d compte officiel de cet tat auraiteu commecons quenceque Al Gore soit le pr sident, montre combien de telles
hypoth ses peuvent tre dangereuses. Nous notons que la Floride participe en 2004 au programme SERVE.)

Le syst meVOI a galementignor des | ments critiquesdu probl me dela s curit du vote sur interneten prenantla
position que, pour le syst me pilote VOI, le postede travail de I© lecteurtait en dehorsdu p rimtre de s curit du
syst me.En d©autresots,le syst me VOI n©dait aucunetentativepour sed fendre contrecertaineslesattaquedes plus
s rieuses auxquelles il tait vuln rable.

Cependant]e rapportsur VOI a exprim desinqui tudes concernantdes probl mes de s curit concernantie vote "
distance" traversinternet(c©est dire le vote  partir de tout ordinateurreli  internet,depuisn©importe dansle
monde,commecelaestautoris sousle syst me SERVE), et le rapporta explicitementrefus de recommandele vote
distance jusqu©au moment o dans I©avenir les menaces les plus s rieuses auront t r solues :

"[Le vote" distance" traversinternet]estsujetauxm mes pr occupationsdes curit quele syst meactuelVOI.
Pour cetteraison,nousne pouvonspas|le] recommandecommeun d veloppementsucc dantimm diatementau
syst me pilote VOI. ... Par cons quent,nous recommandongjue la recherchecontinue sur ces probl mes de
s curit defa on quecettesolutionde remplacemenpuisse tre miseenr alisation ["implementation”] |©avenir
guanddesmesuregles curit adapt esserontdisponiblegpourcontrecarreteslogiciels malveillants(parexemple,
les virus et les chevaux de Troie) et les tentatives [de production] de refus de service (section 6.2.4)".

En d pit de cetterecommandationle programmedu syst me SERVE d ploie un syst mede vote distance travers
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I©internatommele successeude VOI, bien que[les probl mesde] logiciels malveillants,de refusde service,et d©autres
menaces n©aient pas t r solus.

Enl©ann €000il y avait plusieursautresexp riencesde vote traverslO©internelansdes lections publiquesaux tats-

Unis. Danscertainscas,les voix ont compt officiellement; dansd©autresas,non. La plus importanteet la plus connue

tait lesprimairespr sidentiellesd mocratesde |©Arizonapilot es parelection.com(dontlesactifsont t acquisen2003

par Accenture)en marsde cetteann e [2003],0 approximativemen85.000votesont t exprim s et scrut s. L© lection
primaire nationaledu “parti delar forme” a t galementconduite traversinternetcet t, de m me quelesdiverses

exp riences de vote non officiel sur internet dans quelques comt s de Washington, de Californie, d©Arizona et ailleurs.

Plusieurstudes sur le vote traversinternet,y comprisles probl mesde s curit, ont t entrepriseeen 1999-2000.La

premi re fut celledu groupedetravail surle vote traversi©internedu Secr taired®© tatde Californie,dontle rapporta t

publi en janvier 2000 et estaccessiblesn ligne  http://www.ss.ca.gov/executive/ivot€e rapport tait le premier

articuler clairement la plupart des probl mes de s curit technique qui concernent en g nral le vote travers I@internet, et il
a manifestementefuserde recommandeque I© tatpousseversle vote distance traversinternet(par exemple,des
micro-ordinateurde type PC la maison,au bureau,dansles coles, dansles biblioth ques, et dansles cybercaf s),en
raisondesnombreuxprobl mesde s curit qu®©ih d taill. Cesprobl mesde s curit ne trouvaientalors aucunebonne
solution, et maintenant, quatre ans plus tard, ces probl mes demeurent [toujours] sans solutions.

Uneautre tude a t entreprisgpar [@institutle la politique d@interndinternetPolitic Institute)avecun financementela
NSF, National ScienceFoundation Leur rapport(rapportde [©atelienationalsur le vote traversinternet: probl meset
planificationdesrecherchesd sign sousle nom de rapportNWI -Reportof the National Workshopon internetVoting:
Issuesand ResearctAgenda)s©appuyaitiruneconf rencetenueenoctobre2000,eta t  dite enmars2001.Cequi suit
est un paragraphe cl du sommaire de ce rapport:

"les systémesle vote & travers internet posentun risque significatif pour l'intégrité du processugle vote, et ne
devraientpas étre utilisés pour un emploidansdesélectionspubliquesjusqu'ace que les probléemessubstantiels
tant techniquegque sociauxsoienttraités [en italique dansl©original]Les risquesde s curit lis cestypesde
syst messont nombreuxet diffus, et, dansbeaucoupde cas, ne peuventm me pas tre r solus en utilisant la
technologieactuellela plus sophistiqu e.En outre, plusieursdesprobl mes sociauxconcernantes effetsdu vote
distancesur le processuslectoral devraient tre trait s avant qu©uriel syst me puisse tre d ploy de faon
responsablePourcetteraison,il estimp ratif quedesfonctionnairepublicsseformentau sujetdesdangergos s
parle vote distance traversl®©internegt les ramificationsd©unchec [ ventuel] surla | gitimit du processus
lectoral.™

Lesrisquesde s curit "nombreuxet diffus” vis s dansle rapportNWI sontsemblables ceuxd crits dansle rapportdu
groupe de travail de Californie.

Le projettechnologiest vote [Voting technologyprojectlcommunau CaltechetauMIT a dit sonrapport(Voter: cequi
existe,ce qui pourrait avoir lieu; [Voting: Whatls, What Could Be]) enjuillet 2001.1 estaccessiblenligne I|©adresse
r ticulaire http://www.vote.caltech.edu/Reports/2001report.hthdrapport tait pessimistede m me fa on ausujetdela
scurit duvote traversl©internet&ffirmant que"le vote distance traversinternetpr sente desrisquess rieux de
s curit . Il estbeaucougrop facile pour un [seul] individu de perturberune lection enti re et de commettreune fraude
lectorale grande chelle."

Dansles sections2, 3 et 4 de ce documentousargumentonslu fait que toutesles vuln rabilit s des curit qui ont t

exprim es clairement dans ces tudes de 1999-2001 restent pr sentes dans I©architecture du syst me SERVE, avec au moi
unrisquesuppl mentairequi n©avajiast soulign alors, savoirla possibilit defraudeinterne[administrateur?]Nous
proclamonsgue, tant donn la technologieactuelle,cesvuln rabilit s sontinh rentes n©importguelle architecturede

vote[ distance] traversinternetqui autorisedespersonnes voter partir dOordinateugsiv s, et qu©aucurienovation
technologique ne changera ce fait dans un futur pr visible.

1.3 Pourguoi la sécurité pour le vote a travers internet est
bien plus difficile que pour le commerce électronique.

Le rapportNWI a ajout unenotede basde pageaffirmant"Cependantle vote distance traversinternetpeut tre appropri courttermepourdes
populationsparticuli res, telles que les militaires et les employ s du gouvernemenet leurs personnes chargequi sontbas s outre-mer.De telles
exceptiongdevraient tre examin esau cas-par-cas.Cependantlesvirus, les vers,les chevauxde Troie et les espiogicielq"spyware"] de Trojan que
nousavonsvu cesderni resann essontbeaucouplus malveillantsqueceuxqui existaientaumomentde la publicationde cerapport,et beaucouples
questions de la fraude interne et le besoin de traces v rifiables par I© lecteur n©ont t seulement comprises et clairement expos es que depuis.
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Beaucoupde personnessupposentde fa on fausseque, puisqu®©ellepeuventsansrisques conduire des transactions
commerciales traversinternet, elles peuventaussivoter traversinternet sansrisquesD®©abordelles sous-estiment
habituellementes al as destransactiondinanci res en ligne, et ne sont pasau courantde plusieursdesrisquesqu®©elles
prennenim me si ellesprennenta pr cautionde netraiterqu©aveessites"s rs" surla Toile aumoyendu protocoleSSL.

Mais elles font aussi I©hypoth se que le vote est comparable d©une fa on ou d©une autre une transaction financi re en lic
alorsqu©efait la s curit duvote traversinternetestbien plusdifficile quela s curit du commercelectronique.ll y a

trois raisons cela: les enjeuxplus lev s, I@incapacit corrigerles effets des checs, et les diff rences de structures
importantes entre les exigences pour les lections et le commerce lectronique.

En premierlieu, un hautniveaude s curit estessentiepourles lections. La d mocratie sefonde sur la large confiance
dans le caract reint gre denos lections, ainsilesenjeuxsont normes. Simplementnousne pouvonspasnouspermettre
d@inciderdansce domaine En cons quencele vote exigeun niveauplus lev des curit quele commercelectronique.
Bien que noussachionstablir dessyst mesde commercelectronique avecunes curit acceptablela s curit de type

commerce lectronique n©est pas assez bonne pour des lections publiques.

En secondlieu, la s curisation du vote traversinternet est structurellementdiff rente -et fondamentalemenplus
exigeante quela s curisationdu commercelectronique. Parexemple ce n©egiasunefautedes curit si votre conjoint

emploie votre carte de cr dit avec votre consentementijl est courantde d | guer son autorit pour accomplir des
transactiondinanci res. Mais c©eainefautede s curit quevotre conjoint puissevoter en votre nom, m me avecvotre
consentemente droit de vote n©egiastransmissiblegt nedoit tre nid |l gu, nivendu,ni commercialis ouni donn au

loin. Une autredistinctionentrele vote et le commercelectronique estqu©alorgu©unattaqueen refusde servicesur des
transactions de commerce lectronique peut signifier que des affaires sont perdues ou remises plus tard, elle ne d truit pa
la | gitimit desautrestransactiongjui taient inchang es.Cependantdansle casdes lections, une attaqueen refusde
servicepeutavoir commecons quencda privation de droits civiquesirr versible pour des lecteurset, enfonctiondela

svrit de I©attaque, le caract re | gitime de I© lection tout enti re pourrait tre compromise.

En troisi me lieu, les exigencessp cifiques d©anonymatansles lections publiquesrendenttr s difficile de d tecter,
encoremoins de corriger les effets desincidentsde s curit d©ursyst me de vote traversinternet,alors que dansle
commerce lectronique la d tection et la correction des effets sont beaucoupplus faciles parce que le commerce
lectronique n©egiasanonyme Dansun accordcommercialJes genspeuventd tecter la plupartdeserreurset desfraudes
env rifiant defa on crois e desfactures,desrapports,et desre us ; et quandun probl me estd tect, il estpossiblede
corriger (au moins partiellement)au moyen de remboursementgj©assurancetges d ductions d©imp ts,ou des actions
judiciaires. Au contraire, les syst mes de vote ne doivent pas fournir de re us, parce qu®©ils violeraient |I©anonymat et rendr
possibledesachatsde voix et despressionu desintimidationssurl’expressiondu vote. Cependantn me si un syst me
devotenepeutpublier desre us qui indiqueraientommentiespersonnesntvot, il esttoujoursessentiefjuele syst me
soit suffisammenttransparentque chaque lecteur ait confiance que sa voix personnelleest correctementprise en
consid rationetd compt e, et plusg n ralement, quetouslesautrede sont galement.ll n©y aucuneexigencede cetype
pourdessyst mesde commercelectronique.Eng n ral, [architecturert] concevoirun syst medevote traversinternet
qui peutd tecter et corrigertout type de fraude lectorale, sanspublier desre us par lecteur pourla fa on dontils ont
vot, etsangisquerle caract repriv duvoteenliant les lecteurs |©expressiaieleursvotes,estun probl me profondet
complexedes curit qui n©aucunanaloguedansle mondedu commercelectronique.Pourcesraisons |©existencg©une
technologiepour fournir unes curit ad quatepourle commercesurinternetn®©impliqu@asquele vote traversinternet
peut tre rendu sr.

1.4 Critéres pour évaluer la sécurité du systeme SERVE : quel est le
niveau suffisant de sécurité ?

En valuantlas curit dusyst meSERVE,nousavonsbesoind©uneorme laquellela comparerc©estdire uner ponse
la question:"quel estle niveausuffisantde s curit ?" Nousreconnaissongu©aucusyst medes curit n©egtarfait, et il
serait irresponsableet naif d©exigeta perfection. Cependant,puisque nous ne devons pas permettre des risques
inacceptablesle fraude lectorale qui corrompraientnos lections nationalesnousdevonsavoir un certainensemblede

crit res pour d cider quels sont les risques acceptables.

D©uneart,las curit des lections doit tre regard ecommeunecomposantelela s curit nationale puisquéa | gitimit

m me du gouvernement d mocratique repose sur des lections qui sont justes, ouvertes, dignes de confiance, et consid r e
ainsi. Ceci argumenteraien fait pour les normesles plus lev es de s curit - defa on id ale de sorteque pasun seul
suffrageexprim ne doit tre perdu,falsifi, corrompu,mal compt, achet, ou vendu,et que I© lecteune puisse tre
contraintou ne perdel©anonymate son suffragedansn©importeguel sc nario cr dible de menacem me si I©attaquant
disposede ressourcesmportantesde la connaissanceompl te de I©architecturdu syst me SERVE, et d©uneomplicit
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interne.

D®autrpart, le syst me SERVE estcon u pour tre uneforme de vote distancepour descitoyensconcern parla loi
UOCAVA. Les lecteurs distantsvotent de quelquepart ailleurs que dansles bureauxde vote de leur circonscription
lectorale , traditionnellementen cochantou en poin onnantun bulletin de papieret en le renvoyantpar courrier aux
fonctionnairesdu comt , bien qu®ikoit parfoisautoris del©envoyegpart | copie. Dansquelquestats del©oues80% ou
plusdetouteslesvoix sontdesvotes distanceJ©Or gonenparticulier,a limin sesbureauxde votesde circonscriptions
lectorales,de sortequetousles votess’expriment distance Puisquée but du syst me SERVE estde faciliter le vote
distancejl peut tre argument quele niveaudes curit duvote distancedevrait tre la mesureminimaleface laquelle
le syst me SERVE est compar .

Notre analysea doncpos commepr misse le principesuivant: Pour le moins,n©importguelle nouvelleformede vote
distance devrait étre aussi slre que les syst mes de vote distance actuels.

Tandisquelesproc dures[actuellesldevote distanceoffrentundegr quilibr des curit etd©anonymétprivacy") [du
vote], il y restequelquesvuln rabilit s intrins quesdontchacunestavertiet quenous,la socit, avonsaccept detol rer.
Il y abeaucouplefa ons pourun attaquantie compromettrain nombrerestreintdevotes distancesanstre d tect, par
exempleen espionnantou en contraignantles lecteurs, en particulier dansdes situationsinstitutionnellescommedes
maisons de repos; ou en payant des lecteurs ; ou en intervenant dans le transport des votes par le courrier, etc... Cepend
le pointcl quirendle vote distanceol rable malgr sesnombreusesuln rabilit s estqu®©itestetr s difficile demonter
uneattaquequelconquesurle processusjui soit automatis eou grande chelle sanssefaire prendrell n©y aucunpoint
devuln rabilit uniqueparlequelbeaucoume voix exprim es distancepassenexcept aux bureauxdesfonctionnaires
des lections ducomt et deleursbureauxde postelocaux.Danslesdeuxcas,il y ade nombreusegroc duresde contr le
pr vues parla loi dontl©applicatioaugmentdes risquesd®© trepris pour les fraudeursM me si unecomplicit organis e
defraude lectorale tait commisedansl©unle cesendroitset chappaitd©una on oud©unautre la d tection, saport e
seraitlimite un simplecomt, et, dansla plupartdes tats, uniquementu pourcentageelativementfaible desvotes
distanceexprim s dansce comt , de sortequele risquede sefaire prendreet les sanctionssontsup rieurs la valeurdu
petit nombre de voix qui pourraient tre compromises.

Ceniveaudes curit -desvuln rabilits desattaques petite chelle nond tect es, maispeuouaucunevuln rabilit aux
attaques grande chelle- sembleun objectif raisonnablgour un nouveawsyst mede vote tel quele syst me SERVE,de
sortequecelaassureraijuesonajout lavarit desautressyst mesd©expressiodgsvotesdj enservicener duirait
pasla s curit globale que les lections montrentactuellementet n©ajouteraieqas de nouvellesvuln rabilits d©un
caract rediff rent ou d©unechelle diff rente. Ce quenousdevonsviter tout prix esttout syst me danslequelil serait
possible une attaquer ussie grande chelle ou automatis e de compromettrebeaucoupde voix. Il doit tre
essentiellemerimpossiblequedestellesattaques grande chelle seproduisensanstre d tect es; ou quOunielle attaque
puisse tre si facile et si peuco teusequ©unpersonneagissanseulepourraitla mener bien; ou quela personnanenant
unetelle attaquepuissenejamais tre identifi e; ou quO©untelle attaquepuissetre effectu e distancedepuisun territoire
tranger, ventuellementparuneagencetrang re endehorsdela port e deslois des tats-Unis, de sortequelesattaquants
ne font facequ®© peuou pasderisques.Tout syst me de vote avecl©unelesformesquelconquele cesvuln rabilit s est,
nous le croyons,totalementinadapt pour I©emplodansdes lections publiquesdes tats-Unis. Malheureusementge
syst me SERVE montre toutes ces vuln rabilit s, comme nous le d crivons dans le reste de ce rapport.

1.5 Les menaces sur les systemes de votes.

Tout syst me de vote v ritablement d mocratique doit disposerdes moyensde traiter cinqg menacesmportantes.Une

premi re menaces rieuse estla privationsde droit civique de citoyensou de groupesd®© lecteurdJn souciimportantest
quedesgroupesdes lecteurspourraienttre priv s desdroits civiques,entenantcomptede la probabilit de l©expression
particuli re de leur vote. Le vote travers internet pr sente des opportunit s de privations s lectives de droits civiques qu®il
peut tre difficile d tecter et encore plus difficile corriger.

Une deuxi me menaceest qu©urbulletin de vote pourrait tre modifi par un tiers. Avec les bulletins papier
conventionnelsceci pourrait tre fait par exempleen ajoutantune voix pour un bureaupour lequel I© lecteun©avajpas
vot ou eninfirmant les bulletinsexprim s en ajoutanttrop de voix additionnellesCommenousle verrons,cependantle
vote lectronique cr e de nouvellesoccasiongour miner le caract resecretdu vote, et pour automatiseta modification
syst matique de votes exprim s, [occasions] qui n©existaient pas auparavant.

Une troisi me menaceestla pertede I©anonymdtprivacy") -ce qui sapele bulletin secret.Le vote un bureaude vote
correctemengy r dela circonscription lectorale aumoyende bulletinspapiersqui sontm lang s d©autregansuneurne
physiqueestla meilleureprotectionpour |©anonymatu vote, et soncaract repriv . Le caract reprivdansun bureaude
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voteestprot g ennepermettanpas deuxpersonnesi©entregnsembledansun isoloir, m me si ellesle d sirent. (Une
exceptionpeut tre faite pour des personneshandicap esqui ne peuventpas voter sansaide). Puisquele vote est
imm diatementm lang d©autregotesdansl©urnei] estpratiquemenimpossiblede reconstruirequi a exprim quel
choix dansla circonscriptionll estbeaucoumplusdifficile de prot gerl©anonymalel© lecteur distancequandle vote est
exprim enutilisantlesvotes distancesousforme papiercomplts la maisonou autravail et envoy s par courrier,et
encoreplus difficile quandun vote distance lectronique esttrait par une grandequantit de logiciels sur plusieurs
ordinateurs diff rents.

Une quatri me menaceun type bien connude fraude lectorale, estqu©uriecteur puissevoter plus dOunéois. Citonsles
services pressifsde Floride: "Ceux qui penchenpour ce type de fraudepeuventprofiter de |©acc sl©autrgdecteurs]
unvote distanceenexprimantleur vote leur place,le plussouventsansquel© lecteur el ne sachece qui s©egiroduit.
Cecifournit uneoccasiorterrible de fraude lectorale, en particulierpour ceuxqui ont acc s aux maladesou auxinfirmes
ou ceuxqui n©orpasla capacit der sister |@influencdesautresquandellessontforc es voterdelafa on demand e.
Ceciencouragegalementcesfraudeurs commettrda fraude lectorale enrecherchant utiliser lesvotes distancede
ceux dont I©int r t pour le vote est marginal ou inexidtant

Commedansle casde la modification desbulletins, le vote traversinternetpr sente de nouveauxmoyensde votes
multiplesen permettant ceuxqui sontprts investirdutempsdansl©analysgocialepourd terminer ceuxdes lecteurs
enregistr squi sontle moinssusceptiblesle participer une lection. Une fois obtenuecetteinformation, le vol d©identit
permettraitque le vote traversinternet soit automatis afin de r aliser une quantit significative de participations
falsifies toute lection donn e.

Une cinqui me menace,intrins que au vote distance,estl©achata vente et le commercede voix. Commenousle
montrons, cette menace est galement amplifi e par le vote travers internet.

En conclusion,un th me quetoutescesmenacegartagenestla questionde I© chelleLes ordinateurssontextr mement
efficacespour automatiseidest ches r p titives, mais ceci diminue [les co ts] de deuxfa ons : il est galementfacile
d@utilisedes ordinateurspour automatiserdes attaques.Quandla s curit des syst mes d©informatioffiait d faut, les
incidentssont grande chelle. Un risqueimportantdanstoute organisatiorcentralis edevote traversinternetcommele
syst me SERVE est qu©une simple faute pourrait affecter des centaines de milliers d© lecteurs.

1.6 Vulnérabilités du systeme SERVE

Manque de journaux Vvérifiables par I'électeur et attaques d'initiés. Des syst mesde vote dits DRE (enregistrement
direct lectronique)ont t largementcritiqu s parcequ®©ilsont essentiellemenimpossibles contr ler ("unauditable™).

D®©abord] n©ya aucunemani re qu©unlecteur puissev rifier quela voix enregistre  1©int rieurde la machineest

identique la voix qu©ih saisieet vue affich e surl© crarsensitifde la machine Et plustard, si les probl mess rieux se

produisentdansle d pouillement desbulletins (ce qui arrive sommetoutesfr guemmentavecles DRES),il n©ya aucun

moyen de v rification r trospective ind pendante des voix pour aider r soudre le probl me.

Cesprobl mesont t discut slargementdansla nationcesderni resann es,et la communaut dessp cialistesen SSl,y
compristous les auteursde ce rapport,soutientde fa on presqueunanimela position qu©ome devrait autoriseraucun
syst me de vote de DRE qui n©gas une esp ce de journal de v rification r trospective v rifiable par I© lecteurLa
v rification parl®© lecteuestla seuled fense efficacefacilementdisponiblecontredesattaqueplanifi es dOiniti sPuisque
beaucoupa t crit sur ce sujetnousner p terons pasles argumentsci. Pour de plus amplesinformationsvoir, par
exemple, le site sur la Toile http://www.verifiedvoting.org du professeur David Dil, ou le site
http://www.notabl esoftare.com/evote.html du professeuRebeccaVercuri, ou le rapportdu secr taired®© tatde Californie
et sesdirectives concernantes syst mesde vote  cran sensitifen http://www.ss.ca.gov/elections/touchscreen.htm. Ce
guenoussouhaitonsoterici estquechacundesargumentsau sujetdu besoinde v rification et de contr le parl© lecteur
quiont t exprims proposdessyst mesDRE, s©appliquengalement, essentiellementanschangementau syst me
SERVE. En effet, du point de vue de I© lecteurpn peutdire quele syst me SERVE n©agitjue commeune gigantesque
machine de saisie et d©enregistrement (DRE).

Anonymat [et caractere privé [du vote]. Le syst me SERVEvise fournir aumoinsles m mes niveauxd"anonymaiet
des curit quele vote conventionnel distanceCommeles tats traitentdiff remment lesvotes distanceparla poste,
nousanalyserongommenta Californie essayale prot ger [l©anonymddle I1© lecteurjansun vote distanceparla poste.
LO lecteurins re le vote dans une enveloppeint rieure, qui ensuiteest insre dans une enveloppeext rieure. Les
informationsqui identifient I© lecteurtellesquele nom de I© lecteuet sasignaturesont crites sur l©enveloppexterne.

2 http://www.fdle.state.fl.us/publications/voter_fraud.asp
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Quandun vote exprim par courrierestre u, le nom et la signaturesur [I©enveloppexternesontv rifis parrapport la
liste lectorale. En supposantu®ilgorrespondent ceuxd©urlecteur inscrit qui nO@asencorevot , [©enveloppexterne
estouverteenpr senced©amoinsdeuxpersonnes.a datede I©ouverturde [I©enveloppet rieure estd termin e pardes
r glementsde |I© tatet du comt . Tandisqueles soucisd©®anonymaixigeraientque l©envelopp@t rieure soit ouvertede
faon quCellee puisse tre lie I©enveloppexterne,ceci peut se produire quelquefois.Et m me si les meilleures
pr cautionssontprises,|© lecteuqui oublie de mettreson bulletin dansl©enveloppiet rieure aurasonvote renduvisible
d s que I©enveloppe externe sera ouverte.

Le syst me SERVE essayeale s parerle nomde I© lecteude |©expressiate son vote par |©utilisatiore cryptographie
cl s publigues.Danslessyst mes cl s publiqueschaqueparticipanta unepairedecl s secomposanti©unel priv e et
d©unel publique.La partiepriv e estconnueseulementu participant,et, commesonnom I®©indiquda cl publiqueest
disponible tous. Danschaquedistrict lectoral qui participeau syst me SERVE,un fonctionnairelocal responsableles
lections (LEO Local ElectionsOfficial pour SERVE)g n re unepairedecl s de cetype.La clef publiquede LEOs est
employ e pour chiffrer (brouiller) les votesdes lecteurssurle syst me SERVEde cettezone.Une fois qu©uriote a t
chiffr , il ne peut tre lu que s©il est d chiffr par I@utilisation de la clef priv e unique connue seulement du LEO.

Quandun lecteur utilise le syst me SERVE pour exprimerun vote, son navigateur/butineusur la Toile envoiele vote

exprim , accompagn d©uidentificateur,commele nomde I© lecteur, un serveursurla Toile du syst me SERVE.Cette
information esttransmiseau syst me SERVE sousforme chiffr e, de sorteque seulle serveursur la Toile du syst me

SERVE peut la d chiffrer. Puisque le vote est chiffr avant la transmission, si quelqu©un interceptait le vote chiffr en route,
il lui seraitimpossiblede d chiffrer le bulletin exprim rel. Notezque, ce moment,la pairedecls du LEO n©gpas

encore t employ e.

Quandle voteestre u, le syst me SERVEV rifie quel®© lecteuestbieninscritet n©@asencorevot . SERVEd chiffre le
bulletindevote enutilisantla clef priv e du syst meSERVE,s parele bulletin devotedunomdel®© lecteuret puischiffre
le vote (sansle nom de I© lecteurlen employantla cl publiquedu LEOs. Par cons quent,seul le LEO correspondant
pourrad chiffrer le vote chiffr . Le votechiffr estconserv pourla transmissiormpost rieureversle responsabl&EO. Le
syst me SERVE gardeune copie du vote chiffr, m me apr s qu©uneopiea t envoy e au LEO. Le syst me SERVE
place galementle nomdel© lecteusuruneliste de personnesgjui ontd j exprim leurvote, de sortequ©ellese puissent
pas voter une deuxi me fois.

Cettearchitecturepr senteplusieursrisquesd©atteintel©anonymale 1© lecteurD©aborde LEO pourraitd duire la nature
desvotesdes lecteurs de sa circonscription en d chargeantles voix du syst me SERVE une telle fr quence quoil
obtienneau plus un nouveaunom de d© lecteuet une valeur de voix  chaquefois. Rappelez-vougjue le LEO peut

demanderu syst me SERVE uneliste de nomsdes lecteursdela zonedu LEO quiontdj vot parl©interm diairele

I©internett la liste (r ordonn e al atoirement)desvoteschiffr s pour ces lecteurs. Si un LEO curieuxfait la demande
suffisammentsouvent,il pourrait en d duire commentchaque lecteur individuel a vot, un risque vident de perte

d©anonymat.

En secondlieu, le fait queles votesexprim s (bulletins) subsistennon chiffr s surle serveumpendantune br ve p riode
avantd© treechiffr s avecla cl du LEO pr sented©autraisquesde perted©anonyma®arexemple les administrateurs
gestionnaireslu syst me SERVEpourraientregardecommentes lecteursontvot . En outre,si lesmachinesdu syst me
SERVE taient compromisesles bulletins non chiffr s pourraient tre divulgus destiers {non autoris s}. Voir dans
[©annexe A un compl ment de discussion sur ce risque.

Troisi mement,le fait quelesvoteschiffr s ainsiquelesnomsdes lecteurssoientconserv sdansunebasede donn esdu
syst me SERVE signifie que toute personnedisposantde la cl prive de LEO et d©uracc s la basede donn esdu
syst me SERVE pourrait d terminer le contenudes bulletins de tous les lecteurs du syst me SERVE pour cette
circonscription lectorale cette zone de vote, un autre risque significatif de parte d©anonymat.

Quatri mement,les votes chiffr s sont conserv s pendantune longue p riode sur des ordinateursde SERVE, ce qui
augmentda fen tre du risque.Nousavonscomprisque,au minimum, desvoteschiffr s serontconserv sjusqu©18 mois
apr sla fin des lections. Nouscroyonsqu®©iestpossiblequelesvoteschiffr s puissentdemeuremaccessiblependantune
p riode encoreplus longue, et peut- tre ind finiment, par exemplesur les bandesde sauvegardeu d©autresrdinateurs,
ind pendammente I©intentiomesr alisateursdu syst me. En effet, les informationsdemeurensouventplus longtemps
accessiblegjuelesr alisateursne le pr voient; dansles syst mesmodernesl|es informationssonttypiquementcopi es
tantd©endroitgu@ipeut tre und fi [impossible]delestrouveret de les effacertoutes.En cons quencejl estimaginable
guel©anonymate I© lecteupuisse tre compromis une datefuture si I©informatiomlevait chouer dansde mauvaises
mainset quede vieilles cl s soientexpos es.Desprogr s math matiqueduturs, parexemple pourraientexposerdescl s
anciennes.

Dansles sections2 et 3, nousd crivons end tail plusieursautresrisquespourl©anonymalu vote. Tandisquelessyst mes
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devote distanced©aujourd©lout leurspropresrisquesen ce qui concernd©anonymatu vote (“privacy"), enconsid rant
tous cesrisquescommeun tout nouscroyonsque le syst me SERVE augmentde risque de compromission grande
chelle de cet anonymat.

Achat et ventede voix. La ventedevoix estun probl me danstoutesles lections, maisc©estn soucisp cial pourle vote

traversinternet, puisquel©interngpeut faciliter grande chelle desachatset desventesde voix en permettant des
acheteurde voix d©automatisée processusPendantles lections pr sidentiellesde 2000 nous avonsvu la premire
tentativede permutationde voix traversinternetdansune lection pr sidentielle avecla cr ation d©ursite Web pour
faciliter les permutationsde voix entreles lecteurs de Al Gore et ceux de Ralph Nader. Alors que la permutation
Gore/Nadereposaitsurl©honnewgt qu©aucuargentne changeaitie main, ce qui estnouveauau sujetdu syst me SERVE
estqu©unapprocheanaloguepourrait tre employ e pourfournir desservicesforc s de permutationde voix ou detroc de
Voix, ou pour acheterdesvoix des lecteurs utilisant le syst me SERVE.En raisonde la facilit ~ automatisede telles
attaquesle d ploiementdu syst me SERVE pourraitmenerauxachatsou aux changesdevoix uneplusgrandechelle
gue ce qui a t vu auparavant.

Le sch mad®©achatevoix le plusdirectcomporteraita ventedesmoyensdu vote ("credentials"), savoirlesinformations
personnellegd®©identificatioret le mot de passede 1© lecteurou sa cl prive. Une d fense possibleque nous avons
envisag eseraitquele syst me SERVE interdisela soumissiondesvoix multiplesdepuisla m me adresséanternet.La

restrictiondu nombrede soumissionglepuisuneadressearticuli re dela Toile [NdT sic!] n©egiasuned fenseforte, car

il estpossible cependantgu©uacheteudesvoix trompele syst me SERVEenlui faisantcroire quelesvoix viennentde
diff rentes adressesEn outre, en raisondesserveursde procuration("proxy servers”) les utilisateursl gitimes semblent
souventvenir de la m me adressdP, ainsi cetted fense suppos ene peutpas tre mise en oeuvredansla pratique.Un

exempleextr me dececiestAOL, qui emploiela m me adresséP pourtousles utilisateursvenantde sondomaine Enfin,

il estpossiblequebeaucoumg©utilisateudu syst me partagente m me ordinateurdonc videmment,cesvoix viendraient
| gitimement de la m me adresse.

Une autreapprochepour I©achate voix seraitque l©achetedpurnisseau vendeurune versionmodifi e du composant

script ActiveX employ par le syst me SERVE. Une version convenablement modifi e pourrait s©assurer que le vote est fait
selonles souhaitsde I©achetewte la voix. Il ne sembley avoir aucunemani re pour quele syst me SERVE sed fende
contrecemod le d©achatie voix. En bref, les possibilit s pourlesachats)esventes etles permutationsievoix  grande

chelle et parvoie automatiqualansle syst me SERVEd passenn©importgquellepossibilit du syst me actueldu vote

distance.

Intimidation. L©intimidatiorestun probl me potentielpourtouteslesformesdevote distance puisquel© lecteun©pas
la garantied©anonymaifferte par I©isoloirMais elle peut tre encoreun probl me plus importantavecle vote travers
I@internesi 1© lecteum@utilisas sa machinepersonnelle puisquele propri taire de la machinea pu avoir install un
logiciel qui enregistrerait ce que I© lecteur fait.

Cons quencesa grande chelle. Puisquée syst me SERVEestvuln rable beaucouple typesdiff rents d©attaquesn
pourcentagesignificatif desvoix exprim es traversd©Onternetst galementvuln rable, et une simple attaquer ussie
pourrait tre capabled©affectamegrandefractiondetouteslesvoix exprim es traversle syst me SERVE.Enrevanche,
quandle vote estconduitdansdeslocauxpr cis avecdesdispositifsm caniquesou avecles votessur bulletinsde papier,
les manipulationsde voix, audegr o ellesseproduisentselimitent une chelle bien plus petite: aucuneattaquen©est
susceptibled©affecteun grand nombre de voix. Pour rendrela comparaisorplus explicite, un simple adolescentun
passionn d®©informatiquegu toute autre acteur malveillant pourraient ventuellement affecter des dizaines, ou des
centainesde milliers de voix exprim es traversle syst me SERVE, alors qu®©ilest extr mement peu probableque
n®©importguelle personndsol e puisseconduireunefraude lectorale unesi grande chelle dansdes lections actuelles
non lectroniques.En cons quencelesvuln rabilit s touchantle syst me SERVE pourraientavoir descons quencedien
plus significatives que cela n© taitpossible avant I©introductiordes ordinateurset de I®internetlansle processuges
lections.

Trop d©attaquepossibles. Puisqu@y a beaucouple sortesdiff rentes d©attaquegli pourraienttre conduitescontrele
syst me SERVE, commenousle discutonsci-dessousijl estpar essenceémpossiblede se prot ger contre elles toutes.
Tandisque n@importquelleattaqueparticuli re priseisol ment pourraitdisposed©unm thode poury parer,le cot dela
d fense pourrait tre lev etseraitajout aucot dela d fensecontretoutesles autresattaquegjui ont t pr vues. Pire
encore,les d fensescr es pour emp cherun type d©attaqueeuventamplifier les risquesface aux autresattaques Et
naturellement, une attaque qui n©a pas t pr vue demeure un risque s rieux.

Beaucoupde sourcesd©attaqueslL@internate connaitaucunefronti re nationale.En cons quenceune lection tenue

traversl®internegstvuln rable auxattaquesnen es partirn©importe dansle monde.Non seulementun parti politique
pourraitessayede manipulerune lection enattaquante syst me SERVE,maisdela m me fa on lesdiff rents intrus,les
criminels, les terroristes,les organismedels que la Mafia, et m me d©autrepays pourraientle faire. I n©ya aucune
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n cessit defaire I©hypoth sd©ungrandeconspiratiorou d©adversairautemensophistiqu s;plusieursdesattaquesjue
nousd crivons pourraient tre mont es par desindividus isol s avecla formation universitairede premier niveau en
informatique et programmation.

Desattaquesind tectables. La fraude lectorale s©egiroduitedansbeaucou®© lectionsle diff rents types.Un exemple
rcentaimpligu desurnesquiont t trouv esflottantdansla baiede SanFranciscoennovembre2001.11 y a galement
eu des lections danslesquellesdes personnesd c d es ont vot. Sansaucundoute, beaucoupd©exemplege fraude
lectoralen©onpast d tects. Mais, quandil y aunvote physiquejl y aunechancequela fraude,ou m me leserreurs
involontaires, puissent tre corrig es ou tout au moins d couvertes.

Avecle vote traversinternet,cependant] n©yplusaucunmoyenni dev rifier quelavoix quia t re ue parle syst me

SERVE repr senteexactementOintentionle I© lecteurni, pour I© lecteurde v rifier quesavoix a bien t re ue parle

syst me SERVE et exactement enregistr e par le repr sentant local (LEO). La seule pr sence d©un cran de confirmation ne
prouvepasquelavoix a t enregistr ecorrectementCessoucissontanalogues ceuxquiont t exprim s ausujetdes

boitiers de vote lectronique sans journaux v rifiables par 1© lecteur.

La frauded tect e pourrait tre presquecauserautantde probl mesquela fraudenond tect e. Si la fraudequi toucheles
voix exprim esdansle syst meSERVEvenait tre tre d tect e, cequi seproduiraitne paraitpas vident. Un juge peut
demandeunenouvelle lection dansunecirconscriptionetles tats peuventd cider commenttraiter les questiondi es
aux lections. Mais, il n©y aucunedispositionpour reprendreune lection f d rale. Sil© lectionrde 2004 estaussiserr e
quel®© lectionde 20001© tait,il estpossiblequelesvoix exprim esdansle syst me SERVE puissentpousset®© lectionen
faveurd©udescandidatsS©Wy avaitdesraisonsde croire quecesvoix taient nonfiablesou probablementrafiqu es,ceci
pourrait avoir un impact d favorable sur un public d j cynique.

Campagne lectorale par cran interpos. Beaucoupd®© tatsont deslois qui encadrenies campagneslectoralesen
interdisantouteforme de campagne unecertainedistanced©ubureaudevote.En Californie,parexemplea distancesst
de 100 pieds. Cependantjl n©ya encoreaucuneloi pour emp cher les genresles pires de campagneslectorales
I©int rieurd©unten tre d©ubutineurdela Toile ("web browser")pendanguequelqu©uvote. Parexemple un fournisseur
d©acc mternet(ou uneentreprisdournissanun butineur,etc...)peuttirer un revenudela publicit, commele fait AOL, et
aurait ainsi la capacit de cibler la publicit en fonction de I©adresse IP laquelle un utilisateur est reli  un moment donn .
Celle-cipourraitprendrela forme de publicit instantan eou m me de publicit dansla fen tre du butineur.Le probl me
estque,au momentm me 0 un lecteur se connecte I©adressdu serveurde vote du syst me SERVE (ou  un
emplacemenpour informer les lecteurs)il pourrait tre bombard avectoutesles sortesde publicit s politiques. Il est
m me possiblequ©amoins quelquesormesde publicit s finiront par tre prot g es parle premieramendementet alors
I, il N©y aura plus aucun moyen de leur chapper.

1.7 L'organisation de ce rapport

Le restede cerapportestorganis commesuit. Le noyautechniquedu rapportanalysetrois menacesignificativespourla
s curit du syst me SERVE :

* les attaques rendues possibles par le manque de contr le de I©environnement de vote (section 2),
* la substitution de serveurs sur la Toile, et les attaques en tiers interpos ("man in the middle") (section 3), et
* les attaques en refus/d ni de service (“denial of service) (section 4).

Enfin, nous pr sentonsnos conclusionset recommandationgsection5). En outre, plusieursannexed taillent d©autres
probl mes comprenantd©autresisquesde s curit pour le syst me SERVE (annexeA), une exp rience ant rieure
concernantinvote traversinternet(annexeB), unealternativepossibleau syst me SERVE (annexeC), et desprobl mes
fondamentaux pour crire du logiciel s r et exempt d©erreurs (annexe D).

Lesmenacesurla s curit du syst me SERVE sontr capitul es dansle tableaul, o nouscaract risonscesmenacen
termesde niveauxde comp tencesexig s pour monterdesattaquesgen termesde cons quenceslesattaques ussies,en
termesde r alisme de cesattaqueset finalementen fonction descontre-mesuregui pourraient tre employ es pour les
contrecarrer.

2. Le manque de controle de I'environnement du vote.
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COespeut- tre le plus grandd fi pour le vote traversinternet;il rsulte du fait que, contrairementaux lections
conventionnellesles autorit s lectoralesn©onplus le contr le de tout I© quipemenemploy par des lecteurs. Avec le
syst me de vote traversl©internetiu syst me SERVE, les lecteurs peuventvoter de chezeux ou d@ailleursur leurs
propresordinateursou voter partir d©autresndroitsau moyend©ordinateutontr | s parlestiers. En cons quenceles
"hackers'et dOautresers pourraientpouvoir obtenirle contr le dOuigrandnombred©ordinateutsilis s pour voter, et les
fonctionnairegesponsiblales lections seraientmpuissants prot ger I©int grit del© lectionCetaspectde |©architecture
du syst me SERVEde vote traversl©internetr e desrisquessignificatifs pourla s curit des lections. Le manquede
contr le desmachineautilis es pourle vote ouvretrois classesi©attaquels: compromissiorde l©anonymalu vote, le refus
de I©exerciceles droits civiques [ lectoraux], et les modifications des voix. Les deux prochainessectionsd crivent
commentun attaquantpourrait obtenir le contr le de I©environnemeue vote, et ce quOipourrait faire une fois que ce
contr le est obtenu.

2.1 Comment un attaquant pourrait contréler I'environnement de vote.

Il y a deuxsc nariosde basesuivantlesquelsun attaquanpourraitcontr ler |©environnemede vote: quandun lecteur
emploie I©ordinateude quelqu@uni©autreet quand les lecteurs poss dentun ordinateur qui contient un logiciel
malveillant.Le derniercaspourraitseproduireenraisondesapplicationgpr install es con uespourattaquel®© lectionpu
en raisond©urtode  distancemalveillant, tel qu©umwer ou un virus con u pour exploiter desfailles dansle logiciel
d©exploitation de Windows ou d©autres applications.

Si le vote a lieu dans un cybercaf, les propri taires ou les administrateurs gestionnaire du cybercaf contr lent [©ordinateur.

En outre, un visiteur pr ¢ dent du cybercaf pourrait avoir pris le contr le de I©ordinateuet avoir install un logiciel
d©espionnage decontrle  distancell y alesrisquessemblables voter partir de n©importquel ordinateurpartag
de ce type tel que ceux des biblioth ques publiques.

Si le vote a lieu autravail, |l©employeuwontr le I©ordinateutJne tude atrouv que62% desprincipalesentreprisesles
tats-Unis surveillentles connexionsnternetde leursemploy s, plus d©utiers conservenet examinentesfichierssurles
ordinateursde leurs employ <. Alors gqu©unsurveillancedes raccordements interneten coutant de fa on passive
n©affecteratasla s curit du syst me SERVE, puisquele syst me emploiele protocoles curis SSL (“Security Socket
layer”) qui chiffre le trafic, toute surveillancequi s©appuisur un logiciel fonctionnantsur I©ordinateudes employ s

pourrait tre utilis e pour desbuts malveillants.Un employeurest galementen mesurede contraindreles employ s qui

votent depuis leur travail de voter d©une certaine mani re.

Menaces Comp tences Cons quences R aliste ? Contre-mesures
n cessaires
refus (d ni) de service faibles refus de droits civiques courant aujourd©hui pas d©outils simples; exige des heures de

(types vari s)

(potentiellement cibl )

sur internet

travail dO©ing nieurs r seaux; lan able depu
n®©importe o dans le monde

cheval de Troie sur le faibles refus de droits civiques des millions de transactions limiter le risque en contr lant soigneuseme
micro-ordinateur complexes le logiciel du PC;
personnel PC pour pour que le vote se bloque la raison de I© chec peut ne jamais tre
emp cher le vote diagnostiqu e.
propagande sur cran| faibles g ne de IO lecteur, trivial avec la Toile dans son talt© lecteur ne peut rien faire pour I©emp gt
frustration, distraction, @actuel cela demande une nouvelle loi.
influence incorrecte
faux serveur SERVE | faibles vol de vote, substitution de serveurs aucune contremesure n©existe;
(diff rents types) compromission du secret attaque courante reste vraisemblablement non d tect,
du vote et relativement facile. lan able de partout dans le monde
falsification du client | faibles Refus de droits civiques un exemple: modifications des rien n©existe pour couvrir tous les

droits sur le fichier “cookie”.
Beaucoup d©autres exemples
simples

m canismes.
trop difficile d©anticiper toutes les attaque
vraisemblablement non diagnostiqu

3http://www.amanet.org/research/pdfs/ems short2001.pdf
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Menaces

Comp tences
n cessaires

Cons quences

R aliste ?

Contre-mesures

attaque dOiniti s sur le
serveurs syst mes

2Ssmoyennes

Compromission totale
d©une lection

les attaques d©initi s sont les p
courantes, dangereuses et
difficiles d tecter des violations
de s curit .

Wecune mesure pr vue dans I©architectu

SERVE; un moyen de v rifier les votes est

N cessaire voir Annexe C;
vraisemblablement non d tect .

re

PC pour modifier ou
espionner les votes

Achat/vente moyennes effondrement de la tr s r aliste; car aucune mesure; les acheteurs peuvent ne
automatis s de voix d mocracie des lecteurs sont volontaires |tre sous la loi des USA.
intimidation moyennes effondrement de la plus difficile faire que aucune mesure;
d mocracie I©achat/vente, mais I©interpositicmsemblablement non d tect .
en tiers permet de le faire sans
grandes comp tences
Virus sp cifigue au | moyennes ol de votes, certaines attaques exigent les logiciels anti-virus ne peuvent d tecter
syst me SERVE ou leves violation du secret seulement un test sur SERVE; que les virus connus, mais pas les nouvese
du vote, d©autres requi rent des fuites de
refus de droits civiques sp cifications ou de code de  raisemblablement non d tect
SERVE et un attaguant comp tent
Cheval de Troie sur |lev es vol de votes, les espiogiciels largement limiter le risque pa un contr le soigneux

violation du secret

du vote d part

vraisemblablement non d tect

disponibles sont un bon point ddu logiciel PC; plus difficile contr ler en
cybercaf ou dans des r seaux dOinstituti

0

Version du 21 janvier 2004

Tableau 1 Ce tableaudécrit, pour chaquemenacepotentiellesur le systemeSERVE, quellescompétences
sontnécessairepour l'attaquant)es conséquenced'uneattaqueréussieJe caractéraéalistede |'attaque et
guelles sont les parades pour la contrer.

Le logiciel qui fonctionnesur I©ordinatewl©unlecteur cr e galementdesrisques.Desportesd rob es, plac esdansle
logiciel et activ es quandun utilisateuressayele voter, peuventsurveillerde fa on invisible ou subvertirle processusiu
vote.La pr sencede pr tendusEufsde PaqueqEasterEggs)dansbeaucoupe produitslogiciels populairesmontrequ®il
s©agitil©unerraie possibilit. (Les ceufsde paquessont des extra s duisants qu©urr alisateur de logiciel ajoute

I[©application sans autorisation, pour s©amuser. Un exemple est bien connu: la feuille de calcul [le tableur] Microsoft Excel

contient un v ritable simulateur de vol qui peut tre lanc en utilisant une s quence cach e de caract res).

Lesordinateursi©aujourd®©kontfournis quip s delogicielsd velopp s parbeaucougl©entit gliff rentes; n@importgquel
employ de toutesces entreprisespourrait peut- tre laisserune porte d rob e pour attaquerle syst me SERVE. Les
syst mesd©exploitatiortes jeux, les applicationsde production,les modulesde gestionde p riph riques, les applications
multim dia, les appliquettesie butineur("browserplug-ins"),les conomiseursd© cranet les macrosde Microsoft Office

sont tous des vecteurs possibles. Chaque fois que quelqu©un t | charge un nouveau logiciel, le risque est augment .

En plus de la menacede la part desapplicationspr install es, il y a une menacepar desattaquants distance.Un tel
attaquantpourrait obtenirle contr le dOurrdinateursans tre d tect. Parexemple,un attaquantpourrait exploiter une
vuln rabilit de s curit dansle logiciel d@urordinateurd©unlecteur. LOattaquargourrait alors prendre distancele
contr le dela machineen utilisantnombrede produits.Desexemplesie logicielsde contr le  distancesontPCAnywhere
et BackOrifice.C©eastn fait incontournablegue les ordinateursd©aujourd©ointinad quatspour seprot ger contrecette
menace. LOintrusion r ussie m me dans des ordinateurs bien d fendus est un fait courant et commun.

Les ordinateurs personnels des lecteurs ont peu de chance d© tre aussi soigneusement d fendus que ceux des entreprise

parsuitelesordinateurgdes lecteurssontparticuli rementsusceptibleaux attaquesDesattaquegeuventtre facilement
automatis es; les passion sen informatique ("hacker") balayentsyst matiquemendes milliers ou m me desmillions
d©ordinateurs la recherchale ceuxqui sontles plusfaciles compromettreNouspouvonsenvisageidessc nariosdans
lesqueldes ordinateurgdes lecteurs qui utilisentle syst me SERVEont t compromis unegrande chelle, mettanten
cause toutes les voix exprim es travers I©internet. COest regrettable, mais un tel sc nario est tout fait possible.

Desattaques distancepourraienttre lanc esenutilisantl©umiesnombreuxvecteursd©attaqueut- trele pluseffrayant
estun virus ou un ver qui ser pand et contientunechargeutile malveillantecon ue pourprendrele contr le desmachines
etcausella ruined©untuture lection. Commeles programmesjui v rifient leslogicielscontrelesvirus ned fendentque
contrelesvirus dj connus,cesprogrammesanti-virus ne peuventsouventpassuivre la diffusion de nouveauxvirus et
vers.En cons quenceles vers malveillantssontdiffus s surles ordinateurgelis internetaujourd©huiParexemple,en
2001, le ver CodeReda infect 360.000ordinateursen 14 heures,et en 2003 le ver Slammera bloqu beaucoup
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d®automatdmncaireset a compromisbeaucoupde machinessur [®internét Les vers modernessontbien plus virulents,
sont souventdiffus s par des m thodes multiples, sont capablesde passerles gardes-barri reg("firewall") et d©autres
d fenses.etpeuventtre difficiles analyserParexemplecelaa prisun certaintempspourserendrecompteque SoBig.F
tait un chevalde Troie grande chelle con u pourinstaller[chezles utilisateurset leur insu] desmoteursd©envaie
pourrief ("Spam").

La menacede virus sp cifiquesau syst me SERVEne devraitpas tre n glig e. La premi re questionqui vient  |©esprit
est:"Les v rificateurs anti-virus peuvent-ilsd tecter emp chercettemenace?1.a r ponse,nousle croyons,est"non". De
nouveauxvirus ne serontpresquecertainemenpasd tect s parla plupartdesv rificateurs anti-virus. Parailleurs,il n©est
pastrop difficile pourlesattaquantsle construirede nouveauxvirus, ou de modifier suffisammentesvirus existants pour
qgu@ilsvitent la d tection. On peutm me trouver deskits de constructionde virus sur internet. En outre, |©attaquara
I©avantagde pouvoir essayerde nouvellesversionsdes virus en utilisant les v rificateurs anti-virus publiqguement
disponiblesemploy s par les victimes potentiellesafin de s©assurgue le virus ne serapasd tect avantsonlancement.
Selonnotreexp rience,les nouveauxvirus diffusenthabituellementapidemenjusqu®©ce queleur signaturesoit connueet
guelesfournisseursi©anti-virusettent jour leursfichiersded finition, maiscecipeutarrivertrop tard: lesdommages
I© lection pourraientdj avoir eu lieu.

La menacedesversest galementtout fait r elle. Il estfacile pour n©importguel programmeuicomp tentd®© crireun
simplever brut; le codesourcedesverspr ¢ dents peut tre obtenuet modifi pourcr er denouveauxers.L© critured©un
ver sophistiqu est sensiblemenplus difficile. Un ensembled©expertsstime qu@ung@etite quipe de programmeurs
exp riment s pourrait, apr s des mois de travail, d velopper un ver qui pourrait compromettrda majorit de tous les
ordinateursrelis  interneten quelquesheures|[SPW02]. Nous ignoronssi un projet aussiambitieuxr ussirait d s sa
premi re tentative,etil semblequ®©ih©y aucunconsensuslair auseindela communaut dessp cialistesde s curit des
Sl pour dire combiende temps,dansle pire descas,un ver pourraitresternond tect . Certainsavancengu®ilseraient
d tect s enquelquesheuresou jours, alorsque d@autresvancenigu@ipeut tre possiblede cachereur existencependant
dessemaineyoire m me pluslongtempsDe toutefa on, lesversrestentun risquesignificatif. Un ver une chelle plus
petite et visant plus s lectivement une population moindre serait beaucoupplus difficile  d tecter, et probablement
pourrait chapperind finiment la d tection. M me uneattaque grande chelle lanc e et nonr ussie pourraitcausemn
dommage la confiance des lecteurs.

Il y ad©autresmies parlesquelledes attaquegpourraientser pandre. Une attaquepossibleimplique de balayerun grand
nombred©ordinateuet de les attaquedirectementCettetechniqueest[aujourd©hulargement pandueparles"hackers".
Nouspourrions galementvoir les attaquediffus es par I©insertiode vers malveillantsdansdescourriers lectroniques
afin doinfluencame lection utilisantle syst me SERVE.Des lections pourraient galement tre min es parl©utilisation
deserveurssurla Toile ("web sites")qui auraientt chang spour contenirdeslogiciels malveillants.Tout utilisateurqui
visite un tel serveurseferaitd tournersonordinateur soninsu.Puisqude syst mede vote du syst me SERVEexigeque
les lecteurspermettentertainsdispositifsdangereusurleursordinateursle risqued©attaqugsrdesserveursiela Toile
estaugment .Parexemple e syst me SERVEnefonctionnequesur Microsoft Windows,uneplateformequi a souffertde
beaucouple probl mesdes curit : deplus,le syst me SERVEexigequeles lecteurspermettentes scriptsActiveX, les
"cookies", les appliquetteslava,et les scripts JavaScript-desinstrumentstechniquesde la Toile qui cr ent desrisques
significatifs pour la s curit des ordinateurs des lecteurs.

Les scripts ActiveX constituentune technologiede Microsoft qui permet du code en provenancede I©internetle

fonctionnerdirectemensurles machine<lientes.ll y aunearchitecturedes curit pourActiveX qui esthorsdela port e

decerapport.Commeindiqu plushaut,le syst me SERVE exigeActiveX parcequ©unpartiedela fonctionnalit requise
dansle syst menepeutpastre ralise 1©int rieurd©ubutineur("browser").Cependanti©utilisationl©ActiveXntroduit

des vuln rabilit s additionnelles dans le syst me, comme cela est montr ci-dessous.

Une dangereusattaquehybride consiste placer un contenumalveillant sur des serveursde la Toile ("Web sites")
particuli rement choisis. Par exemple,un attaquantqui veut du mal un candidatpourrait pi ger le site Web de ce
candidatde sortequeceuxqui visitentle site du candidatsurla Toile (Bweh®) ne puissenipasvoterenutilisantle syst me
SERVE.Un tel refuss lectif de droits civiquespourrait liminer plusieurscentainesie voix pourun candidatdonnantde
ce fait I© lection son adversaire.

Il y aplusieursmani resdepi ger unserveurdela Toile ou un courriel qui ne posentaucundlifficult techniquemajeure
|©attaquanitine m thode simple estde placersur le serveurde la Toile ou dansle courriel un script ActiveX malveillant
qui, unefois lanc , modifie la machinede |© lecteude sortequ©ellae fonctionneplus avecle syst me devote du syst me
SERVE. (Nous donnonsquelquesexemplesdansla sectionsuivante).Pour qu©uscript dO©ActiveXmalveillant s©ex cute

5

http://securityresponse.symantec.com/avcenter/venc/data/w32.sqlexp.worm.html
http://securityresponse.symantec.com/avcenter/venc/data/w32.sobig.f@mm.html
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effectivementjl doit tre marqu commeunecommandede confiancé. Tout programmeunui devientun diteur valide,
c©est- -diredlont la ¢l publique est sign e par Microsoft, Verisign, GTE, Thawte ou une autorit de certification de
signaturesd©entreprisepeut produire du code auquel est implicitement fait confiance par le syst me d©exploitation
Windows. Il y a eu descasdocument sde personnesyanttromp Microsoft quant la signatured©urscript ActiveX
malveillant.

Des attaques cibl es pourrait tre effectu es grande chelle ou petite chelle. Cela pourrait tre des attaques utilisant des
courrielsou desattaquesitilisantdesserveursie la Toile qui toucheraientiescentainesie milliers ou m me desmillions
d@utilisateursa fr quence extraordinairedu pourriel ("Spam™) estun t moin de |©effetle levier desattaquesutilisantdes
courriels. Par exemple,ces techniquespourraientpermettreaux adh rents dOurparti d©emp chede voter une grande
fraction despartisangde |©autrbord, tout en laissantindemneda plupartou tousleurs proprespartisansBien quOipuisse

tre possiblede construiredesattaquesophistiqu es basede courrielsou de serveurgde la Toile qui chappent toute

d tection, il semblevraisemblableque de tels stratag messeraientremarqu s s@ilssont employ s  grande chelle.

N anmoins,m me si unetelle attaquedevait tre d tect e, il seraitpossibleque despetites[attaquesjourraientaller plus

loin que d®@invalider la totalit de I© lection, une cons quence vraiment ind sirable.

2.2 Que peut faire l'attaquant s'il contrdle I'environnement du vote?

Un attaquantqui contr le |I©ordinateute I© lecteuesten positionpour observerrommentquelqu©uvote, et compromettre
le secret du bulletin.

Parexemple,un tel attaquanfpourrait placerun logiciel espionsur |©ordinateysour enregistrersilencieusemertous les
actesde I© lecteurAujourd©huideslogiciels espionssontais ment accessiblesur le march pour enregistrertoutesles
frappesdactylographi esles serveursde la Toile ("Web sites")visit s, etlesactionseffectu esparl©utilisateuCe qui est
surprenanh©egiasquOutel logiciel existe,maisqu®©isoit ais mentaccessible tous; on peuttrouverun tel logiciel pour
moinsde 50 dollarsdes tats-Unis, commedesdouzainesie versionsgratuites.D©ailleurssi un attaquanteut surveiller
beaucoupd®© lecteuren m me temps,le logiciel pourrait tre, sanstrop de difficult s, adapt aux besoinspour cibler
sp cifiguementles lections traversle syst me SERVE.Pire[encore],|/©utilisateuwrdinaired©unrdinateum©auragucun
moyen de d tecter si des tiers ont observ son vote.

Un attaquantqui contr le I[©environnemenlu vote pourrait neutraliserActiveX ou les "cookies" du serveurde la Toile
("Web"), par exemple,en changeantes permissionssur le dossierdes"cookies" pour en interdire l©acc ®n criture, de
sorteque [©utilisateune puisseplus voter par le syst me SERVE. Il estfacile de monterunetelle attaque.Une attaque
intelligentepourrait tre con ue de sortequel©utilisateune puisseplus remettreles permissions cessairesDansce cas,
I© lecteuserendraitcomptequ®©ih t priv de sesdroits civiques.Des attaquelus sophistiqu espourraientcauserla
privation de droits civiques d©une mani re que I© lecteur moyen ne d tecterait pas.

La privation de droits civiquescibl e surdes lecteurs constitueune menaces rieuse pour I©int grit de I© lectionll est
possibled©imagindes attaquedargementdiffus es qui viseraienttousles lecteurs d©umarti particulier pour supprimer
leurs droits, laissant tranquille [les partisans de] I©autre parti. Une telle attaque aurait des cons quences graves.

Tandisque la facilit aveclaquelleil estpossiblede refusers lectivementle vote de certainsresteune pr occupation
profonde,un autrerisqueestqu©utiers malveillantqui contr le I©ordinateld©urlecteur enregistr pourraitemployerce
contr le pour fabriquerun bulletin non autoris , violant de ce fait I©int grit de I© lection.Le vote frauduleuxpourrait
sembler venir de I© lecteur autoris mais en r alit il aurait t rempli par I©attaguant. Ou bien, un attaquant pourrait attendre
pour voir commentl© lecteurote et puis changer©expressiaiu vote par I© lecteuavantqu©ihe soit trait parle script
ActiveX du syst me SERVE.Unetelle attaqueexigeraitune certainesophisticationmaiselle n©egtasimpossiblell y a
plusieursprotectionsdansla conceptiordu syst me SERVEqui g neraientcetteattaque Mais, unefois quel©attaquanatle
contr le du client [sur |I©ordinateuwte |© lecteur]cesprotectionspourraient tre contourn es.La techniquela plus facile
pourrait tre demodifier le scriptActiveX qui fonctionnesurla machingutilis e parl© lecteurfle sortequelesprotections
du syst me SERVESsoientarr t es auvol et nonvuesparl©utilisateut.a commandeActiveX ainsi corrig e agiraitcomme
untiersdansla chaineg("manin the middle") (voir ci-dessous)endonnant 1© lecteuf©impressiopr vue quandil votede
fa on correcte, tout en modifiant son bulletin. Dans I©undes sc narios possibles,|©attaquanpourrait permettre
I©expressiatu vote de restersansmodificationquandil convient 1©agressewqui, dansle cascontraire le modifieraitou
|© carterait.

La compromissiorde |©anonymalu vote, le refusdesdroits de vote, et la fraude lectorale pourraienttre commisessans
guepersonnae s©erendecompte L© lecteupourraitne passerendrecomptequesavoix a t surveill e ou modifi e par

5. Le code est marqu comme [digne] de confiance en y appliquant une signature num rique avec une cl priv e dont les contre-parties
publiques sont des | ments du syst me de Windows, ou dont les composantes publiques ont t certifi es par Microsoft.
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un tiers malveillant. De m me, les agentscharg s des lections n©auraiergrobablementaucunmoyen de d tecter le
comportement de tels tiers malveillants.

3. Substitutions [frauduleuses] et attaques
par interposition d'un tiers dans la chaine (“man in the middle”).

End pit detoutesles protectionsmisesen placedansle syst me SERVE, il existecertainesattaquesjui ne peuventpas
tre emp ch es. Dans cette section, nous d crivons la vulnrabilit du systme SERVE en ce qui concernela
compromissiorde |©anonymalu vote et la subversiordes lections. Nousd crivons les attaquesiansli©ordreroissanide
gravit .

La premi re attaqueque nousd crivons estl@interventiod©utiers dansla chainequi prot ge |©anonymate I© lecteurLe
m canismede I©interventiodu tiers estcelui danslequell©adversaig®interposmtreles partiescommunicantesgitimes
etsimulechaquepartie |©autrpartie. Poursimplifier la discussionnousnousconcentronsurl©anonymatu vote,o un
attaquantherche apprendr&eommentesdiversespersonnesntvot . La capacit dOurtrangerarbitraire apprendresur
unelarge chelle commentles lecteursont vot estunemenacecontrela d mocratie suffisantepour que nouspensions
guecelaseuljustifie I©annulatiodu projetde syst me SERVE.Le fait que cetteattaqueestrelativementfacile monter
rend seulement notre demande plus forte.

Il'y a plusieurs fa ons pour qu©un adversaire devienne un tiers qui op re dans la chaine:

Contrdler la machine du client: commecelaestd crit dansla sectionpr ¢ dente, si un adversairgpeutcontr ler la
machine partir de laquelle on vote, alors I©adversairpeut agir comme un tiers dansla chaineet contr ler
I[©expression du bulletin, m me sur une session chiffr e.

Controdler le r seau local: si [©attaquaatle contr le de [©environnemeldcal de r seau, tel qu©uemployeursurun
lieu detravail ou n©importqui qui partageun r seausansfil, alorsl©attaquapeuts©interposeommeuntiersdans
la chaine de n©importe quelle communication.

Contrdler un r seau montant: un fournisseurd©acc ternet(FAI/ISP) ou un gouvernementtranger qui contr le
I©acc s du r seau de I© lecteur vers le serveur de vote pourrait se masquer en interposition (en tiers dans la chaine)

Sesubstituer au serveur de vote: m me sansun acc s physiqueauxvoiesdur seauentreun lecteur etle serveurde
vote et sans aucun accs la machine, il existe des attaques par manipulation des personnes o un lecteur peut tre
tromp en lui faisant croire qu®ilcommuniqueavec le serveurde vote. Cette attaquepourrait tre mise en
application,par exemple,en signalantou en envoyantpar messagelectronique un lien qui sembled signer le
serveur de vote, mais qui ne le d signe pas.

Attaquer le service de noms de domaine (DNS: Domain Name Service): Les attaquescontrele DNS pourraient
envoyer le trafic un attaquant au lieu de I©envoyer au service | gitime des lections.

Clairement,il y a beaucoupde moyenspour un attaquantde s©interposeam tiers dansla transaction.L©utilisatiordu

protocolede couches curit (SSL SecureSocketLayer) fait peupour att nuer ce risqued®©interpositiosi le seulbut [de

|©agresseusbtde compromettrd©anonymatu vote. NOimportguel agresseugqui s©eshterpos pourraitagir commeun

interm diaire du protocoleSSL ("SSL gateway") faisantpassetesdonn esentrel© lecteuet le serveurdes lections, sans
leschangerL©attaquaseraitcapablede lire tout le trafic enle d chiffrant et le rechiffrantau passagentreles deux.En

effet, I©attaquanbmmuniqueraienutilisantdeuxsessionSSL, I©unentrelui-m me etl© lecteuretl©autrentrelui-m me

et le serveur de voix, et ni [©un ni [©autre ne sauraient qu®@il y avait un probl me.

Une tentative pour emp cher I©interposition dOun attaquant dans les transactions serait, pour le script ActiveX en provena
du serveurde vote, de signer |©adressk® de la destinationfinale de SSL en m me tempsque le bulletin exprim .
Cependantze n©egiasunebonned fense:il seraitfacile pourun agresseuqui s@interposke battrecescontre-mesuresn
appliquantune modification simple au script ActiveX au cours de son transportdepuisle serveurvers I© lecteurLa
modification inscrirait d finitivement 1©adress correcteau bon endroit pour la signature.Naturellement|©attaquant

aurait galement signer nouveade scriptActiveX ainsimodifi ; devenircapablede signerdesscriptsActiveX exigede
tromperunedesautorit s de certification,ou tout simplementde leur acheterunecl . Lesbutineurssontfournisavecplus

de cent cl s par d faut auquel on fait dj compl tement confiance, que les utilisateurs finaux le sachent ou pas.

Nous avonssoigneusemeranalys le syst me SERVE par rapport cetteattaqueet nousen tirons la conclusionque
[©attaque serait relativement simple monter, et qu©elle pourrait r ussir.

Au coursde I©analysde [©anonymalu vote, nous avonsd couvert une autre vuln rabilit  du syst me SERVE, dans
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laguellele syst me pourrait tre employ pour la ventede voix de la fa on suivante.Le vendeurde voix a install un
serveurrelaismandataire"proxy server"),commed crit ci-dessuset attire des lecteurssursonserveur.Dansce cas,les
lecteursvontd lib r ment surle serveurde [©attaquardyvecle r sultat quel©anonymatu vote pourrait tre compromis.
Puisqud©attaquapburraitvoir commentes personnesntvot , I©accorde ventedevoix pourrait tre v rifi. Dem me,
desattaquantgl sireux d©exercame contraintesur des lecteurs pourraientemployerles m mes techniquespour savoir
comment les victimes auraient vot , augmentant ainsi les possibilit s de contraindre des lecteurs.

Des attaquesd®©interpositioen tiers dansles transactionspourraient galement tre employ es pour priver de droits
civiquesdes lecteurs,augmentanencorele niveaude gravit de cettevuln rabilit. Unefois qu©uattaquanpeutagir en
tiers interpos dansla transaction |©attaquargeut compl tementexclure le serveurl gitime des lections et simuler
[©interactionompl te du vote avecl© lecteurBien quele syst me SERVE ait install quelquesmesuregde sauvegardes,
celles-cisupposentiuel®© lecteusaitparfaitement quoi s©attendters dela transactiordevote;il estprobablemens r de
supposegu@uattaquanpourraitcr er unetransactiorffictive] de vote telle quel®© lecteuta croie correcte.Une fois que
|©attaquanteut se substituerau serveurdu servicedes lections, les lecteurs sontcompl tementpriv s de leurs droits
civiques.LO@attaquapburraitlesinciter pensemqu®ilentvot, etles lecteursne saurontpasqueleurscommunications
n©onfamais atteint le serveurdes lections. Une mesurede sauvegardalansle syst me SERVE estque les lecteurs
puissentv rifier pourconstateiqueleursvoix ont t enregistr esCe qui sepasserain©egiasclair si, apr s I© lectionun
pourcentagamportant des lecteurs distanceaffirme qu®©ilsavaientvot mais n©onpasvu leurs noms. Il est plus
vraisemblable que peu dO© lecteursprendraientla peine de vrifier. Dans I©unou I©autrecas, I© lection serait
consid rablement perturb e.

Desattaquesanaloguegourraientfonctionnercontrele proc d d®inscriptiosurleslistes lectorales] lectroniques].Des
lecteurs pourraient tre conduits croire qu®ilsse sont inscrits avec succ s, alors qu©erfait ils communiquaient
directementavec I©adversairet ne traitaient pas avec le serveur | gitime d®inscriptior{sur les listes lectorales
lectroniques].Les lecteursle d couvriraientquand.enessayantle voter, ils constateraiemju®ilea©orpast enregistr s,
ce qui pourrait tre une perturbation tr s grave.

Peut- tre la cons quencda plus grave desattaquesen interpositionen tiers dansles transactionsest que les attaquants
pourraients©engagédansla fraude lectorale en sesubstituantu serveurdes lections et en observancomment© lecteur

vote. Si unevoix pla t aux attaquantsun messagel©errewgstdonn et l© lecteuestsimplementr orient versle service

SERVE, serveurl gitime des lections, et, dansce le cas,la voix serad compt e. Si |©attaquam©egpas satisfaitdu

bulletin de vote, alorstoutela sessiorde vote enti re estsimul e; dansce cas,|©utilisateypensequ®©ia vot , maisenfait la

voix n©a jamaisre ue parle syst me SERVEetelle ne serapasd compt e. Parexemple un attaquanpourraitfaire que

des voix pour un candidat soient re ues et d compt es par le syst me SERVE, alors que des voix pour d©autres candidats t
soientjamaisd compt es voire vuespar le syst me SERVE.Ainsi, |©attaquaatpu employerla violation del©anonymaiu

vote d crite ci-dessus pour subvertir r ellement les r sultats de I© lection.

Bien que que les concepteursiu syst me SERVE soienttr s dou s et bien qu@ilsaient essay d©att nueplusieursdes
menacedi es auvote distance traversl©internetesattaquesiu rierssepla ant eninterpositiondanslestransactiongt
les attaquesen substitutiondemeurentlesmenacesgjui ne sontpasma tris esdansce syst me. Il n©egiasclair pour nous
[de voir] commenton saurait viter de telles menaceslansl©environnementtueldu r seau internet.Ceci estl©unales
basedle notreconclusionquele vote traversinternetne peutpas tre rendus r pourun usagedansdes lections r elles
dans un avenir pr visible.
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4. Les attaques en refus (déni) de service

Siunintrus pouvaitsurchargete serveurdes lections surla Toile ("electionweb server®)et emp cherainsidescitoyens
de voter, [©int grit et la significationde I© lectionseraientcompromisesDe telles attaquesp desutilisateursl gitimes
sontemp ch s d@utilisele syst me caused©unaction malveillante,sont connuessousle nom d®attaquesn refus de
service(DoS Denial of Service).Nous croyonsqueles attaquesen refus de serviceconstituentun risques rieux pourle
syst me SERVE.

Les attaques en refus de service sont possibles dans la vie quotidienne. Par exemple, la submersion du num ro du t | phon
d©uneictime sousun d luge d©appelsl phoniques non d sir s peut causersuffisammentd©ennuigour que la victime

d branchesont | phone, devantainsiinaccessibleaux appelsl gitimes. Sur le r seau internet,les attaquesen refusde

service sont souventbeaucoupplus d vastatrices,parce que les attaquesen refus de service sur internet peuvent tre

automatis esaumoyend©ufmicro-]ordinateur et parcequedetellesattaquegpeuventsouventtre effectu essurler seau

internet sans y laisser de traces.

Une varianteparticuli rementnuisible d@©attaquesn refus de serviceestl@ttaquedistribu e en refus de service(DDoS

Distributed Denial of Service).Dans une attaquede type DDoS, beaucoupde machinesattaquantesollaborentpour

monteruneattaquecommunesurla cible. Dansce sc nario, un attaquanpourraitprendred©aborig contr le de beaucoup
de[micro-Jordinateurs I©avanocendiffusantunvirus ou un ver fait pourcela.Dansle jargondesexpertsdela s curit des

syst mesd©informationes machinessompromisesontsouventd crites commedes"zombies"ou desesclavesparceque

|©attaquant laisseun logiciel cach qui fait ob ir aveugl mentces machinesinfect es aux commandessuivantesde

[©attaquarntesr seauxde"zombies"sontlargement pandusaujourd©hyiar desintrus pour monterdesattaquesnrefus

de service (et pour envoyer du pourriel -"spam"-).

Le refus de servicen©egpas une menaceth orique; ce risque estbien trop r el. Les attaquesen refus de servicesont
devenuesune sourceconstammentroissanted©ennuidepuisplusieursann es. Des outils automatis spour monterdes
attaquesen DDoS ont circul dansla communaut des intrus depuis au moins I©ann €1999 [HWO01], et les intrus
constituentourammente grandsr seaux"zombies"de machinessompromisesEn f vrier 2000,desattaguesmportantes
enDDoSont t mont escontreplusieursdesserveurssurla Toile de grandevisibilit, y comprisCNN, Yahooet eBay.
On ad couvert plustard que cesattaquegjui ont caus desd g ts avaientt commisegarun seuladolescenet depuis
|©ext rieur des tats-Urfis

Depuis,les attaquesle DDoS sontdevenuesourantesUne tude ar pertori plus de 10.000attaquesle refusde service
pendantune p riode de trois semainesen 2001 [MVSO01]. En 2001, le ver CodeReda infect 360.000ordinateursen 14
heures;il a contenaitdu codepour monterune attaqueen DDoS sur le serveur|institutionnel] surla Toile de la Maison
Blanche.(Heureusement@attaquée DDoSa t dtourne laderni re minut€). En 2003,une lection traversinternet
auCanadaa t perturb e paruneattaqueen refusde servicele jour de I© lectioff. Cesexemplese sontpasisol s; il est
beaucoup trop facile de monter des attaques en DDoS, et les coupables sont rarement pris.

4.1 Comment un attaquant pourrait monter
une attaque en refus de service

Engros,il y adeuxformesprincipalesque peuventprendreles attaquesn refusde servicesurinternet.Dansla premi re
cat gorie, il y a les attaquegar lesquellesun adversairepourraitinonderle raccordemenau r seau dOurserveursur la
Toile vis avecdesdonn espourriesqui obstrueraiente r seau et emp chentpar ailleursle trafic | gitime de passer
travers.La secondecat gorie comprendes attaquesianslesquelled©adversaipeutsurchargetesressourcese calculdu
serveursur la Toile de t ches inutiles qui le maintiennentoccup ; si le serveuresttrop occup , il peutne paspouvoir
r pondre aux demandes d©acc s des utilisateurs | gitimes. Nous analyserons les deux cat gories.

Dansuneattaquepar submersiordu r seau, l©adversaienvoied© normegolumesde donn esen directiondela victime,

afin de saturer le raccordement au r seau de la victime et de rendre impossible I©acc s des utilisateurs | gitimes la victime
Lesserveurssurla toile du serviceSERVE sontexpos saux risquesde ce type d©attaguesi leur raccordementier seau

estd bord paruneattaqueenrefusde service,alorsles lecteursconcern sne pourrontpasvoter enutilisantle syst me

SERVE.

7 nttp://www.nipc.goviinvestigations/mafiaboy.htm

http://www.cnn.com/2000/TECH/computing/04/18/hacker.arrest.01/
http://www.symantec.com/avcenter/venc/data/codered.worm.html
http://cbc.ca/stories/2003/01/25/ndp_delay030125
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Engnral, larobustesselOuserveurde la Toile face desattaquesie submersiordu r seau estd termin e en grande
partieparle d bit dur seauaffect etdisponiblepourceserveur.Parexempleun site Webavecun lien deun Gigabps
I©internegeraitaux aboispour pouvoirr sister uneattaquedistribu e deun Gigabps. Lesgrandsserveurgle commerce
lectronique ont typiquementun lien de 10 Gbpsau plus. A titre de comparaisonles chercheursnt observ desattaques
de DDoS avecdestaux de trafic maximumau-dessusle 150 Gbps[MVS01, MPSSSWO03]Il noussemblepeuprobable
gue le syst me SERVE puisse r sister une attaque avec un aussi fort d bit en DDoS.

Dansla deuxi me cat gorie d©attaquen refusde service |©adversaienvoiebeaucoupgle demandespparemmentalides

la victime afin d©essayde surcharget©ordinateute la victime et de le mainteniroccup avecdu travail inutile. Il y a
beaucoup©opportunit pour de telles attaqueset il seraitdifficile de les pr voir toutes.A la place,nousd crirons un
exempled©unattaquede cette cat gorie, pour en donnerl©id eg n rale. Des principesanaloguegpeuvents©appliquer
beaucoup d©autres aspects de |©architecture du syst me SERVE.

Le syst me SERVE emploieun serveurde la toile prot g parle protocoleSSL. Cependantle SSL estsusceptible une
attaque en refus de service. Un adversairepourrait envoyer beaucoupde demandesde d marrage de nouveaux
raccordement®&n SSL, et le protocolede SSL exige que le destinataireeffectue une op ration cryptographiqudente
(typiguemenun calculdeclef priv e RSA)enr pondant chacunalecesdemandesd.e co t exactd©ex cution penddu
niveaude s curit fourni, maisavecles tailles de cl s les plus rapideset de s curit la plus bassequi sontaujourd©hui
consid r es commeacceptablegc©est dire, 1024 bits RSA), les ordinateursmodernegpeuventmanipulerenviron 100
nouvellesdemandesde raccordementgar seconde;les acc | rateurs en matriel |vent ce chiffre aux milliers de
nouveauxraccordementpar seconde Les plus grandsserveursactuelsde commerce lectroniques peuventmanipuler
jusqu©15.000nouveauxraccordement$SSL par secondeCommepoint de comparaisonun attaquantpourrait pouvoir
lancer environ 500.000 nouveauxraccordementgle SSL par secondegen s©appuyarsur I©hypoth sesuivante: 1l est
plausiblequ@uiattaquantuisseconstituerun r seau "zombie" de 10.0000ordinateursesclavesgt que chaqueordinateur
puisse lancer environ 50 nouveaux raccordements SSL par seconde. En cons quence, un attaquant pourrait produire de 1
100fois plusdetrafic SSLquele serveursurla toile du syst me SERVEn©esusceptiblale pouvoirmanipuler.Ainsi, une
attaquede type DDoS contreles serveursde la Toile [prot g s par] SSL du service SERVE pourrait rendrele syst me
SERVE inaccessible aux lecteurs et perturber une lection en cours.

Malheureusemengtt nuer [ces risques]ou r pondre aux attaquesen refus de serviceesttr s difficile. La technologie
d©aujourd©h@estassuffisantepourcettet che. Parexemple aucunebonned fensecontredesattaquesie submersiorde

r seausurl@internat©estonnueaujourd©huli. peut tre possiblede sed fendre contrel©attaqugarticuli re SSL quenous
d crivons; cependantd fendre contretoutesles variantesde ce sc nario estdifficile. Commeun attaquantattaquerde

maillon le plus faible dansn©importguel syst me,le syst me SERVE doit se prot ger contretoute les attaquegpossibles
en refus de service -une t che tr s difficile-.

Enrsum, noussommesnquietsque,quelquesoit la quantit d© nergiénvestiedansdescontre-mesured fensives,une
protectionad quate contre des attaquesen refus de serviceresteinaccessibleavecla technologiedont nous disposons
aujourd®©hui. Quelque soit le soin apport par les concepteurs, le syst me SERVE reste in vitablement en danger.

4.2 Les implications des attaques de refus de service sur SERVE

Un attaguanpourraitmonteruneattaqueenrefusdeservice grande chelle surle syst me SERVEquirendle serveurde
vote du serviceindisponiblele jour d©unédection. Ceuxqui votentle jour del®© lectiome pourraientpasvoter, mettanten
guestion la validit de I© lection.

Une autre possibilit est que des servicesde r seau pourraient tre neutralis sou d grad s pour des secteurso la
population particuli re est connue pour voter pour un des partis. Les r sultats de |© lectionpourraient[alors] tre

d termin s par unetelle attaque.La d tection dOunattaqueaussis lective de privation de droit civique seraitpossible,
mais savoir comment y r pondre n©est pas clair; une fois les scrutins termin s, il peut ne plus y avoir de bon choix.

Bien quele processusle vote distanced©aujourd©lpuive d j dedroits civiquesquelqueslecteurs, nouscraignonsque
le syst me SERVE puisseencoreaggravere probl me et non am liorer la situation.Nous identifions que les lecteurs
concern spar UOCAVA ont plus de difficult s pourvoter quOilsie devraientetil y a desraisonsde croire qu©unombre
significatif (peut- tre 20% 30%, seloncertainesvaluations)des lecteursmilitaires chouentdansleur tentativede voter

distancepar correspondanceN anmoins, le syst me SERVEcourtle risqued©aggraveesprobl mes.Avec le syst me
SERVE, il y ala possibilit quele taux de refus desdroits civiquess© | ve pr s de 100%, si une attaqueen refus de
serviceestmont e avecsucc s contrele syst me SERVE.En outre,le syst me SERVEcr e le risquede refuss lectif
grande chelle desdroits civiques,qui n©existpasaujourd©hudansle syst me de vote distance.Le refuss lectif des
droits civigues grande chelle estparticuli rementprobl matique parcequ®©ipourrait tre employ pour influencerles
r sultats d©une lection.
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Unediff rence importanteentrele syst me SERVEet le vote enpersonnalansun bureauocal estqueles lecteurschoisis
peuventvoter tout momentpendantunefen tre de trentejours commen anttrentejours avantle jour del© lectioret se
prolongeanjusqu® la fin desscrutinsle jour del© lectionSi des lecteurspouvaienttre persuad sdevotertt danscette

fen tre de temps, I©impact des attaques en refus de service pourrait tre r duit: dans le pass, la plupart des attaques en ref
de servicen©ontlur que quelquegours, et quandl©attaguse calme,les lecteurs touch s pourraientalors voter, si les

scrutins n© taient pas encore clos.

Cependanton ne peutpascomptersurla fen tre de trentejours du syst me SERVE pour d fendre contredesattaquesn

refusde service.ll y a desraisonsde croire qu©ungrandeproportionde la populationdes lecteurs voudravoter le jour

[m me] del© lection(voir I©annexB pour un exemple).Ceciintroduit la menacedesattaquesdu “dernier jour” en

refusde servicedanslesquelled©attaquantonteuneattaqueenrefusde servicecommen ante matindu jour del© lection
etdurantjusqu®la cl ture desscrutins.Puisquéa r ponseaux attaqueenrefusde serviceprenddu temps,il estprobable
guCuattaquanipuissefaire toute la journ e une attaquedu dernierjour en refusde service,de sorteque les servicesdu

syst me SERVE demeurentnaccessiblepour toutela journ e de I© lectionDansun tel sc nario, n©importguel citoyen
d©outre-meui avaiteul®intentiode voterle jour m me del© lectiome pourraitpasvoteren utilisantle syst me SERVE,

etil nepourraitprobablemenpastrouverun autremoyende voter avantla fin desscrutins,etil seraitainsipriv de ses
droits civiques.

Nousnousattendons cequelesattaquegpotentielleslenrefusde servicedu dernier-joursachenpriver dedroits civiques
unefraction substantiellede la populationqui utilise le syst me SERVE.Il sembley avoir peude chancegjuele syst me
SERVE puissefaire face de tellesattaquesPour cesraisonsnousconsid ronsles attaquesdu dernier-jouren refusde
service comme une menace significative la s curit des lections travers le syst me SERVE.

5. Des conclusions

Nos conclusions, qui s©appuient sur les arguments d velopp s dans ce rapport sont r capitul es comme suit :

a) Les syst mesde vote lectroniques dits DRE (enregistrementirect lectronique) ont t largementcritiqu s
ailleurs pour diff rentes insuffisanceset vuln rabilit s de s curit : leur logiciel esttotalementferm et proprit
[dOuneentreprise]; ce logiciel ne subit qu©urexamen minutieux insuffisant pendantla qualification et la
certification ; ils sont particuli rement vuln rables  diverses formes d©attaqued®initi s (de programmeur
["insider"] ) ; et cesDREsn©onaucunmoyende v rification a posterioripar les lecteurs (papierou autre)qui
pourraitengrandepartie viter cesprobl mesetam liorer la confiancedes lecteurs. Toutescescritiques,quenous
approuvons, s©appliquent tout aussi bien directement au syst me SERVE.

b) Maisenoutre,commele syst me SERVEestsurle [r seau] internetet utilise desmicro-ordinateursletype PC,il a
beaucoupd©autreprobl mes fondamentauxde s curit qui le laissentvuln rables unevarit d©attaqudsien
connuesen SSI ["cyberattack"], (attaquesd®initi , attaquesen refus de service, attaquespar substitution,
automatisationd©achatde voix, attaquespar virus [informatiques]sur les [micro-ordinateurs]de type PC des
lecteurs, etc.), dont n©importe laquelle pourrait tre catastrophique.

c) Detellesattaquegourraientseproduire unegrande chelle, etpourraienttre lanc esparn©importgqui depuisun
individu isol m contentjusqu®© uneagencesnnemiebien financ e endehorsde la port e deslois des tats-Unis.
Cesattaquegourraientavoir commecons quencese refusdesdroits civiguesaux lecteursdefa on s lective et
grande chelle, et/oula violation de [©anonymatu vote, et/oules achatset ventesde voix, et/oules changesde
Voix au pointm me m me jusqu©adegr derenversetesr sultats de beaucoug®© lectiongn unefois, y compris
I© lectionpr sidentielle. Con ues avec soin, certainesde ces attaquespourraientr ussir, et cependantrester
totalementon d tect es. M me si ellessontd tect es et neutralis es,de telles attaquegourraientavoir un effet
d vastateur sur la confiance publique en lections.

d) Il estimpossibled©estimda probabilit dOunattaqueSSIr ussie ("cyberattack")(ou d©attaquesultiplesr ussies
successivemengur une lection quelconqueMais nous montronsqu®©ikst relativementfacile de commettreles
attaquesdont nous sommesles plus soucieux.Dans certainscasil y a desboites outils ("kits") facilement
accessiblesurle r seauinternetqui pourraienttre modifi s ou employ s tels quelspour attaquerune lection. Et
nousdevonsconsid rerle fait vident quel© lectiorg n rale aux tats-Unis offre unedesciblespourattaquanSSi
lesplusattractivedansl©histoireel®©internetjueles motivationsde 1©attaquasbientmanifestemenpolitiquesou
simplement auto-glorificatrices.

e) Lesvulnrabilits quenousd crivons ne peuventpas tre corrig es par deschangementsi©architecturesi des
corrections de bogue au syst me SERVE. Ces vuln rabilit s sont au cceur de I©architecture du r seau internet et ains
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que I©architecturelu matriel et du logiciel de micro-ordinateursde type PC , toutes deux omnipr sentes
aujourd®©huicllesne peuventpas tre toutes limin es dansl©avenisansuneavanc e[techniqueencore]impr vue.

Il esttout fait possiblequ®©ellesie serontpas limin es sansune reprise compl te de I©architecturet le

remplacemend©ungrandepartiedessyst mesdes curit enmat riel etenlogiciel qui font partieou sontreli s au

r seau internet d©aujourd©hui.

f) Nousavonsexamin denombreusesariantesdu syst me SERVEafin d©essayde recommandeun autresyst me
qui puissefournir | g rement moinsde confortpour les lecteursen changed®©undiminution du nombreou de
I©importanceales vuln rabilits de scurit. Cependant,toutes ces variantes souffrent des m mes types de
vuln rabilits fondamentalegjuele syst me SERVE;de fa on regrettable nousne pouvonsrecommandeaucune
d©entre elles.

Noussugg ronsunearchitecturede kiosquecommepoint de d part pour architectureiun autresyst me de vote
avecdesobjectifssemblables ceuxdu syst me SERVE, mais celane s©appuiei surl©interneni sur le logiciel
sans garantie des [micro-ordinateurs de type] PC (annexe C).

g) Le syst mede SERVEpourraitsemblerfonctionnersansparfaitemenen2004,sansd tection d©attaquesissies. ||
est aussi malheureuxqu®©ilest in vitable qu©unexp rience de vote apparemment ussie dans une lection
pr sidentielledes tats-Unis impliquantsept tats seraitconsid r e parla plupartdespersonnesommeunepreuve
forte que le syst me SERVE est un syst me de vote fiable, robuste,et sr. De tels r sultats encourageraient

I©extension du programme par le FVAP dans de futures lections, ou la commercialisation du m me syst me de vote

par les fournisseursaux juridictions danstous les tats-Unis, et aussibien dan d©autrepays. (L©existencdu
systme SERVEa t dj cite commeune justification du vote traversinternetdansles primairesdu parti
d mocrate au Michigan.)

Cependante fait qu©aucurettaquer ussie n©edl tect e ne signifie pas qu©aucunee s©egtroduite.ll serait
extr mementdifficile d tecter de nombreusesttaquesgn particulier, si elles sonthabilementdissimul es,m me
dansles caso elles modifientlesr sultats d©undection importante.En outre, |©absena©unattaquer ussie en
2004 ne signifie pasqueles attaques ussiesseraientmoins possiblesdansl©avenirttout au contraire les attaques
futures seraientplus possibles, la fois parce qu@ily a plus de temps pour pr parer |©attaquest parce que
[©augmentatiare [©utilisatiordu syst me SERVE ou de syst messemblablesendraitle gain [d©unattaque]plus
int ressant.En d©autregsrmes,un essai'r ussi" du syst me SERVEen 2004 estle hautd©unpenteglissantevers
des syst mes encore plus vuln rables [©avenir.

h) Toutcommeceuxqui proposente syst me SERVE,nouscroyonsqu®itievraity avoir un meilleur soutienpourle
vote de nossoldatsoutre-mer.Toutdem me, nousregrettongle devoir tre contraintsde conclurequela meilleure
voie estde ne pasemployerdu tout le syst me SERVE.Puisqude dangerdesattaques ussieset grande chelle
estsi important,nousrecommandons contrecceud®©arr termm diatementle d veloppementdu syst me SERVE
et de n@essaydansle futur aucunesolutionsemblableanalogugant quel®infrastructuréu r seauinternetet celle
desmicro-ordinateurgpersonnelsau niveaudu monden©onpasvu leur architecturegefondue,ou que quelques
autres avanc es impr vues en s curit ne soient apparues.

Nousvoulonsrendreclair qu©erecommandanguele syst me SERVEsoitarrt, nousn©adressoascunecritique ni au
FVAP, ni  Accenture,ou ni qui que ce soit de leurs personnelu de leurs sous-traitantslls ont t compl tement
conscientsout aulong [du projet] desprobl mesdes curit quenousd crivonsici, ethousavonst impressionn garla
sophisticationde 1©ing nierieet les comp tencestechniquesqu®ilont consacr esaux tentativesd©am lioratiorjde la
scurit] et d© liminationdes vuln rabilit s. Nous ne croyons pas qu©urprojet organis diff remment puissefaire un
meilleur travail que l© quipeactuelle.La vraie barri re pour le succ s n©egtasun manquede vision, de comp tencesde
ressourcespu de niveaud©engagement©ede fait que,compte-tenuwu niveautechniqueactueldela s curit dur seau
internetetdes[micro-ordinateursie type] PC,et desobjectifsd©usyst medevote distances curis ettout lectronique,
le FVAP aentreprisunet che parnatureimpossiblell n©y vraimentaucunebonnefa on de construireun tel syst mede
vote sansun changementadical de [©architecturglobaledu r seauinternetetdu [micro-ordinateurde type] PC, ou sans
une certaineavanc eimpr vue danle domainede la s curit. Le projet du syst me SERVE estainsi beaucouprop en
avancesur sontemps,et devraitattendrejusqu©ce qu®©ily ait uneinfrastructurede s curit significativementam lior e
pour pouvoir se construire dessus.
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Annexe A

Le corpsprincipaldu rapportcouvrecertainsdesrisquesdes curit lespluss rieux engrandd tail, maisnousn©avongsas
essay d©emonnerune liste approfondie.Cette annexeest pr vue pour compl ter cette liste. Dans cette annexe,nous
discutonsbri vement plusieursautresquestionsde s curit qui cr ent galement des risquess rieux pour le syst me
SERVE.

Des vulnérabilités dans des serveurs pourraient
ouvrir une breche dans la sécurité des élections

Le syst me SERVE utilise desordinateurscentralis s(serveurspourenregistreiet exp dier desvoix. Si cesserveurssont
compromis,chaquebulletin exprim [passant]par le syst me SERVE pourrait tre modifi ou remplac , et I©int grit de
I© lectiortoute enti re seraitatteintede fa on irr parable. Puisqudes serveurssontun point centraluniquederisque,il est
absolument essentiel qu®©ils r sistent aux attaques.

Le risque d®©intrusionlansles ordinateurscentralis sdu syst me SERVE est, malheureusemensignificatif. Le syst me
SERVEad ploy unearchitecturede gardes-barri req"firewall") soigneuseet bien faite con ue pour bloquerbeaucoup
de typesd©attaquelirectes;cependantil restedesvuln rabilit s potentiellesdansle logiciel expos au mondeext rieur
qui pourraientpermettre  desattaquantsgepuisn©importe surle r seauinternet,de p n trer les d fensesdu syst me
SERVEet d©obtenainsile contr le desserveursQuelqueexempledetypesde vuln rabilit s sontdesd bordementde
tampons("buffer overflows"), desvuln rabilit s de cha nesde formatage("format string"), desboguesde travers e de
r pertoire ("directory traversal"),des conditionsde courses("race conditions"), des boguesd®© crituresrois es ("'cross
scripting"), desboguesd®©injectionle commandesSQL ("SQL injection™), deserreurscryptographiqueset desfaiblesses
danslesauthentificationgle sessionsll estimportantde comprendrequ©ih©w aucunem thode exhaustivepour viter, ou
d terminer par des essaisces vuln rabilit s et bogues.En cons quencem me le logiciel le plus largementutilis du
monde,apr s un ensembled©essaexhaustifs pr senteg n ralement beaucoupde vuln rabilit s de ce type. Le syst me
SERVE a d ploy plusieurs strat gies de r duction [des risques] que nous n© num rerons pas ici, mais ces strat gies ne sont
pas suffisantes, de notre point de vue, pour ramener les risques des niveaux acceptables.

Du logiciel digne dounbauteconfiancepeut tre trouv dansles syst mescritiquespour leur fiabilit  tels que dessous-
ensemblesle contr les de r acteursnucl aires,descommandesle vol lectroniquesdesavionscommerciaux|e syst me
decontr le detrafic a rien dela FAA (FederalAviation Authority), la navettespatiale et certainesapplicationamilitaires.
Lesarchitectesle syst mescritiquespour leur fiabilit  vitent typiquement©emplaile logiciels du commerce parcequ®il
estlargementeconnuqueles pratiquesde programmatiorcommerciale$standards'tr ent un risqueinacceptablgourde
telles applications.Les architectesdes logiciels critiques pour leur fiabilit emploient des techniquesconnuespour
construire des logiciels hautementfiables. Ces techniquesraffin es et co teuses n©onfpas t employ es dans le
d veloppementdu syst me SERVE.Parcons quent,nousdevonsreconna trequeles pratiguescommercialesstandards”
utilis es dansle syst me SERVE, et dansles logiciels du commercedisponiblesur tag res (COTS CommercialOff The
Shelf) sur lequel il est construit actuellement conduisent un risque in vitable d© chec.

Les processus existants restent insatisfaisants o
pour certifier les logiciels de vote.

La loi lectorale dansla plupartdes tats [de I©UnionEkxige que tousles syst mesde vote - lectronique ou non- soient
qualifi s parun laboratoireaccr dit auniveauf d ral connusousle nomd©autoritd©essaid pendantg(ITA Independant
Test Authority), et puis soumis |© tatpour la certification. Le but manifestede cesproc duresestde s©assurgue le
syst medevoter pond auxnormesdevotef d rales volontairespromulgu esparle comit fdral pourles lections FEC
-"FederalElectionCommittee"-(et  I©aveniparle NIST), et qu©ellese conformentauxlois lectoralesdes tats. Il est
tentantde placerbeaucouple confiancedansdesproc duresde certificationcommemoyensd©emp chatesaccidentde
s curit . Nouscroyonsqu©untelle confianceestsansgarantie Nousdonnonscommeargumenijue m me un programme
prolong et consciencieuwxd©essait d©examepar les personneses plus qualifi es ne peutpasnousfournir les garanties
des curit n cessairesEnfait, eng n ral, aucunprocessusele peut,puisquedansla plupartdescasle probl me d© tablir
gu©umrogrammer pond  toutesles exigencesparticuli res de s curit est connu pour tre fondamentalementon
r soluble [Pfleeger03].

Avec les syst mesde vote lectronique et les syst mesde vote traversle r seauinternetla partiela plus importantedu
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processusle qualificationd®©ITAestla revueet les essaiglu logiciel. Nousdonnonscommeargumentcependantjuecette
revueet cesessaiqe garantissenpaset ne peuventpasgarantirquele logiciel dansles syst mesde votefait r ellementle
travail quOiestcens faire. Dansle mondeid al, ond sirerait construirdes essaigourv rifier quele logiciel estaumoins
correct cOest dire quOikaisitet compteles voix correctementianstoutesles conditionsnormalesdansn©importgquelle
lection possible,et avecn©importguel comportement gal d© lecteurdl devrait galementv rifier que le logiciel est
robuste et fiable, c©est dire qu®©ilfonctionne raisonnablemenm me en pr sence de divers sc narios de bogue et
d®@incidenty, comprisles comportemenaberrantgle la partdesutilisateurs(tels quelesemploy s et les lecteurs,etc...);
et quele logiciel estsirou s curis ,c©est dire qu©ihe contientaucunelogique malveillanteinterne(codede chevalde
Troie) et n©est vuln rable aucun des sc narios externes d©attaques potentielles dans une vaste gamme .

Malheureusementependantni les ITAs, ni n©importgqui d©autrae pourrait,m me  distancey aliser la revueet les
essaisde fa on suffisammentcompl te pour tablir n@importéaquellede cesproprits parceque le tempset la main
d©ceuvie cessaireseraientraimentastronomiqued! y a deslimites fondamentales ce quelesessaigpeuventobtenir;
c©estn truismedu mondedu logiciel de dire que "les essaispeuventtre employ spour v rifier que desbogueset des
vuln rabilit s de s curit sont pr sentes, il peuvent ne jamais prouver qu®ils sont abisents

Cequefontr ellementlesITAs pourqualifier leslogiciels dessyst mesde vote estbien moinsquel©id al.lls simulentdes
lections avec des bulletins de testspour v rifier que le logiciel appara tfonctionnercomme cela estexig dansdes
conditions normales. Cette quantit d©essai®st probablementsuffisante pour dtecter des erreurs simples de
programmatioret desd fauts vidents, bienqueceux-ciaientt dj probablementrouv s parlesd veloppeurs.(Nous
ne le savongasvraimentparceque,commenousle noteronsplustard,lesr sultats de cesessaigansle syst me SERVE
sont secrets.)Mais dOunenani re g n rale, un processusi©essaise peut pas tre prvu pour faire plus que filtrer et
expurgerlesboguedes plus videntes, laissantintactesdesboguesplus subtilesqui sontd clench es moinsfr quemment.
Et on peutdire assur mentqueles ITAs font tr s peud©essaour examinerla fiabilit deslogiciels,la s curit, ou les
probl mes de codes malveillants, car les essais sont g n ralement inefficaces pour ces objectifs.

ct desessaislesITAs examinentgalementle codesourcedu logiciel. La majeurepartiede |©exametu codeestsous
forme de programmeg"scripts") automatis squi parcourente textesourceety recherchenkesproprits simplesexig es
parles normesdu FEC, parexemples©iy a descommentairesuffisantsdansle code,si les modulesdansles programmes
ne sontpastrop longs,et si chacuna bienuneseuleentr e et uneseulesortie.Ce sontdesconditionsde syntaxeet de style
qui sontseulementesindicateursbruts de bonnespratiquesen mati re d©ing nierielu logiciel; ellesn©indiquenten du
tout quant la correction, la fiabilit, ou la s curit du code.

Onnousadit quelesing nieursdesITA inspectentgalementle codesource la main,recherchantiesfragmentsde code
apparemmensuspectsqui pourraientindiquer la pr sence dOurbogue, d©uneuln rabilit de s curit, ou de logique

malveillante.Si celaestvrai, celapeutdonnerauxing nieurs desITAs unemeilleureid e dela comp tenceening nierie

du logiciel de ceux qui ont contribu  1© laboratiordu programme Mais il est peu probablequ©uneersonnehors de

I© quipede d veloppementne rep re beaucoupde boguessubtilesdansune grandequantit de code,parcequ®©ihe peut
jamais prendrele tempsde comprendreenti rement la structureglobale du code au niveau de d tail n cessaire.Et,

contrairement |@intuitiorde beaucoupe gens,il estpeuprobable, I©extr mequequiconcqueguece soitdansl© quipe
de d veloppementou en dehors,ne d tecte une logique malveillantequi a t d lib r ment cach e parun programmeur
intelligent, et ce, quels que soientles efforts entreprispour cetterecherch&. 1l estbeaucoupplus facile de cacherune

aiguille dans une botte de foin que de I©y trouver [NdT sans outils sp ciaux].

Cependantm me si les ITAs devaientfaire un excellenttravail d©exameau logiciel utilis dansdessyst mesde vote,
nousaurionstoujoursdessoucisimportantsll estregrettablequeles|TAs fonctionnentsousla m me couverturede secret
gue les fournisseursde machines voter. Les essaiseffectu s par les ITAs et lesr sultats de cesessaissonttous deux
secretsQuandm me, il y a quelques| ments que nous connaissonsur la fa on dont ITAs ont valu les machines
automatiques cran tactile (DRESs),etil y a d©autresments quenouspouvonsd duire de quelquesncidentsflagrants
danslesDREsqui n©avaieqast d tects parlesITAs. Il estraisonnablale supposequeleslimitationsdesITAs ence
qui concerne les DREs se reproduiront pour la certification du vote travers le r seau internet.

Parexemplejl y a desdiff rencesfondamentalesntreles syst meslogicielsmodernestles syst mesde vote pr ¢ dents.
En particulier, les syst mes d©aujourd©hgui s©appuierdur des logiciels sont plus complexesde plusieursordresde
grandeurque les machines voter m caniqueset papier,etlesd fis normes pourla v rification sontcr s par cette
complexit . Dansune machine voterm canique,il y a seulementn certainnombrede pi ces mobileset seulementin
certainnombrede mani res que le syst me puissefonctionnerde travers.En revanche)es syst meslogiciels modernes
sontexceptionnellemertomplexesavecl© quivalentlectroniquedescentainesie milliers ou millions de pi ces mobiles;
de telles machinespeuvent chouer de mani res compliqu es et impr visibles. Le fait m me que Microsoft et d©autres
fournisseursde logiciel sont contraintsde publier des corrections("patches”)fr quentes de logiciel (voir ci-dessous)

11

Pour un exemple de probl mes qui n©ont pas t d tect s par les tests ITAK@imo03]
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d montre que la complexit dessyst meslogiciels modernesend impossiblede d tecter toutesles erreursde logiciel,
encoremoinsle codemalveillant,au moyende [simples]revuesdu codeet dO©essaiBPuisquees m thodescourantesont
bonnes pour explorer uniguement les incidents simples, ces m thodes ne sont pas des moyens fiables de certifier le logicie

M me si les pratiquesen vigueur taient efficacespour v rifier que le syst me de vote se comportecommeil le doit
pendantes op rations normalesJa s curit estpard finition [[©assuranaki bon] comportementiu syst me quandil est
soumis des attaques par une entit malveillante, une situation qui est anormale (esp rons le).

Puisqu©dstdifficile de pr voir commentdesattaquantpourraientsecomporterjl estdifficile ded terminerdesfailles de
s curit . Les pratiquesexistantegpeuventpresquecertainementtre am lior es, maisil y a deslimitations sur ce qui peut
tre r alis tant donn nos connaissances actuelles.

Il estencoreplus difficile ded tecterlesfailles des curit intentionnelleqqui auraientt install esd lib r ment pardes
initi s. Apr s uneanalysesoigneusenousavonsconcluquesi uniniti malveillantavecun acc s aulogiciel du syst me
SERVE voulait ins rer une porte d rob e dansles syst meslogiciels du syst me SERVE, il est vraisemblableque
|©attaquargourrait camoufler suffisammentl©attaqueour viter la d tection par les ITAs au cours du processusde
certification, particuli rement en I©absence d©une revue de code significative.

Commesi ces probl mes dansle processude certification n© taienpas suffisants,il y a une lacuneg ante dansles
exigenceslu FEC: le logiciel commercial,accessiblesur tag res (COTS)nOpas tre examin dutout parlesITAs. Il
est simplement suppos exempt d©erreurs, de chevaux de Troie, et invuln rable aux attaques externes.

Et, en conclusion,nousnotonsque pour dessyst meso la s curit estcritique, les essaisdevraient tre faits dansun
environnement ritablement hostile. CommeAndersonet Kuhn le pr cisent dans[AK96], "bien qu®©ibkoit n cessairede
concevoirles syst mescommerciauxde s curit avecbeaucouplus de soin, ce n©egtassuffisant.lls doivent galement
subirdesessaishostiles."Le syst me SERVEa subi desessaienITA maisils n©onpaseulieu dansun environnement
v ritablementhostile.ll y a desexempleshien connusde codequi ont subidesessaisextr meset qui ont chou unefois
d ploy s danslar alit. Un exemplequi illustre celaestquela premi re tentativede lancerune navettespatialea chou
en raison dOunerreur de synchronisatiorde logiciel [Garman81].Tr s peu de syst meslogiciels sont examin s aussi
rigoureusemengiue celui qui fonctionnesur la navettespatiale,maisun bogues rieux n©g@ast trouv avantl©incident
[lors du lancement].

tant donn cesdifficult s, ce n©egiasunesurprisequelesexp riencesr centesavecla certificationdessyst mesdevote
delogiciel n©onpast encourageantefe fa on regrettablejl n©y aucunebonnesolutionenvue. La communaut des

experts en s curit des syst mes dO©information a lutt bras le corps avec ces probl mes pendant des d cennies, et il est pe
vraisemblable qu®ils soient r solus dans un futur proche.

Le logiciel commercial disponible sur étagere (COTS) _
crée un risque important pour la sécurité des élections.

Le syst me SERVE s©appuieurdementurdu logiciel commercialdisponiblesur tag re (COTS).Les lecteursvoteront

partir de [micro-]ordinateurautilisant un syst me d©exploitatiode Microsoft, et I©infrastructuréu syst me SERVE est
construitesurleslogiciels d©exploitatioat les applicationsusuels Noussommesnquietscar la grandeconfianceaccord e
aux logiciels COTS introduit des risques significatifs.

Un desprobl mesfondamentau¥i s |I©emplailelogiciel COTSdansun syst mede vote estqu@ikstexempt , suivantles
instructionsdu FEC, d©unevaluation parl©ITApendanta qualificationf d rale. Il n©@as seconformerauxnormesde

codage du FEC et son code source n©a pas besoin d© tre inspect du tout. Il n©a pas du tout faire I©objet d©essais sauf
cadredu syst mede vote completdontil fait partie.La plusgrandepartiedu logiciel comprisdansle syst me SERVE-des

millions deslignes,y comprisle coeurcryptographiquéc©est dire le logiciel qui fait lesop rationscryptographiques)est

du logiciel commercial disponible sur tag re (COTS) et est ainsi dispens d©un examen attentif et minutieux.

Quelquesavocatsde la dispensepour le COTS pr sententl©argumergue le logiciel COTS est universel-que cOede
logiciel le plus largementr pandu au le monde, et donc le plus compl tementtest et fiable-. Nous croyonsque cet
argumentest fondamentalemengrron . Alors que nous convenonsque le logiciel COTS est largementdiffus , nous
sommesen d saccord sur le fait que I©emplotr s r pandu est une raison de confianceen sa s curit. En effet, une
exp riencetr s tenduede sonutilisationa seulemensoulign le fait queleslogiciels d©exploitatioat les applicationdes
plus largementr panduesde type COTS soientlivr s avecdesbogueset infest s de d fauts de s curit. De nouvelles
vuln rabilits de s curit dansles logiciels de type COTS sontd couvertestous les jours. Par exemple,plus de 4.000
nouvellesvuln rabilit s surdeslogiciels de type COTSont t signal esdansla seuleann e 2002. De telles statistiques
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rendentvraisemblableque le logiciel COTS sur lequel le syst me SERVE s©appuiaura beaucoupde vuln rabilit s
inconnues, dont certaines pourraient compromettre la s curit des lections si elles sont d couvertes et exploit es.

Cecisoul ve la question"Quefaisons-nousi unenouvellevuln rabilit des curit estd couvertedansle logiciel detype
COTSsurlequelle syst me SERVE s©appui#'. Actuellementquandun trou de s curit estd couvert, le fournisseurde

logiciel publie une correction ("patch™) de s curit, ce qui se produit assez fr quemment. Puisque les corrections de s curit
modifientle syst me de vote, le syst me SERVEdoit tre soumis nouveau unITA etaux tats pourla certification.

Cette proc dure prend normalementenviron deux semainesde la publication de la correction jusqu®© I©installation.
Aujourd©hui| estcourantde voir desintrusexploiterdesvuln rabilit s des curit quelquegoursseulemenapr s qu©elles

aient t annonc es ou apr s que la correction soit rendue accessible.

Ainsi, dourc t, und lai dedeuxsemainepeut tre trop long pouremp cherl©exploitatiodesvuln rabilit s. DOurmutre
ct, deux semainespeuvent tre insuffisantespour installer, examinerde fa on adapt e, et certifier une nouvelle
correction[de s curit]. Par cons quent,nous croyons que I©utilisatioimportantede logiciel de type COTS dansle
syst me SERVE, lesrisquesassoci s[bien] connusens curit, etla dispensad©examepour la qualificationrepr sentent
des risques significatifs pour le syst me SERVE.
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Annexe B

L'expérience de [vote électronique a distance pour] I''CANN

(Internet Corporation for Assigned Names and Numbers)

Le vote traversler seauinterneta t utilis depuisplusieursann es,dansles casles plus habituelspour des lections
priv es, comme pour des lections d©actionnaires, ou des lections de responsables d©organismes priv s.

Les lections traversle r seau internetpourraientpeut- tre tre acceptablesi les enjeuxne sont pasimportants.Par
exemple,si les questionssur lesquellesdes actionnairesvotent ne sont pas controvers es,alorsil y a peudoint r ts
subvertirun vote d©actionnairekn revanche,l y a beaucoupd®intrts subvertirdes lections pr sidentielleset ou
parlementaires nationales.

En |©ar2000, I©Interne€orporationfor AssignedNamesand Numbers((ICANN)*? [12] a tenuune lection traversle

r seau internet. Toute personnede seizeansou plus avecune adressesur le r seau internetavait le droit de voter. Le

mondeavait t divis encingr gions, etdescandidatoont t nomm s danschaquer gion parun comit denomination.
Il 'y avait aussiune proc dure de nominationdesmembresqui comprenaii©approbatiod©umrandidatpotentiel travers
[©internet.

Desprobl mesd©acc auserveursurla Toile ("web site") officiel sesontproduitsdanschacunedesphasegiel®© lection

I©ICANNyY compriscelle del©enregistremeaés lecteurs, celle del©approbatiorf celle du vote. LOICANNa sous-estim

de mani re significative les ressources informatiques qui auraient t n cessaires, d©autant plus que les gens ont eu tendan
attendrgusqu®©la datelimite desdiversestapespouressayed©acc deauauserveurde ©ICANNsurla Toile. En outre,

certainsdesprocessugjue I©OICANNavait mis en placepour essayede r duire au minimum la fraude,tel qu©exigeaine

activation de 1©adh siorapr s qu©ummembre se soit enregistr , ont sem la confusion chez les lecteurs. Beaucoup

d®© lecteurs ne purent pas voter parce qu®@ils n©avaient pas activ leur adh sion la date limite.

Bien que des mots de passeindividuelsaient t expdis desadressegphysiques,certainsont pr tendu avoir vot
plusieursfois. Il y aeu galementdesrapportsnombreuxde personnegayantt priv es du droit devote. La privation du
droit de vote s©egiroduiteparcequele site Web dOICANNa croul sousla demandeparceque quelqueslecteurs n©ont
jamaisre u leurs mots de passeou les ont perdusapr s les avoir re us, et parceque des lecteurs ne se sontpasrendus
compte que I©enregistrementO taitpas suffisant pour voter. Malgr les difficult s d©enregistremergnviron 158.000
personnese sont enregistr es.Alors que 76.183des lecteurs enregistr sont activ leur adh sion, le hombrequi est
parvenu voter pourl© lectiom® taijue de 34.035°. Ceschiffres sugg rentun refusde droit devote  grande chelle
pourles lecteurs chaquetape du processusavecmoinsd©uiguartdes lecteursenregistr saucommencemergui ont
vot rellement. Selonle rapportde la FondationMarkle, "les faiblessegechniquesdu le syst me d©enregistremeoit
rendu pratiquementimpossible d©estimel©int grit de la liste lectorale, la s curit du code porteur personnel,et
[©anonymat du vote.°

Il y avait galementdesrumeursau sujetde paysou d©entreprisesncurrentsdde mettrela main su la liste des lecteurs
pendanies phasegost rieures la p riode d©enregistremenites probl mestechniquesessentigpendante premierjour
du vote, qui eutlieu durantunep riode dedix jours,cr rent, selonle rapportMarkle "un probl me decr dibilit ... avec
des lecteurs et des ayant droits int ress s qui observaient le processus".

12

13

L©un des auteurs de cet article, Barbara Simons, avait t choisie par le processus de nomination des candidats; elle tait le second en Am rique du
Nord, laissant la place Karl Auerbach.

Report on the Global, On-Line, Direct Elections for Five Seats Representing At-Large Members on the Board of Directpesreport by the

Markle Foundation, http://www.markle.org/News/Icann2_Report.pdf
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Annexe C

Une [solution] alternative au systeme SERVE

Bien que nous soyonsinquiets parce que I©architecturdu syst me SERVE a trop de vuln rabilits s rieusespour une
utilisation dansdes lections publiques,nousconvenons anmoinsqu®©iy a un besoind©abaissdesobstacles unacc s
au vote pourles Am ricains d©outre-meat les militaires. Ici nousproposonsune autrearchitecturealternativequi, selon
nous,disposede la plupartdesavantagegu©offrée syst me SERVE, maisavecbeaucougmoinsde vuln rabilit s. Nous
ne proposongasquece sch masoitadopt , maisnousproposongjuece soit un meilleur pointde d part pourun syst me
de vote destin cette population.

Les difficult s rencontr esavec le syst me SERVE d rivent de trois choix fondamentauxd©architectures: emploie
lourdementle r seau internet, avec toutesles vuln rabilits que cela implique (par exemple,le refus de service,la
substitution[frauduleuse] et les attaquesd©interpositioan tiers dansles transactions)ll s©appuisur des lecteurs qui
utilisent des[micro-ordinateurgle type] PC priv s, sanss curit et munisdu logiciel priv et commercialconfigur pour
acceptedu codemobile, avectoutesles vuln rabilit s quecelaimplique (parexemple desattaquesie virus, diverstypes
deviolationsdesdonn espersonnelles)Et le syst me SERVEIui-m me estun logiciel [appartenant unefirme] priv e,
avec toutes les vuln rabilit s que cela implique (par exemple, des trous de s curit, des bogues, des fraudes d®initi s).

Nous sugg rons de construire un syst me qui vite les dangers de ces choix d©architecturaux. VVoici comment il pourrait tre
fait :

a) Le syst me s©appuierasur deskiosques, placerdansles consulatset les basesmilitaires desemplacements
importantsautour du monde.Les lecteurs viendraientau kiosque pour voter, plutt que de voter depuisleurs
propres PCs.

b) Lelogiciel surle kiosqueseraitamorc  partir d©uneopie propre,maintenuest configur e pardesfonctionnaires
qualifi s pour les lections de sorte que I©environnement de logiciel sur la machine de vote soit connu et contr | .

c) Le kiosquen©egamaisconnect aur seauinternet;parcons quent,aucuneattaquerelativeau r seau internetn©est
possiblell re oit le logiciel etles basesde donn espar|©interm diairale disques(telsqueDVD  criture unique
maisrelecturemultiple "WORM Write Once ReadMany") livr s par courrierrecommand avantl®© lectionll ne
transmepasles bulletinsenretourauxcomt s parinternet;bienplut t, il lesimprime,etils sontexp di s enretour
aux comt s, juste comme pour n©importe quel autre vote distance.

d) Le kiosquea trois basesde donn esqui lui permettend©ex cuteles fonctionsdu vote. Les trois ensemblesiennent
sur un disque de DVD-WORM.

i) Une base de donn es d©identification pour authentifier tous les lecteurs qui se sont enregistr s pour voter
parl©interm diairelu syst me de syst me SERVE.Ceciauraittout au plus 6 millions d®articlequisque
cOest la taille de la population concern e,

i) Unebasede donn esd©enregistremeti® lecteurpourindiquerquelletype de bulletin (mod le) chaque
lecteur est cens recevoir. Ces donn es sont compil es de I©informationfournie par toutes les
juridictions descomt s aux tats-Unis qui souhaitenparticiper(3000+).1l y a approximativemen200
millions d© lecteurenregistr s aux tats-Unis, mais seulementau plus 6 millions d©enregistrement
correspondent ceux qui sont concern s pour voter par I©interm diaire du syst me SERVE.

iii) Une basede donn esn cessaired®©imagde bulletins,contenanunerepr sentationen PDF ou en XML
de chaquemod le de bulletin de vote utilis danschacundescomt s aux tats-Unis qui participentau
syst me SERVE. Il y a de I©ordre de 100.000 tels mod les de bulletin de vote. Ceux-ci galement seraient
fournis par I©autorit lectorale (LEO) dans les comt s qui participent au syst me SERVE.

e) LO lecteurpr sent au kiosque s©identifieen utilisant I©identificationmilitaire ou toute autre information
d©authentificatiofournie par le syst me SERVE. Le kiosquev rifie que I© lecteurest enregistr pour voter, et
recherchequel estle bulletin  afficher. Alors I© lecteuindique seschoix surun cran tactile et imprime un vote
exprim surun bulletin de vote. L© lecteuexaminele vote imprim pour s©assurgu®©ilndique correctemenses
choix. (si ce nCegtasle cas,l© lecteuroit le fonctionnairelocal responsablele I© lectiorpour I©aider annulerle
vote et effectuerun nouveawote.) Cettederni re tape pr voit unbulletinv rifiable parl© lecteurets©assueensi
gu©aucumoguepotentielou chevalde Troie logique dansle codedu syst me ne peutenregistreide fa on inexacte
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les intentions de vote.

Enfin, I© lecteurd pose le vote exprim sousenveloppeadress e soncomt d©origin@our un renvoi par la
poste, tout comme un vote distance traditionnel.

Le syst mequenousavonsd crit estessentiellemerineimprimante distancede bulletinssitu e pr s de la plupartdes
Am ricains dansle mondeentier. Saconceptiondevrait tre un peuplus d taill e avecdesfonctionset desproc dures
additionnellesde s curit. Ces proc dures seraientcharg es d©emp chele vote multiple, de contr ler des clefs de
chiffrementpourles basesde donn es,et d terminer quelsgenresd©enregistremeniectroniquesdestransactionsle vote
les machines gardent et ce qu©elles font de ces enregistrements.

Nousinsistonssurle fait quecettearchitecturex©egtasun syst mecomplet;c©esteulementin pointded part. Lesd tails

devraienttre tablis, et ce processupourraittoujourspr senterdesquestiondmpr vues. Pourcetteraison,nouscroyons
gu®ikstcrucial qu©utel syst me subisseunerevuehostile, et quetoutesles communaut sappropri essoientimpliqu es
dansla conceptionet I© valuatiordu syst me. Cependantsi ony metle soin appropri , nouscroyonsqu®©utel syst me
pourraitfournir les avantagesignificatifs. Un tel syst mer duirait la transactiorde votedetrois unseul changeparle
courrier, et avec un d veloppementappropri nous pr voyons qu®ilpourrait tre rendu bien moins vuln rable que le
syst me SERVE n®importe quel genre d©attaque distance ou programm e.
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Annexe D

Danscetteannexenoustravaillonssurcertainegdesquestiongjui sontsouventmal comprisesau sujetdu logiciel, quant
la difficult detrouverdu codeou desfailles cach esdansles programmesNousanalysonsgalementpourquoile r seau
internetet les [micro-Jordinateurgpersonnelsourantsne sontpasdesplates-formesppropri espour desapplicationsde
vote.

La détermination que du logiciel est exempt de bogues et de
vulnérabilités de sécurité est généralement impossible

En math matiques,l y a unelongue histoire de r sultats profondsen mati re d©impossibilit c©est dire desth or mes

d clarant que certains probl mes sont fondamentalemenimpossibles r soudre quels que soient les efforts ou les

r flexions qu©on applique.Parexemplela trisectiond©umngleestimpossible(le diviser entrois parts gales) par des
moyensclassiquedle la r gle et angledroit; il estimpossiblede r soudre un polyn me du cinqui me degr ( quation
polynomialeen X5) enutilisantseulement©additiorla soustractionla multiplication, la division et |©extractiodesracines

[carr es] ; il estimpossible de construire une axiomatique coh rente et compl te (ensemble de r gles) pour [©arithm tique.

La th orie dela calculabilit a obtenubeaucoume telsr sultats, d sign s sousle nom desprobl mesnonr solublesou
non calculableslls sonttypiqguemente la forme suivante:"il n©existaucunprogrammed©ordinatequi peutfaire X". Le

premieretle plusc | bre detelsr sultats, d Alan Turing, estconnucommele probl me de l©arr t il n©existaucun
programmeH qui peutd terminer (en un nombrefini d© tapes$i un autre programmeP arbitraire s©arr teou pas. Ni

langagede programmatioremploy ni I©ordinateurtilis n©ond©importancaj savitesse ni sam moire disponible,ni la
longueur du programme etc.; il n©y a simplement aucun programme H qui peut r soudre le probl me de [©arr t.

Siun probl me estnonr soluble dansce sensalorsdespersonnesie peuventpasle r soudre nonplus. Cecipeutsembler
contraire lI©observatiocommunequ®il a deschosesqueles humainspeuventfaire facilementet qu©aucuysrogramme
machinene peutfaire, parexemplecomprendrd©anglaisnaisce sontl desexemplesle chosegju©aucysrogrammet |
crit nepeutfaire, plutt quedesexemplesieschosegju©aucysrogrammene pourraitfaire. Eng n ral, si despersonnes
peuventaccomplirunet che de traitementde I©informationalors elles le font en utilisant une certainem thode dansle
cerveau.Nous pouvonsne pasconna trela m thode; mais si nousla connaissonspous pourrions crire le programme
(complexe)qui simule la m me m thode et accomplitla t che aussibien. Il existe bien un programmequi comprend
I©anglaisn me si personnene sait I©heuractuellecommentl®© crire,ainsi la compr hensionde [©anglaia©egpasun
probl me non r soluble.

Malheureusemenplusieursdes questionsimportantesque l©onpourrait posersur le comportementdu logiciel -- son
caract recorrect("correctness")safiabilit (“reliability"), ou sas curit -- servlent tre desprobl mesnonr solubles.
Voici uneliste partiellede tels probl mes qui sontrelatifs au caract recorrectdesprogrammegabsencale bogues), la
s curit desprogrammeset la protectiondesdonn espriv es n cessaireour les logiciels utilis s dansdes lections.
Ellessont nonc es demani re nonformelle parcequel©appareihath matiquepourles nonceravecpr cision estaudel
de la cible vis e par ce rapport ; mais chacun d©entre eux a pu tre formalis et prouv math matiquement.

Il est impossible de d terminer en un nombre fini d© tapes, pour un programme donn :
s©il s©arr te (une formulation simplifi e du probl me d®©arr t) ;

s©ih un type particulierde bogue(par exempleuneerreurde limites de tableau erreurde d passementie barri re
-"fencepost”-, pointeur dans le vide) ;

s©il est correct (c©est dire s©il correspond aux caract ristiques d crites "sp cifications") ;

s©ila une fonctionnalit cach e (c©est dire s@ilfait des chosessuppl mentairesnon mentionn es dans ses
caract ristiques, en particulier des actions malveillantes) ;

s©il pr serve les donn es priv es (s©il ne conserve pas et ne divulgue pas I©information qui ne devrait pas I© tre) ;

sOikstfiable (cOest dire fait quelquechosede raisonnablemalgr divers genresde d fauts, par exemplesur la
m moire, les communications, ou d fauts de logiciels) ;

sOil est s curis (c©est dire ex cute son travail en d pit de divers genres d©aggressions).

La lecturede cetteliste devrait vous fournir I©impressiogu©asujet de tout ce que vous voulez vraimentconna tredu
comportementl©urtogiciel important,y comprisdeslogiciels pourles lections, restejustementimpossible d terminer
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defa on certaine Et cOestn effet le cas.S©Oiy avaitunemani re s re ded tecter desboguesdansles programmesalors
les logiciels commercialis sseraientexemptsd©erreur&t s©ily avait une mani re infaillible de trouver ou d© viterdes
vuln rabilits de s curit, alorsles compagniegproductricesde logiciels de syst mes d©exploitatioemploieraientces
m thodes, et n©auraient pas publier des corrections de s curit de fa on r gulire.

Sitouscesprobl meslogicielsimportantssontnonr solubles, commentdoncfait-on, pourarriver construiredu logiciel
s curis. COeske sujet de 1©ing nieriedu logiciel. La r ponse g nrale est que, avec suffisammentd©analyssoign e
math matiqueet algorithmiqueen avancede phase avecsuffisammente soin et de discipline m thodique de la partdes
programmeursavecun contr le f roce pour obtenirunearchitecturesimple,avecsuffisammentd©essasyst matiqueset
al atoiresdu logiciel, avecdespreuvedormellesqueles partiescritiquesdu programmeont bienlespropri t s critiques,et
avecassezl©ouvertungour quele logiciel puisse tre contr| parbeaucoupl©expertgajorsla fr quence desd fauts tels
gue des bogues, ou des vuln rabilit s de s curit peut souvent (mais pas toujours) tre diminu e un niveau tol rable. Mais
il n©existaucunem thode pour crire du logiciel totalementindemnede boguespu de logiciel totalements curis ; etsi
par un miracle un tel logiciel devait tre cr , il n©ya aucunmoyeng nral de prouverqu®ilest exemptd©erreursu
scuris. COeda ralit math matique.Quiconqueannoncequ©umprogrammedonn non trivial estexemptd©erreursu
s curis simplementparcequ®©ib t largementr pandu ou compl tementtest estmal inform . Les utilisationsou les
essais, quel que soient leur nombre, sont insuffisants pour le prouver.

Bien qu®©il ait eu desrecherchesubstantiellesur de nouvellesm thodes pour I©ing nieriedu logiciel, par exemple,le
code source contenantdes preuves et I©analysestatique de programme, parmi d©autres;es technologiesne sont
actuellementpas encorem res, et elles sontloin d© treapplicablesau type complexede logiciels n cessairespour les
lections.

Du code malvelillant.

Le logiciel estg n ralement con u pour servir un objectif clair, bien document , et les personnesomptentbien qu®il
fassece quesescaract ristiqueset sadocumentatiorndiquent.Mais du logiciel peut tre crit pourfaire d©autreshosesn
plusde,ou aulieu de,ce qu@ikstcens faire, c©est dire il peutavoir unefonctionnalit secr te ou cach e qui nCegtas
document e.Parfoisc©edtgitime, mais parfoisla fonctionnalit cach e estmalveillante,c©est dire qu©elléait quelque
choseque le programmeurou le fournisseurveut, mais que I©utilisateune veut pas, et elle le fait donc [©insude
[©utilisateurUn tel code malveillant pourrait espionnerl©utilisateuren envoyant subrepticementdes informations
confidentielles unserveurdela Toile surle r seauinternet;il pourraitlancerdespublicits la figure del®©utilisateuril
pourraitneutraliseidesprotectionsde s curit [pr sentes]surl©ordinateypour permettredeseffractionsult rieures pardes
personnesion autoris es;il pourraitinstallerd©autregrogrammesion d sir s; il pourraitfaire desd g ts au hasarden
supprimant des donn es ou des dossiers ; ou il pourrait faire n©importe laquelle de mille autres choses malveillantes.

Lestermesdechevalde Troie, devirus, etdeverd signenttousdestypesde codemalveillant,qui ne diff rent queparles
moyenspar lesquelsils r ussissent atteindrel©ordinatewst y sontactiv s. La plupartdespersonnesontinform es de
I©existenagesvirus de courrier lectronique,qui sontdu codemalveillantsousforme de pi ces jointesde courrier,maisil

y a beaucoupl©®autresiesd®infectiong, compris,par exemple Jes codesmalveillantsenlangagesnterpr t s -"scripts"-
(Control ActiveX, programmesen Javascript,ou des "appliquettes”en Java)qui peuvententrer dansvotre ordinateur
commeun effet secondairenvisible de la visite dOunpagesur la Toile ["'web page"].Le codemalveillantestl©uneales
menaces de s curit les plus s rieuses pour toute application, parce qu®©il est si facile installer, et si difficile d tecter.

Dansle contextedu syst me de vote du syst me SERVE, le codemalveillantestune menacede deuxfa ons distinctes.
D©abordi] est possiblequ©unniti (un des programmeurgjui construitle syst me SERVE) puisseins rer le code
malveillantdansle logiciel de syst me SERVEIui-m me, peut- tre pour espionnetesvoix exprim esou pouren liminer

defa on s lective. (Nousne sugg ronspasdu tout que ce soit probable; maisle fait estque [cOegtossibleet] ce ne peut
tre exclu.) LOautrenenaceest du code malveillant qui infecte les ordinateursdes lecteurs, de sorte qu©ilkespionnele
processus de vote, ou emp che de voter, ou m me change des voix sans tre d tect .

Il estimportantde comprendrecommecelaa t discut plushaut,qu@©ih©y aucunessaincontestablgour savoirsi du
codenon malveillantestinstall . Lesd tecteursde virus, par exemple peuventd tecter la pr sencedesvirus qui ont t
vusauparavanttudi s pardesexperts.et pourlesquelsuneempreintea t extraite; maisils ne peuventpasd tecter de
nouveauxvirus coupsr. M me desexpertsavecun acc s au codesourced©umprogrammepeuventne paspouvoir dire
s©ilcontient du code malveillant, puisqu®©ikst relativementfacile de d guiser le code malveillant de sorte qu®ilsoit
extraordinairement difficile de le trouver.

La d fensela plus puissantecontrede la logique malveillanteest,en ce qui concernda s curit des lections, de ne pas
d pendredutoutde sad tection, et de structurede syst medevote pour pouvoirgarantirquecelafonctionnecorrectement
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m me si dela logiquemalveillanteestpr sente.Lesjournauxv rifiables r trospectivemenparles lecteurssontparmiles
dispositifsles plus simpleset les plus forts qui puissentfournir de telles garantiegbien qu@ipuissey en avoir d©autres).
Mais notre avis une certaineforme de protectioncontre la logique malveillante est imp rative pour n©importguel
syst me de vote s©appuyant sur du logiciel.

Les faiblesses de sécurité de l'internet

L®@internetvolutionne la communicationje commercegt le divertissementmais suivantdesvoies qui n©ont  jamais
envisag espar sesconcepteursles protocolesde basede transmissiorde donn es,d’attribution de nom, et de choix de
route [cheminementdes paquets]toujoursen servicesur I©internet©aujourd©happel s collectivementTCP/IP,ont t
con usversla fin desann es1970et le d but desann es1980, une poque o tousles utilisateursdu r seauformaient
une communaut unigue, quandles ing nieurs du r seau se connaissaientous personnellementet qu®ily avait une
confianceuniverselle entreles utilisateurs.ll y avait peude besoinsde s curit parcequela communaut desutilisateurs
tait petite et chacuncoop rait. Les buts principauxdes protocolesoriginaux de I©internetaient |©adaptabilit grande
chelle, la facilit d©utilisatiores performancegncommunicationgtla fiabilit ; las curit n®© taipasunepriorit, etles
guestions n© taient pas, cette poque, bien comprises de toutes fa ons.

Mais aujourd©huglors que la taille de I©internes©estultipli e par plusieursmillions, I©internetesteune f d ration
mondialevolontairede r seaux de grandediversit , sansautorit centraleet ni culture ou ni butscommuns.l relie des
centainesie millions de personnegt do©organismesii sontla plupartdu tempsdes trangersles unspour les autresmais
parfoisconcurrent®u m me ennemisDansun tel environnementla s curit  estd©unprofondeimportance gt beaucoup
de protocolesde s curit ont t plac s au-dessuslesprotocolesde baseavecpour objectifs de s curiser certainstypes
d©applicationgomme par exemplele courrier lectronique ou les transactiondinanci res, contre certainesmenaces
sp cifiques.

Cependantjuellequesoitl©importancdela s curit aujourd©hui®internat©aucunearchitectureg n rale des curit; en
fait, il estbienconnupour tre riche devuln rabilits trs g nrales. Il sefondesurla coop rationvolontairede milliers
d©entreprisesitourdu mondepour maintenircoh rentesoninfrastructured’attribution desnoms[des objets] et de choix
desroutes[cheminementespaquets]etil emploiedesadressepubliqueset falsifiablespour I©originele chaquepaquet
gu®©itransmetEn cons quenceil n©egiaspossiblede garantirexactemenbd un paquetde donn es mis seraenvoy , ou
biend©oun paquetre u estvenu.Ceslimitations sontla raisondefond pourlaquelleil estsifacile commettredesattaques
ensubstitutiond®©identit("spoofing") et eninterpositionentiers ("manin the middle") et qu©iestsi difficile desed fendre
contreellesdanstoutesles applicationssurinternet,passeulementansle casdes lections. De m me lescommutateursle
paquets("routers”) et les serveursdistribu s partoutdansle monde,qui formentl©infrastructurde plus hautniveaudu
r seauinternetne sonteux-m mesque desordinateursavecleur propretableaude vuln rabilits de s curit, connueset
inconnues ; ils sont souvent facilement falsifi s, par des initi s [au courant de leur nature] ou des agresseurs ext rieurs.

Il estextr mementdifficile de construireuneapplicationenti rement lectroniques curis e [et s re] enti rementappuy e
surinternet,par exempleun syst me bancaireun syst me judiciaire [ou de contr le del galit], ou un syst me pourles
lections, ens©appuyastir une telle fondationfondamentalemeriaiible pourlas curit.  notreavis, personnane devrait
essayeunetelle chosesansdesmoyensde v rifications  posterioripar les lecteurs [bulletins papiersimprim s] et en
utilisant des canauxhors bande(c©est dire hors internet) de communicationentre |©autorit charg e des lections et
I© lecteur, ou bien sans un saut qualitatif en s curit encore inconnu.

Faiblesses de sécurité du micro-ordinateur personnel (PC)

La plate-formede micro-ordinateupersonnel(PC) qui est employ e commela machinepour exprimerle vote dansle
syst me SERVEestun autre | ment dangereusemeifaible de I©architecturde s curit . Un micro-ordinateuwtilisantle
logiciel Windows est tr s facilement compromis, et jamais autant que quand il est connect I©internet.

Le micro-ordinateupersonne(PC)a t  I©origineon u commeun syst me poss d et maintenuindividuellementpar
uneseulepersonndc©egiourquoiil estappel un micro-ordinateupersonnetPC-).Cefait asembl r duire auminimum
lesbesoingdes curit sophistiqu spuisquel©uniqud tenteuret utilisateurpourraittoujourssefaire confiance lui-m me.
L®@internet n©avait pas 1©origine une pr occupation de s curit [pour ces machines] parce que la famille des architectures
PCat conueaud but desann es1980,longtempsavantqu©iy ait euuneid e quelesPCsseraiendirectementeli s
I©interndNdT ??7. Detoutefa on, onag n ralementfait I©hypoth squequellequesoitla s curit | g re quipuissetre

utile, commela protectionpar mot de passeglle pourrait tre mise en applicationenti rementdansle logiciel de fa on
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satisfaisante.

En cons quencele mat riel desPCsa volu jusqu®©ce jour essentiellemergansaucunsoucipourla s curit . La plupart
descartesm res de PC, parexemple he contiennentiucunecl cryptographiquejui r siste la falsification et puisse tre
employ e comme | ment de basepour I©identificationet ni aucunesourcede v ritables nombresal atoires pour la
g n ration decl s cryptographiquesEn outre,lesdispositifsprincipauxd®©interfaceommemachinepourdesPCs(clavier,
pointeur[souris,...] , cran, ou haut-parleurshe sontpascon us pour savoir effectuerdesop rations cryptographiques.
Cecial©effetlecontraindre manipulerdesdonn escritiquesenclair (nonchiffr ) surl©espageincipalduPC,I o il est
vuln rable aux logiciels malveillants.

L©ensemblgeslogiciels de Microsoft pour le PC a galement t I©originecon u sanspenser la s curit. Les buts
primaires de I©architecturde Windows et d@interneExplorer ont t le maximum de fonctionnalit s et de facilit s
d@utilisatiomais pasla s curit . Ce n©egjue tout r cemmentque Microsoft fait de la s curit une priorit importante,
maisleurs syst mesd©exploitationsontencorebien connuspour tre compl tementtruff s de vuln rabilit s de s curit .
Envrit, pendantdesann es,pasuneseulesemainen©gass sanspublicationde plusieurscorrectionsde s curit par
Microsoft. Env rit, pourmieuxcontr ler le probl me, Microsoftacommenc traiterenlots [mensuels]es corrections
de sorte que des paquets de corrections sont livr s mensuellement.

Windowsestparticuli rementvuln rable aux attaquesnalveillantesenlogiciel. Il y atantde formesde logiciel, ettantde
vecteursde transmissiongu®ilest impossiblede les contr ler toutes.Des utilisateurssont constammengencourag s

t I charger etinstallerdeslogiciels, parfoisim me] sansle savoir,y comprislesmises jour etlescorrectionsdu syst me
d©exploitatioet du butineur, des modulesde gestionde p riph riques, des extensionspour des butineurset d©autres
applicationsdesinstructionsinterpr tables("scripts")li s auxpagesNebetauxdocumentgle bureaudesprogramme®n
partagiciel("shareware")et naturellementdesapplicationscompl tes. NO©importéequelde cestypesde programmegpeut
contenirde la logique malveillante qui pourrait compl tementminer le degr de s curit du PC, et donc de tous les
bulletins de vote exprim s par ce moyen, sans jamais que |©utilisateur/ lecteur ne s©en rende compte.

Ceslimitations de la s curit du mat riel et du logiciel de PC sont largementreconnuesUn consortium |© chelle
industrielle connu sousle nom d®©alliancg@our un ordinateurde confiance (3Trusted Computing Platform Alliance®)
(http://www.trustedcomputing.org) qui a d crit desadditionsde mat riel |©architecturdesPCspr vues pourrem dier

certainedle sesinsuffisancede s curit . Jusqu®©igjanvier 2004],il n©y aucuner alisation de mat riel desdescriptions

[sp cifications] de TCPA et aucuneutilisation par un syst me d©exploitationl estpossibleque,dansquelquesann esdes

PCs quip s de TCPA commenceront tre vendus,et que, quelquesann es plus tard qu@ilsemplaceronten grande

[NdT?] partie toute la g n ration courante des PCs. Mais il n©y a aujourd®©hui [janvier 2004] aucune description publique de
dispositifset outils de s curit queMicrosoft mettraenapplication 1©aiddu mat riel TCPA, ou m me s®@ilsuffiront pour
permettre un vote s r depuis un PC sur I@internet.
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