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Sommaire pour responsables (Executive Summary)
Ce rapportestunerevueet uneanalysecritique desproblèmesde sécuritéinformatiqueet réseaux[SSI] de l'expérience
d'inscription et de vote électroniquesécurisés(SERVE: SecureElectronic Registrationand Voting Experiment),un
systèmede vote à traversinterneten coursde constructiondansle cadredu programmefédérald'aideau vote (FVAP
FederalVoting AssistanceProgram)pour le départementde la DéfensedesÉtats-Unis.Le site Web du programmeest
http://www.serveusa.gov/.Bien quece systèmesoit appeléuneexpérience,il va être employépour décompterde vraies
voix dansles prochainesélectionsgénérales.Les auteurs[de ce rapport] sont les membresdu grouped'examenpar les
expertsde sécurité("SPRG Security Peer Review Group"), une réunion d'expertsen matière de sécuritéd'élections
électroniques qui a été choisie par le FVAP pour l'assister dans l'évaluation de la sécurité du système SERVE. Notre tâche a
été d'identifier des vulnérabilitéspotentiellesque le systèmepourrait avoir face à desagressionsSSI variées("cyber-
attaques"), d'évaluer les niveaux des risques qu'ils représententpour l'intégrité d'une élection, et de faire des
recommandations au sujet des moyens d'atténuer ou supprimer ces risques.

Le systèmeSERVEestprévupourun déploiementdanslesélectionsprimairesde2004et danslesélectionsgénérales,et il
permettraaux électeursqui y aurontaccèsd'abordde s'enregistrerpour voter dansla circonscriptionde leur domicile, et
ensuitepour voter,de façonentièrementélectroniqueà traversl'internetdepuisn'importeoù dansle monde.À côtéde sa
limitation auxélecteursd'outre-meret aupersonnelmilitaire, le systèmeSERVEestpour l'instantlimité auxpersonnesqui
votent dansl'un desde cinquantecomtéschoisisdansles septÉtatssuivantsqui participent[à l'expérience]:Arkansas,
Floride,Hawaï,Carolinedu Nord, Carolinedu Sud,Utahet Washington.On s'attendà cequele programmetraite jusqu'à
100.000voix cetteannée,y comprisles primaireset l'électiongénérale.(Pourcomparer,approximativement100 millions
de voix ont étéexpriméesdansles électionsgénéralesde l'année2000.)Le but final du systèmeSERVEestde traiter la
totalité de la populationdescitoyensd'outre-merconcernésplus desmilitaires et despersonnesà charge.On estimeque
cettepopulations'élèveenvironà 6 millions, ainsila miseenœuvreen2004dusystèmeSERVEdoit êtreconsidérécomme
un prototype pour un futur système possible très important en taille.

Nos conclusions sont résumées comme suit :

a) Les systèmesde vote électroniquesdits DRE (enregistrementdirect électronique)ont été largementcritiqués
ailleurspour différentesinsuffisanceset vulnérabilitésde sécurité: leur logiciel est totalementferméet propriété
[d'une entreprise] ; ce logiciel ne subit qu'un examen minutieux insuffisant pendant la qualification et la
certification; ils sontparticulièrementvulnérablesà diversesformesd'attaquesd'initiés (de programmeur); et ces
DREsn'ontaucunjournaldecontrôlea posteriorivérifiablepar lesélecteurs(surpapierou autrement)qui pourrait
en grandepartie éviter ces problèmeset améliorer la confiancedes électeurs.Toutesces critiques, que nous
approuvons, s'appliquent tout autant directement au système SERVE.

b) Mais de plus, commele systèmeSERVE est à la fois un systèmesur internetet un systèmeà basede micro-
ordinateurspersonnelde type PC, il a de nombreuxautresproblèmesfondamentauxde sécuritéqui le laissent
vulnérableà une variétéd'attaquesbien connuessur les réseaux("cyber attacks")(attaquesd'initié, refus/dénide
service,mascarade("spoofing"), achatsautomatisésde voix, attaquesvirales sur des PC des électeurs,etc.),
chacune d'entre elles pourrait être catastrophique.

c) De tellesattaquespourraientseproduireà unegrandeéchelle,et pourraientêtre lancéespar n'importequi, depuis
un mécontentisolé jusqu'àà une agenceennemiebien financéeet hors d'atteintedes lois des États-Unis.Ces
attaquespourraientavoir commeconséquencedesprivationsde droitsciviquessélectiveset à grandeéchellepour
desélecteurs,et/ou la violation du secretélectoral,et/ou les achatset ventesde voix, et/ou le changementde la
valeur de la voix allant jusqu'aupoint de renverserles résultatsde beaucoupd'électionsen une fois, y compris
l'électionprésidentielle.Si ellessontsoigneusementconçues,certainesdesattaquespourraientréussiret pourtant
restercomplètementnon détectées.Mêmesi ellessontdétectéeset neutralisées,de tellesattaquespourraientavoir
un effet dévastateur sur la confiance publique en matière d'élections.

d) Il est impossibled'estimerla probabilité d'une attaqueréseauréussie("cyber attacks")ou d'attaquesréussies
multiplessuruneélectiondonnée.Mais nousmontronsquelesattaquesqui nouscausentle plusdesoucissonttout
à fait facilesà commettre.Danscertainscasil y a desensemblesd'outils("kits") facilesà accédersur l'internetqui
pourraientêtremodifiésou employéstelsquelspourattaqueruneélection.Et nousdevonsconsidérerle fait évident
qu'uneélectiongénéraleaux États-Unisoffre l'une descibles les plus tentantespour une attaqueréseau("cyber
attack") dans l'histoire de l'internet, que le motif de l'attaquant soit manifestement politique ou simplement sa propre
gloriole.

e) Les vulnérabilitésque nousdécrivonsne peuventpasêtre réparéespar deschangementsdansl'architecturedu
systèmeSERVE ou des correctionsd'erreursdu systèmeSERVE. Ces vulnérabilitéssont fondamentalesdans
l'architecturede l'internetainsi quedansle matérielet le logiciel desmicro-ordinateurspersonnelsde typePC qui
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est omnipr�sent aujourd©hui.Elles ne peuventpas toutes�tre �limin�es dansun avenir pr�visible sansun saut
qualitatif radicalimpr�vu. Il esttout � fait possiblequ©ellesneserontpas�limin�es sansunenouvellearchitectureet
un remplacementd©unegrandepartiedesmat�riels et deslogiciels de s�curit� qui font partieou qui sontreli�es �
l©internet d©aujourd©hui.

f) Nousavonsexamin� de nombreusesvariantespour le syst�meSERVEafin d©essayerde recommanderun syst�me
de vote sur internetsolutionde remplacementqui seraitl�g�rement moinsconfortablepour l©�lecteuren �change
d©unediminutiondu nombreet dela gravit� desvuln�rabilit�s des�curit�. Cependant,toutescesvariantessouffrent
desm�mesnaturesdevuln�rabilit�s fondamentalesquele syst�meSERVE; nousregrettons,maisnousnepouvons
recommanderaucunede cesvariantes.Noussugg�ronsune architecturede kiosquecommepoint de d�part pour
concevoir[reconstruire]un syst�mealternatifdevoteavec desobjectifssemblables� ceuxdeSERVE,maisqui ne
s©appuie ni sur l©internet ou ni sur les logiciels non sûrs des PC (annexe C).

g) Le syst�me SERVE pourrait semblerfonctionnersansincidentsen 2004,sansattaquesr�ussiesd�tect�es. Il est
aussimalheureuxqu©in�vitablequ©uneexp�riencedevoteapparemmentr�ussiedansune�lection pr�sidentielledes
�tats-Unis impliquant sept �tats serait consid�r�e par la plupart despersonnescommeune preuveforte que le
syst�me SERVE est un syst�me de vote fiable, robuste,et sûr. Des tels r�sultats encourageraientl©extensiondu
programmepar FVAP dansdes �lections futures, ou la commercialisationdu m�me syst�me de vote par des
fournisseurs aux juridictions �lectorales dans tous les �tats-Unis, et aussi bien dans d©autres pays. 

     Cependant,le fait qu©aucuneattaquer�ussie n©estd�tect�e ne signifie pas qu©aucunene s©estproduite. De
nombreusesattaquesseraientextr�mementdifficiles � d�tecter, enparticulier,si ellessonthabilementdissimul�es,
m�me dansles cas où elles modifient les r�sultats d©une�lection importante.En outre, l©absenced©uneattaque
r�ussie en2004nesignifie pasquelesattaquesr�ussiesseraientmoinspotentielles� l©avenir;tout aucontraire,les
attaquesfuturesseraientpotentiellementplus r�elles, � la fois parcequ©ily a plus de tempspourpr�parer l©attaque,
et parceque l©augmentationde l©utilisationdu syst�me SERVE ou de syst�messemblablesrendrait le gain plus
int�ressant.En d©autrestermes,un essai"r�ussi" du syst�meSERVEen2004estle hautd©unepenteglissantevers
des syst�mes encoreplus vuln�rables � l©avenir.(L©existencedu syst�me SERVE a �t� d�j� cit�e commeune
justification du vote � travers l©internet dans les primaires du parti d�mocrate au Michigan [f�vrier 2004].)

h) Tout commelespartisansdu syst�meSERVE,nouscroyonsqu©ildevraity avoir un meilleursoutienpourle votede
nossoldatsoutre-mer.Cependant,nousregrettonsdedevoir �tre contraintsdeconclurequela meilleurevoie estde
ne pasemployerdu tout le syst�me SERVE. Puisquele dangerdesattaquesr�ussies et � grande�chelle est si
important,nousrecommandons� contre-cœurd©arr�terimm�diatementle d�veloppementdu syst�meSERVEet de
n©essayerdansle futur aucunesolutionsemblabletantquelesdeuxinfrastructuresmondiales,cellel©internetet celle
de l©ordinateurpersonnel,n©ontpas�t� fondamentalementremodel�es,ou quequelquesautresavanc�esimpr�vues
de s�curit� ne soient apparues. 

Nousvoulonsrendreclair qu©enrecommandantque le syst�me SERVE soit ferm�, nousn©adressonsaucunecritique au
FVAP, ou � Accenture,ou � qui que ce soit de leurs personnelsou de leurs sous-traitants.Ils ont �t� compl�tement
conscientstout aulong [du projet] desprobl�mesdes�curit� quenousd�crivons ici, et nousavons�t� impressionn�sparla
sophisticationde l©ing�nierieet les comp�tencestechniquesqu©ilsont consacr�esaux tentativesd©am�lioration[de la
s�curit�] et d©�liminationdes vuln�rabilit�s. Nous ne croyonspas qu©unprojet organis� diff�remment puissefaire un
meilleur travail quel©�quipeactuelle.La vraie barri�re pour le succ�sn©estpasun manquede vision, de comp�tences,de
ressources,ou de niveaud©engagement; c©estle fait que,�tant donn� [d©unepart] le niveautechniqueactuelde la s�curit�
del©internetet desmicro-ordinateursde typePC,et [d©autrepart] lesobjectifs[de s�curit�] d©unsyst�medevote � distance
s�curis� et tout-�lectronique,le FVAP a entreprisunetâcheparnatureimpossible.Il n©ya vraimentaucunebonnemani�re
de construireun tel syst�me de vote sansun changementradical de l©architectureglobalede l©internetet du PC, ou une
certaineavanc�eimpr�vue de s�curit�. Le projet du syst�me SERVEestainsi beaucouptrop en avancesur sontemps,et
devrait attendre tant qu©il n©y a pas une infrastructure solide sur laquelle construire.
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1. Introduction
Ce rapport est une revue critique des probl�mes de s�curit� des syst�mes d©information(informatiqueet r�seaux) du
syst�medevotedit SERVE(exp�rience�lectroniques�curis�e d©enregistrementet devote),un syst�medevotes©appuyant
sur internetconstruitparAccentureet sessous-traitantspour le FVAP (programmef�d�ral d©aideauvote)du d�partement
de la D�fense des�tats-Unis. La missiondu FVAP estder�duire lesobstaclesauvotepourtouslescitoyenscouvertspar
la loi UOCAVA (Uniformed and OverseasCitizens AbsenteeVoting Act) les citoyensoutre-merou sousl©uniforme.
UOCAVA couvreles servicessousl©uniforme: les citoyensdes�tats-Unis qui sontdesmembresdesservicesen tenue
ainsiquelesmembresdeleursfamilles,et lescitoyensd©outre-mer:lescitoyensdes�tats-Unis qui r�sident horsdes�tats-
Unis.Lesservicesentenuecomprennentlesforcesarm�espar�tats-Unis (arm�e deterre,marine,troupedemarine,arm�e
de l©airet gardec�tier), agentde la marinemarchande,corpsdu servicede sant� publique(PHS) et de la m�t�orologie
nationale (NOAA). 

Un grouped©expertsenmati�re des�curit� dessyst�mesd©informationpourles�lections, appel� le grouped©examenparles
pairs de s�curit� (SPRG:SecurityPeerReview Group) a �t� rassembl�par le FVAP pour aider � �valuer le syst�me
SERVE.La tâche�tait d©identifierdesvuln�rabilit�s potentiellesque le syst�me pourrait pr�senter face � diversestypes
d©agressions("cyber-attacks"),afin d©�valuerlesrisquesquecesattaquesrepr�sententpour l©int�grit� d©une�lection, et afin
de faire des recommandations au sujet de la fa�on d©att�nuer ou d©�liminer ces risques. 

L©analyseet les conclusionsd�crites ici s©appuientsur deux r�unions de trois jours du groupe SPRG avec les
commanditairesde FVAP et les architectestechniquesprimairesdu syst�meSERVE; celles-ciont eu lieu en juillet 2003
auCaltech� PasadenaenCalifornie,et ennovembre2003chezAccenture� RestonenVirginie. Lesauteursdecerapport
sont le sous-ensemble[des personnes]du groupeSPRGqui ont assist� aux deux r�unions. Beaucoupde probl�mes et
d©am�liorationsd©architecturesont �t� propos�eset accept�eslors decesr�unions; cerapportsefocalisesur lesprobl�mes
restants qui n©ont pas �t� r�solus.

1.1 Qu'est-ce que le système SERVE?

Unepartiedela missiondu programmeFVAP estder�duire lesobstacles� l©inscriptionsur les listes�lectoraleset auvote
pour deux groupesd©�lecteursconcern�s: (1) les citoyensam�ricains vivant hors des �tats-Unis, et (2) les personnels
militaires et les personnes� leur charge,ind�pendammentdu fait qu©ilsr�sident aux �tats-Unis ou outre-mer.Pour des
Am�ricains qui vivent outre-mer,voter peut �tre unetâched�courageante;elle peutprendrecinq allers-retoursou plus �
traverslesservicesdespostesdes�tats-Unis et del©�trangerpourdemanderlesfichesd©inscriptions�lectoraleset lesvotes
par correspondancedu comt� d©origine,de les recevoiret puis de leur renvoyer-un processusqui prenddu tempset est
incertain au mieux, et doit �tre accompli en temps utile pour �viter de manquer des dates-limites l�gales. Le processus est si
malcommodepour les soldatsqui sontmobiles,ou qui sont localis�s � un endroit où le servicedespostesestmauvais,
qu©on pense que leurs taux participation sont tr�s faibles.

Le syst�me SERVE est pr�vu pour une mise en œuvre dans les �lections primaires et g�n�rales de 2004, et il est con�u pour
permettre� des�lecteurs concern�spar la loi UOCAVA � la fois des©inscriresur les listes�lectoralesdansleursdistricts
d©origines,et �galementpourvoter,defa�on enti�rement�lectroniquepar le canaldel©internet,depuisn©importeoù dansle
monde.Bien qu©ilsoit d�sign� par le programmeFVAP sousle nomd©uneexp�rience,et soit consid�r� decettefa�on par
sesd�veloppeurs/producteurs,il estimportantdeserendrecomptequecen©estpassimplementun essaiou unesimulation
d©unsyst�mede vote.Le syst�meSERVEseraun syst�medevotecomplet,d©�chellemoyenne,qualifi� auniveauf�d�ral
et certifi� par l©�tat, et il traitera de vraies voix. 

Pourparticiper,un �lecteur concern� doit d©abords©inscriredansle programmedu syst�me SERVE,ce qui peut �tre fait
compl�tementparvoie �lectroniquesi l©�lecteura l©identificationappropri�edesmilitaires(unecartecommuned©acc�s),ou
en pr�sentant les documentsappropri�s de citoyennet� et d©identificationface � face avec un agentde confiance,par
exempleun officier militaire ou tout autrefonctionnaired�sign� qui joue un r�le semblable� celui d©unnotairepublic.
Apr�s l©enregistrement[dans le syst�me], l©�lecteurpourras©inscrirepour voter, et puis voter, en une ou deux sessions
courtesdepuisn©importequelmicro-ordinateurde typePC reli� � internet.Le micro-ordinateurdetypePCdoit utiliser un
syst�med©exploitationdeMicrosoft Windowset le butineurinternetExplorerou Netscape.Le butineurdoit �tre configur�
pourpermettrel©utilisationdeJavascriptet Javaou descriptsActiveX, et il doit �galementautoriserl©�changede"cookies"
(biscuits de session) ; cependant, aucun mat�riel ou logiciel additionnel n©est exig�. 

Le syst�meSERVEestarchitectur�commeun servicedela Toile ("Web-basedService)".Les�lecteursseconnectent� un
serveurcentralen utilisant un butineur habituel,commed�crit ci-dessus.L©enregistrementet le vote sont accomplis�
traversl©interfacede la Toile ("Web"). Le syst�me SERVE exige une interactiondirecteentre le servicede vote et le
responsablelocal des�lections (LEO: Local ElectionOfficer) dansles circonscriptions�lectoralesd©origine.Ainsi, quand
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les personness©enregistrentpour voter, leurs donn�es sont conserv�essur le serveur central sur la Toile pour un
t�l�d�chargement ult�rieur par le responsable local des �lections, qui � ce moment-l� met �  jour sa base de donn�es. Quand
quelqu©unvote pour l©�lection,le bulletin de vote completeststock� sur le serveurcentral,et plus tard t�l�charg� par le
reponsable local des �lections qui le conserve pour la scrutation [des votes] � venir.

La communicationentrele butineurde l©utilisateuret l©applicationdevotesur le serveurcentralestprot�g�e enutilisant le
chiffrementet l©authentificationconstruitsdansle protocoles�curis� dela coucheSSL(SecureSocketLayer).Unefois que
ce raccordementest �tabli, un contr�le ActiveX (d�crit plus loin) est t�l�charg� sur le micro-ordinateurde type PC de
l©�lecteur,parcequel©applicationdevoteexigedesfonctionsqui nesontpasdisponiblesdanslesbutineurscourants.Pour
lesutilisateursdeNetscape,uneappliquetteJavainterpr�te le contr�le ActiveX. Pourdesutilisateursd©internetExplorer,le
contr�le ActiveX s©ex�cute directement sur la machine de l©�lecteur. 

Au- del� de la limitation aux �lecteursd©outre-meret au personnelmilitaire, le syst�meSERVE2004seralimit� pour les
�lecteursde50 comt�s dansles sept�tats (Arkansas,la Floride,Hawaï,la Carolinedu Nord, la Carolinedu Sud,Utah,et
Washington)qui ont accept�departiciper.On s©attend� cequel©essaide 2004traite jusqu©�100.000voix cetteann�e,y
comprislesprimaireset l©�lectiong�n�rale. (Parcomparaison,approximativement100 millions devoix ont �t� exprim�es
dans les �lections g�n�rales de l©ann�e 2000.) 

Cependant,l©undesbutsdu syst�meSERVEestded�terminer si un syst�mesemblablepourraitconvenir,et �tre �tendu �
l©avenir� tousles�lecteursd©outre-mer.La totalit� descitoyensd©outre-merconcern�splus lesmilitaireset lespersonnes�
chargeestestim� � environ6 millions d©�lecteurs.En outre,dessyst�messemblablesausyst�meSERVEpourraientpar la
suite�tre propos�sparAccentureou d©autresfournisseurs� la certificationdansbeaucoupplusd©�tats,et aveccettefois un
emploi g�n�ralis� � tous les �lecteurs, au lieu simplementd©unepopulationlimit�e. Pour cesraisons,nousanalysonsle
syst�me SERVE non pas comme une exp�rience, mais comme un syst�me de vote r�el dont l©emploipourrait �tre
sensiblement �tendu dans les ann�es futures.

1.2 Une brève histoire du vote sur l'internet.

Le syst�me SERVEestle successeurd©unsyst�medevoteFVAP ant�rieur appel� VOI (voterpar internet;“VOI: Voting
Over the internet”). VOI a �t� construitpar un autretitulaire de march� (Booz-Allen & Hamilton) et a utilis� uneautre
architectureet une basede programmesdiff�rents, de sorte que VOI et SERVE ne peuvent�tre compar�s que d©une
mani�re g�n�rale. VOI a �t� utilis� uniquementdansles �lections g�n�rales de l©an2000,traitantun total de84 voix dans
quatre �tats (la Floride, la Caroline du Sud, le Texas, et Utah). Toutes �taient de vraies voix, pas des votes de test. 

Le bureaude FVAP a publi� un rapport sur le syst�me VOI en juin, 2001 (Voting Over the internet Pilot Project
AssessmentReport).Seuleune petite partie du rapportest consacr�e� la s�curit�, mais la plupart dessoucisque nous
mentionnonsci-dessouscomme s©appliquantau syst�me SERVE ont �t� mentionn�s dans le rapport sur VOI. Une
conclusiondu rapportestquel©exp�riencedeVOI �tait si petitequecen©�taitpasunecible vraisemblabled©uneattaque,et
quem�me uneattaquer�ussie n©auraitpresquecertainementfait aucunediff�rence dansles r�sultats de n©importequelle
�lection. (Le fait que 50 voix ont �t� exprim�es en Floride en utilisant VOI, et qu©unchangementde 269 voix dansle
d�compte officiel de cet �tat aurait eu commecons�quenceque Al Gore soit le pr�sident, montre combien de telles
hypoth�ses peuvent �tre dangereuses. Nous notons que la Floride participe en 2004 au programme SERVE.) 

Le syst�meVOI a �galementignor� des�l�ments critiquesdu probl�me de la s�curit� du vote sur interneten prenantla
position que, pour le syst�me pilote VOI, le postede travail de l©�lecteur�tait en dehorsdu p�rim�tre de s�curit� du
syst�me.En d©autresmots,le syst�meVOI n©afait aucunetentativepoursed�fendre contrecertainesdesattaqueslesplus
s�rieuses  auxquelles il �tait vuln�rable. 

Cependant,le rapport sur VOI a exprim� des inqui�tudes concernantdesprobl�mes de s�curit� concernantle vote "�
distance"� traversinternet(c©est� dire le vote � partir de tout ordinateurreli� � internet,depuisn©importeo� dansle
monde,commecelaestautoris� sousle syst�meSERVE),et le rapporta explicitementrefus� de recommanderle vote �
distance jusqu©au moment o� dans l©avenir les menaces les plus s�rieuses auront �t� r�solues : 

"[Le vote"� distance"� traversinternet]estsujetauxm�mespr�occupationsdes�curit� quele syst�meactuelVOI.
Pourcetteraison,nousne pouvonspas[le] recommandercommeun d�veloppementsucc�dantimm�diatementau
syst�me pilote VOI. ... Par cons�quent,nous recommandonsque la recherchecontinuesur ces probl�mes de
s�curit� de fa�on quecettesolutionderemplacementpuisse�tre miseen r�alisation ["implementation"]� l©avenir
quanddesmesuresdes�curit� adapt�esserontdisponiblespourcontrecarrerleslogicielsmalveillants(parexemple,
les virus et les chevaux de Troie) et les tentatives [de production] de refus de service (section 6.2.4)".

En d�pit de cetterecommandation,le programmedu syst�me SERVE d�ploie un syst�me de vote � distance� travers
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l©internetcommele successeurde VOI, bien que[les probl�mesde] logiciels malveillants,de refusde service,et d©autres
menaces n©aient pas �t� r�solus. 

En l©ann�e2000il y avait plusieursautresexp�riencesde vote � traversl©internetdansdes�lections publiquesaux �tats-
Unis. Danscertainscas,les voix ont compt� officiellement;dansd©autrescas,non. La plus importanteet la plus connue
�tait lesprimairespr�sidentiellesd�mocratesde l©Arizona,pilot�es parelection.com(dont lesactifsont �t� acquisen2003
parAccenture)en marsde cetteann�e [2003], o� approximativement85.000votesont �t� exprim�s et scrut�s. L©�lection
primairenationaledu “parti de la r�forme” a �t� �galementconduite� traversinternetcet �t�, de m�me queles diverses
exp�riences de vote non officiel sur internet dans quelques comt�s de Washington, de Californie, d©Arizona et ailleurs.

Plusieurs�tudes sur le vote � traversinternet,y comprisles probl�mesde s�curit�, ont �t� entreprisesen 1999-2000.La
premi�re fut celledu groupedetravail surle vote � traversl©internetdu Secr�taired©�tatdeCalifornie,dontle rapporta �t�
publi� en janvier 2000 et est accessibleen ligne � http://www.ss.ca.gov/executive/ivote.Ce rapport �tait le premier �
articuler clairement la plupart des probl�mes de s�curit� technique qui concernent en g�n�ral le vote � travers l©internet, et il
a manifestementrefuserde recommanderque l©�tatpoussevers le vote � distance� traversinternet (par exemple,des
micro-ordinateurde type PC � la maison,au bureau,dansles �coles, dansles biblioth�ques, et dansles cybercaf�s),en
raisondesnombreuxprobl�mes de s�curit� qu©ila d�taill�. Cesprobl�mes de s�curit� ne trouvaientalors aucunebonne
solution, et maintenant, quatre ans plus tard, ces probl�mes demeurent [toujours] sans solutions.

Uneautre�tude a �t� entreprisepar l©institutde la politiqued©internet(internetPolitic Institute)avecun financementde la
NSF,NationalScienceFoundation.Leur rapport(rapportde l©ateliernationalsur le vote � traversinternet: probl�meset
planificationdesrecherches,d�sign� sousle nom de rapportNWI -Reportof the National Workshopon internetVoting:
IssuesandResearchAgenda)s©appuyaitsuruneconf�rencetenueenoctobre2000,eta �t� �dit�e enmars2001.Cequi suit
est un paragraphe cl� du sommaire de ce rapport:

"les systèmesde vote à travers internet posentun risque significatif pour l'intégrité du processusde vote,et ne
devraientpasêtre utiliséspour un emploidansdesélectionspubliquesjusqu'àce que les problèmessubstantiels
tant techniquesque sociauxsoienttraités [en italique dansl©original].Les risquesde s�curit� li�s � cestypesde
syst�messont nombreuxet diffus, et, dansbeaucoupde cas,ne peuventm�me pas �tre r�solus en utilisant la
technologieactuellela plus sophistiqu�e.En outre,plusieursdesprobl�messociauxconcernantles effetsdu vote
distancesur le processus�lectoral devraient�tre trait�s avant qu©untel syst�me puisse�tre d�ploy� de fa�on
responsable.Pourcetteraison,il estimp�ratif quedesfonctionnairespublicsseformentausujetdesdangerspos�s
par le vote � distance� traversl©internet,et les ramificationsd©un�chec [�ventuel] sur la l�gitimit� du processus
�lectoral."1

Les risquesde s�curit� "nombreuxet diffus" vis�s dansle rapportNWI sontsemblables� ceuxd�crits dansle rapportdu
groupe de travail de Californie. 

Le projet technologieet vote[Voting technologyproject]communauCaltechet auMIT a �dit� sonrapport(Voter: cequi
existe,cequi pourrait avoir lieu; [Voting: What Is, What CouldBe]) en juillet 2001.Il estaccessibleen ligne � l©adresse
r�ticulaire http://www.vote.caltech.edu/Reports/2001report.html.Ce rapport�tait pessimistede m�me fa�on au sujetde la
s�curit� du vote � traversl©internet,affirmant que "le vote � distance� traversinternetpr�sente desrisquess�rieux de
s�curit�. Il estbeaucouptrop facile pour un [seul] individu de perturberune�lection enti�re et de commettreune fraude
�lectorale � grande �chelle."

Dansles sections2, 3 et 4 de ce documentnousargumentonsdu fait quetoutesles vuln�rabilit�s de s�curit� qui ont �t�
exprim�es clairement dans ces �tudes de 1999-2001 restent pr�sentes dans l©architecture du syst�me SERVE, avec au moins
un risquesuppl�mentairequi n©avaitpas�t� soulign� alors,� savoirla possibilit� defraudeinterne[administrateur?].Nous
proclamonsque,�tant donn� la technologieactuelle,cesvuln�rabilit�s sont inh�rentes� n©importequellearchitecturede
vote [� distance]� traversinternetqui autorisedespersonnes� voter � partir d©ordinateurspriv�s, et qu©aucuneinnovation
technologique ne changera ce fait dans un futur pr�visible.

1.3 Pourquoi la sécurité pour le vote à travers internet est 
bien plus difficile que pour le commerce électronique.

1 Le rapportNWI a ajout� unenotedebasdepageaffirmant "Cependant,le vote � distance� traversInternetpeut�tre appropri� � court termepour des
populationsparticuli�res, telles que les militaires et les employ�s du gouvernementet leurs personnes� chargequi sont bas�s outre-mer.De telles
exceptionsdevraient�tre examin�esau cas-par-cas."Cependant,les virus, les vers,les chevauxde Troie et les espiogiciels["spyware"] de Trojan que
nousavonsvu cesderni�resann�essontbeaucoupplusmalveillantsqueceuxqui existaientaumomentdela publicationdecerapport,et beaucoupdes
questions de la fraude interne et le besoin de traces v�rifiables par l©�lecteur n©ont �t� seulement comprises et clairement expos�es que depuis.
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Beaucoupde personnessupposentde fa�on fausseque, puisqu©ellespeuventsans risquesconduire des transactions
commerciales� travers internet, elles peuventaussi voter � travers internet sansrisquesD©abord,elles sous-estiment
habituellementles al�as destransactionsfinanci�res en ligne, et ne sontpasau courantde plusieursdesrisquesqu©elles
prennentm�me si ellesprennentla pr�cautiondenetraiterqu©avecdessites"s�rs" surla Toile aumoyendu protocoleSSL.
Mais elles font aussi l©hypoth�se que le vote est comparable d©une fa�on ou d©une autre � une transaction financi�re en ligne,
alorsqu©enfait la s�curit� du vote � traversinternetestbienplusdifficile quela s�curit� du commerce�lectronique.Il y a
trois raisons� cela: les enjeuxplus �lev�s, l©incapacit�� corriger les effets des �checs, et les diff�rences de structures
importantes entre les exigences pour les �lections et le commerce �lectronique.

En premierlieu, un hautniveaude s�curit� estessentielpour les �lections. La d�mocratiesefondesur la largeconfiance
dans le caract�reint�gre denos�lections, ainsi lesenjeuxsont�normes.Simplement,nousnepouvonspasnouspermettre
d©incidentdanscedomaine.En cons�quence,le voteexigeun niveauplus �lev� des�curit� quele commerce�lectronique.
Bien quenoussachions�tablir dessyst�mesde commerce�lectroniqueavecunes�curit� acceptable,la s�curit� de type
commerce �lectronique n©est pas assez bonne pour des �lections publiques. 

En secondlieu, la s�curisation du vote � travers internet est structurellementdiff�rente -et fondamentalementplus
exigeante- quela s�curisationdu commerce�lectronique.Parexemple,cen©estpasunefautedes�curit� si votreconjoint
emploie votre carte de cr�dit avec votre consentement;il est courant de d�l�guer son autorit� pour accomplir des
transactionsfinanci�res. Mais c©estunefautede s�curit� quevotre conjoint puissevoter en votre nom, m�me avecvotre
consentement;le droit devoten©estpastransmissible,et nedoit �tre ni d�l�gu�, ni vendu,ni commercialis�ou ni donn� au
loin. Uneautredistinctionentrele voteet le commerce�lectroniqueestqu©alorsqu©uneattaqueenrefusdeservicesurdes
transactions de commerce �lectronique peut signifier que des affaires sont perdues ou remises � plus tard, elle ne d�truit pas
la l�gitimit� desautrestransactionsqui �taient inchang�es.Cependant,dansle casdes�lections, uneattaqueen refusde
servicepeutavoir commecons�quencela privation de droits civiquesirr�versible pour des�lecteurset, en fonctionde la
s�v�rit� de l©attaque, le caract�re l�gitime de l©�lection tout enti�re pourrait �tre compromise. 

En troisi�me lieu, les exigencessp�cifiques d©anonymatdansles �lections publiquesrendenttr�s difficile de d�tecter,
encoremoins de corriger les effets des incidentsde s�curit� d©unsyst�me de vote � traversinternet,alors que dansle
commerce�lectronique la d�tection et la correction des effets sont beaucoupplus faciles parce que le commerce
�lectroniquen©estpasanonyme.Dansun accordcommercial,lesgenspeuventd�tecter la plupartdeserreurset desfraudes
en v�rifiant de fa�on crois�e desfactures,desrapports,et desre�us ; et quandun probl�me estd�tect�, il estpossiblede
corriger (au moins partiellement)au moyen de remboursements,d©assurances,desd�ductions d©imp�ts,ou desactions
judiciaires. Au contraire, les syst�mes de vote ne doivent pas fournir de re�us, parce qu©ils violeraient l©anonymat et rendrait
possibledesachatsdevoix et despressionsou desintimidationssur l’expressiondu vote.Cependant,m�me si un syst�me
devotenepeutpublier desre�us qui indiqueraientcommentlespersonnesont vot�, il esttoujoursessentielquele syst�me
soit suffisammenttransparentque chaque�lecteur ait confiance que sa voix personnelleest correctementprise en
consid�rationet d�compt�e, et plusg�n�ralement,quetouslesautresle sont�galement.Il n©ya aucuneexigencedecetype
pourdessyst�mesdecommerce�lectronique.En g�n�ral, [architectureret] concevoirun syst�medevote � traversinternet
qui peutd�tecter et corriger tout type de fraude�lectorale, sanspublier desre�us par �lecteur pour la fa�on dont ils ont
vot�, et sansrisquerle caract�repriv� duvoteenliant les�lecteurs� l©expressiondeleursvotes,estunprobl�me profondet
complexedes�curit� qui n©aaucunanaloguedansle mondedu commerce�lectronique.Pourcesraisons,l©existenced©une
technologiepour fournir unes�curit� ad�quatepour le commercesur internetn©impliquepasquele vote � traversinternet
peut �tre rendu s�r. 

1.4 Critères pour évaluer la sécurité du système SERVE : quel est le
niveau suffisant de sécurité ? 

En �valuant la s�curit� du syst�meSERVE,nousavonsbesoind©unenorme� laquellela comparer,c©est� dire uner�ponse
� la question:"quel estle niveausuffisantdes�curit�?" Nousreconnaissonsqu©aucunsyst�medes�curit� n©estparfait,et il
serait irresponsableet naïf d©exigerla perfection. Cependant,puisque nous ne devons pas permettre des risques
inacceptablesde fraude�lectorale qui corrompraientnos �lections nationales,nousdevonsavoir un certainensemblede
crit�res pour d�cider quels sont les risques acceptables.

D©unepart,la s�curit� des�lections doit �tre regard�ecommeunecomposantedela s�curit� nationale,puisquela l�gitimit�
m�me du gouvernement d�mocratique repose sur des �lections qui sont justes, ouvertes, dignes de confiance, et consid�r�es
ainsi. Ceci argumenteraiten fait pour les normesles plus �lev�es de s�curit� - de fa�on id�ale de sorteque pasun seul
suffrageexprim� ne doit �tre perdu, falsifi�, corrompu,mal compt�, achet�, ou vendu,et que l©�lecteurne puisse�tre
contraintou ne perdel©anonymatde son suffragedansn©importequel sc�nario cr�dible de menace,m�me si l©attaquant
disposede ressourcesimportantes,de la connaissancecompl�te de l©architecturedu syst�meSERVE,et d©unecomplicit�
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interne. 

D©autrepart, le syst�me SERVEestcon�u pour �tre uneforme de vote � distancepour descitoyensconcern�par la loi
UOCAVA. Les �lecteurs distantsvotent de quelquepart ailleurs que dansles bureauxde vote de leur circonscription
�lectorale , traditionnellementen cochantou en poin�onnant un bulletin de papieret en le renvoyantpar courrier aux
fonctionnairesdu comt�, bienqu©ilsoit parfoisautoris� de l©envoyerpar t�l�copie. Dansquelques�tats de l©ouest,30%ou
plusdetouteslesvoix sontdesvotes� distance;l©Or�gon,enparticulier,a �limin� sesbureauxdevotesdecirconscriptions
�lectorales,desortequetousles votess’expriment� distance.Puisquele but du syst�meSERVEestde faciliter le vote �
distance,il peut�tre argument�quele niveaudes�curit� du vote � distancedevrait�tre la mesureminimaleface� laquelle
le syst�me SERVE est compar�.

Notreanalysea doncpos� commepr�missele principesuivant: Pour le moins,n©importequellenouvelleformedevote�
distance devrait être aussi sûre que les syst�mes de vote � distance actuels. 

Tandisquelesproc�dures[actuelles]devote� distanceoffrent un degr� �quilibr� des�curit� et d©anonymat("privacy") [du
vote], il y restequelquesvuln�rabilit�s intrins�quesdontchacunestavertiet quenous,la soci�t�, avonsaccept�detol�rer.
Il y a beaucoupdefa�ons pourun attaquantdecompromettreun nombrerestreintdevotes� distancesans�tre d�tect�, par
exempleen espionnantou en contraignantles �lecteurs, en particulier dansdessituationsinstitutionnellescommedes
maisons de repos; ou en payant des �lecteurs ; ou en intervenant dans le transport des votes par le courrier, etc... Cependant,
le point cl� qui rendle vote � distancetol�rable malgr� sesnombreusesvuln�rabilit�s estqu©ilrestetr�s difficile demonter
uneattaquequelconquesur le processusqui soit automatis�eou � grande�chelle sanssefaire prendre.Il n©ya aucunpoint
de vuln�rabilit� uniquepar lequelbeaucoupde voix exprim�es � distancepassentexcept� auxbureauxdesfonctionnaires
des�lections du comt� et deleursbureauxdepostelocaux.Danslesdeuxcas,il y a denombreusesproc�duresdecontr�le
pr�vues par la loi dont l©applicationaugmenteles risquesd©�trepris pour les fraudeurs.M�me si unecomplicit� organis�e
defraude�lectorale �tait commisedansl©undecesendroitset �chappaitd©unefa�on ou d©uneautre� la d�tection, saport�e
seraitlimit�e � un simplecomt�, et, dansla plupartdes�tats, uniquementau pourcentagerelativementfaible desvotes�
distanceexprim�s dansce comt�, de sortequele risquede sefaire prendreet les sanctionssontsup�rieurs� la valeurdu
petit nombre de voix qui pourraient �tre compromises.

Ceniveaudes�curit� -desvuln�rabilit�s � desattaques� petite�chelle nond�tect�es, maispeuouaucunevuln�rabilit� aux
attaques� grande�chelle- sembleun objectif raisonnablepourun nouveausyst�medevote tel quele syst�meSERVE,de
sortequecelaassureraitquesonajout � la vari�t� desautressyst�mesd©expressionsdesvotesd�j� en servicene r�duirait
pas la s�curit� globale que les �lections montrentactuellement,et n©ajouteraientpas de nouvellesvuln�rabilit�s d©un
caract�rediff�rent ou d©une�chelle diff�rente. Ce quenousdevons�viter � tout prix est tout syst�medanslequelil serait
possible � une attaque r�ussie � grande �chelle ou automatis�e de compromettrebeaucoupde voix. Il doit �tre
essentiellementimpossiblequedestellesattaques� grande�chelle seproduisentsans�tre d�tect�es; ou qu©unetelle attaque
puisse�tre si facile et si peuco�teusequ©unepersonneagissantseulepourraitla mener� bien;ou quela personnemenant
unetelle attaquepuissenejamais�tre identifi�e; ouqu©unetelle attaquepuisse�tre effectu�e � distance,depuisun territoire
�tranger,�ventuellementparuneagence�trang�re endehorsdela port�e deslois des�tats-Unis, desortequelesattaquants
ne font facequ©�peuou pasderisques.Tout syst�mede voteavecl©unedesformesquelconquedecesvuln�rabilit�s est,
nous le croyons,totalementinadapt� pour l©emploidansdes �lections publiquesdes �tats-Unis. Malheureusement,le
syst�me SERVE montre toutes ces vuln�rabilit�s, comme nous le d�crivons dans le reste de ce rapport.

1.5 Les menaces sur les systèmes de votes.

Tout syst�me de vote v�ritablement d�mocratiquedoit disposerdesmoyensde traiter cinq menacesimportantes.Une
premi�re menaces�rieuseest la privationsde droit civique de citoyensou de groupesd©�lecteurs.Un souci importantest
quedesgroupesdes�lecteurspourraient�tre priv�s desdroitsciviques,en tenantcomptede la probabilit� de l©expression
particuli�re de leur vote. Le vote  � travers internet pr�sente des opportunit�s de privations s�lectives de droits civiques qu©il
peut �tre difficile � d�tecter  et encore plus difficile �  corriger.

Une deuxi�me menaceest qu©unbulletin de vote pourrait �tre modifi� par un tiers. Avec les bulletins papier
conventionnels,ceci pourrait �tre fait par exempleen ajoutantunevoix pour un bureaupour lequel l©�lecteurn©avaitpas
vot� ou en infirmant les bulletinsexprim�s en ajoutanttrop devoix additionnelles.Commenousle verrons,cependant,le
vote �lectroniquecr�e de nouvellesoccasionspour miner le caract�resecretdu vote,et pour automatiserla modification
syst�matique de votes exprim�s, [occasions] qui n©existaient pas auparavant. 

Une troisi�me menaceest la pertede l©anonymat("privacy") -ce qui sapele bulletin secret.Le vote � un bureaude vote
correctementg�r� dela circonscription�lectoraleaumoyendebulletinspapiersqui sontm�lang�s � d©autresdansuneurne
physiqueestla meilleureprotectionpour l©anonymatdu vote,et soncaract�repriv�. Le caract�repriv� dansun bureaude
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voteestprot�g� en ne permettantpas� deuxpersonnesd©entrerensembledansun isoloir, m�me si ellesle d�sirent. (Une
exceptionpeut �tre faite pour des personneshandicap�esqui ne peuventpas voter sansaide). Puisquele vote est
imm�diatementm�lang� � d©autresvotesdansl©urne,il est pratiquementimpossiblede reconstruirequi a exprim� quel
choix dansla circonscription.Il estbeaucoupplusdifficile deprot�ger l©anonymatdel©�lecteur� distancequandle voteest
exprim� enutilisant lesvotes� distancesousformepapiercompl�t�s � la maisonou au travail et envoy�s parcourrier,et
encoreplus difficile quandun vote � distance�lectronique est trait� par une grandequantit� de logiciels sur plusieurs
ordinateurs diff�rents.

Une quatri�me menace,un type bienconnude fraude�lectorale, estqu©un�lecteur puissevoterplus d©unefois. Citonsles
servicesr�pressifsde Floride: "Ceux qui penchentpour ce type de fraudepeuventprofiter de l©acc�sd©autres[�lecteurs] �
un vote � distanceenexprimantleur vote � leur place,le plussouventsansquel©�lecteurr�el nesachecequi s©estproduit.
Ceci fournit uneoccasionterribledefraude�lectorale,enparticulierpourceuxqui ont acc�s auxmaladesou auxinfirmes
ou � ceuxqui n©ontpasla capacit�der�sister � l©influencedesautresquandellessontforc�es � voterdela fa�on demand�e.
Ceciencourage�galementcesfraudeurs� commettrela fraude�lectorale enrecherchant� utiliser les votes� distancede
ceux dont l©int�r�t pour le vote est marginal ou inexistant2.  

Commedansle casde la modification desbulletins, le vote � traversinternetpr�sente de nouveauxmoyensde votes
multiplesenpermettant� ceuxqui sontpr�ts � investirdu tempsdansl©analysesocialepourd�terminerceuxdes �lecteurs
enregistr�squi sontle moinssusceptiblesdeparticiper� une�lection. Une fois obtenuecetteinformation,le vol d©identit�
permettraitque le vote � travers internet soit automatis� afin de r�aliser une quantit� significative de participations
falsifi�es �  toute �lection donn�e. 

Une cinqui�me menace,intrins�que au vote � distance,est l©achat,la vente et le commercede voix. Commenous le
montrons, cette menace est �galement amplifi�e par le vote � travers internet. 

En conclusion,un th�me quetoutescesmenacespartagentest la questionde l©�chelle.Les ordinateurssontextr�mement
efficacespour automatiserdest�ches r�p�titives, mais ceci diminue [les co�ts] de deux fa�ons : il est �galement facile
d©utiliserdes ordinateurspour automatiserdes attaques.Quand la s�curit� des syst�mes d©informationfait d�faut, les
incidentssont� grande�chelle. Un risqueimportantdanstouteorganisationcentralis�edevote� traversinternetcommele
syst�me SERVE est qu©une simple faute pourrait affecter des centaines de milliers d©�lecteurs.

1.6 Vulnérabilités du système SERVE

Manque de journaux vérifiables par l'électeur et attaques d'initiés. Dessyst�mesde vote dits DRE (enregistrement
direct �lectronique) ont �t� largementcritiqu�s parcequ©ilssont essentiellementimpossibles� contr�ler ("unauditable").
D©abord,il n©ya aucunemani�re qu©un�lecteur puissev�rifier que la voix enregistr�e � l©int�rieurde la machineest
identique� la voix qu©ila saisieet vueaffich�e sur l©�cransensitifde la machine.Et plus tard,si lesprobl�mess�rieux se
produisentdansle d�pouillement desbulletins (ce qui arrive sommetoutesfr�quemmentavecles DREs), il n©ya aucun
moyen de v�rification r�trospective ind�pendante des voix pour aider � r�soudre le probl�me. 

Cesprobl�mesont �t� discut�s largementdansla nationcesderni�resann�es,et la communaut�dessp�cialistesen SSI,y
compris tous les auteursde ce rapport,soutientde fa�on presqueunanimela position qu©onne devrait autoriseraucun
syst�me de vote de DRE qui n©apas une esp�ce de journal de v�rification r�trospective v�rifiable par l©�lecteur.La
v�rification par l©�lecteurestla seuled�fenseefficacefacilementdisponiblecontredesattaquesplanifi�es d©initi�s.Puisque
beaucoupa �t� �crit sur ce sujet nousne r�p�terons pasles argumentsici. Pour de plus amplesinformationsvoir, par
exemple, le site sur la Toile http://www.verifiedvoting.org du professeur David Dill, ou le site
http://www.notablesoftare.com/evote.html du professeurRebeccaMercuri, ou le rapportdu secr�taired©�tatde Californie
et sesdirectives concernantles syst�mesde vote � �cran sensitif en http://www.ss.ca.gov/elections/touchscreen.htm. Ce
quenoussouhaitonsnoterici estquechacundesargumentsau sujetdu besoinde v�rification et decontr�le par l©�lecteur
qui ont �t� exprim�s � proposdessyst�mesDRE, s©appliquent�galement,essentiellementsanschangement,au syst�me
SERVE.En effet, du point de vue de l©�lecteur,on peutdire que le syst�me SERVE n©agitquecommeunegigantesque
machine de saisie et d©enregistrement (DRE).

Anonymat [et caractèreprivé [du vote]. Le syst�meSERVEvise � fournir aumoinslesm�mes niveauxd"anonymatet
de s�curit� quele voteconventionnel� distance.Commeles �tats traitentdiff�remment les votes� distancepar la poste,
nousanalyseronscommentla Californieessayedeprot�ger l©anonymat[de l©�lecteur]dansun vote � distancepar la poste.
L©�lecteurins�re le vote dans une enveloppeint�rieure, qui ensuiteest ins�r�e dans une enveloppeext�rieure. Les
informationsqui identifient l©�lecteur,tellesque le nom de l©�lecteuret sasignature,sont �crites sur l©enveloppeexterne.

2 http://www.fdle.state.fl.us/publications/voter_fraud.asp 
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Quandun vote exprim� par courrierest re�u, le nom et la signaturesur l©enveloppeexternesontv�rifi�s par rapport� la
liste �lectorale.En supposantqu©ilscorrespondent� ceuxd©un�lecteur inscrit qui n©apasencorevot�, l©enveloppeexterne
estouverteenpr�senced©aumoinsdeuxpersonnes.La datede l©ouverturede l©enveloppeint�rieure estd�termin�e pardes
r�glementsde l©�tatet du comt�. Tandisque les soucisd©anonymatexigeraientque l©enveloppeint�rieure soit ouvertede
fa�on qu©ellene puisse�tre li�e � l©enveloppeexterne,ceci peut se produire quelquefois.Et m�me si les meilleures
pr�cautionssontprises,l©�lecteurqui oublie de mettresonbulletin dansl©enveloppeint�rieure aurasonvote renduvisible
d�s que l©enveloppe externe sera ouverte. 

Le syst�meSERVEessayede s�parer le nom de l©�lecteurde l©expressionde sonvote par l©utilisationde cryptographie�
cl�s publiques.Danslessyst�mes� cl�s publiques,chaqueparticipanta unepairedecl�s secomposantd©unecl� priv�e et
d©unecl� publique.La partiepriv�e estconnueseulementdu participant,et, commesonnom l©indique,la cl� publiqueest
disponible� tous. Danschaquedistrict �lectoral qui participeausyst�meSERVE,un fonctionnairelocal responsabledes
�lections (LEO Local ElectionsOfficial pour SERVE)g�n�re unepairede cl�s de ce type.La clef publiquede LEOs est
employ�e pour chiffrer (brouiller) les votesdes�lecteurssur le syst�me SERVEde cettezone.Une fois qu©unvote a �t�
chiffr�, il ne peut �tre lu que s©il est d�chiffr� par l©utilisation de la clef priv�e unique connue seulement du LEO. 

Quandun �lecteur utilise le syst�me SERVEpour exprimerun vote, sonnavigateur/butineursur la Toile envoiele vote
exprim�, accompagn�d©unidentificateur,commele nomde l©�lecteur,� un serveursur la Toile du syst�meSERVE.Cette
information est transmiseau syst�me SERVE sousforme chiffr�e, de sorteque seul le serveursur la Toile du syst�me
SERVE peut la d�chiffrer. Puisque le vote est chiffr� avant la transmission, si quelqu©un interceptait le vote chiffr� en route,
il lui serait impossiblede d�chiffrer le bulletin exprim� r�el. Notez que, � ce moment,la paire de cl�s du LEO n©apas
encore �t� employ�e. 

Quandle voteestre�u, le syst�meSERVEv�rifie quel©�lecteurestbien inscrit et n©apasencorevot�. SERVEd�chiffre le
bulletin devoteenutilisantla clef priv�e du syst�meSERVE,s�parele bulletin devotedu nomdel©�lecteur,et puischiffre
le vote (sansle nom de l©�lecteur)en employantla cl� publiquedu LEOs. Par cons�quent,seul le LEO correspondant
pourrad�chiffrer le votechiffr�. Le votechiffr� estconserv�pour la transmissionpost�rieureversle responsableLEO. Le
syst�me SERVEgardeune copie du vote chiffr�, m�me apr�s qu©unecopiea �t� envoy�e au LEO. Le syst�me SERVE
place�galementle nomdel©�lecteursuruneliste depersonnesqui ont d�j� exprim� leur vote,desortequ©ellesnepuissent
pas voter une deuxi�me fois.

Cettearchitecturepr�senteplusieursrisquesd©atteinte� l©anonymatdel©�lecteur.D©abord,le LEO pourraitd�duire la nature
des votes des �lecteurs de sa circonscription en d�chargeantles voix du syst�me SERVE � une telle fr�quence qu©il
obtienneau plus un nouveaunom de d©�lecteuret une valeur de voix � chaquefois. Rappelez-vousque le LEO peut
demanderau syst�meSERVEuneliste de nomsdes�lecteursde la zonedu LEO qui ont d�j� vot� par l©interm�diairede
l©internetet la liste (r�ordonn�e al�atoirement)desvoteschiffr�s pour ces�lecteurs. Si un LEO curieux fait la demande
suffisammentsouvent,il pourrait en d�duire commentchaque�lecteur individuel a vot�, un risque �vident de perte
d©anonymat.

En secondlieu, le fait queles votesexprim�s (bulletins)subsistentnon chiffr�s sur le serveurpendantunebr�ve p�riode
avantd©�trerechiffr�s avecla cl� du LEO pr�sented©autresrisquesde perted©anonymat.Parexemple,les administrateurs
gestionnairesdu syst�meSERVEpourraientregardercommentles�lecteursont vot�. En outre,si lesmachinesdu syst�me
SERVE �taient compromises,les bulletins non chiffr�s pourraient�tre divulgu�s � destiers {non autoris�s}. Voir dans
l©annexe A un compl�ment de discussion sur ce risque. 

Troisi�mement,le fait quelesvoteschiffr�s ainsiquelesnomsdes�lecteurssoientconserv�sdansunebasededonn�esdu
syst�me SERVE signifie que toute personnedisposantde la cl� priv�e de LEO et d©unacc�s � la basede donn�esdu
syst�me SERVE pourrait d�terminer le contenu des bulletins de tous les �lecteurs du syst�me SERVE pour cette
circonscription �lectorale cette zone de vote, un autre risque significatif de parte d©anonymat. 

Quatri�mement,les votes chiffr�s sont conserv�s pendantune longue p�riode sur des ordinateursde SERVE, ce qui
augmentela fen�tre du risque.Nousavonscomprisque,auminimum,desvoteschiffr�s serontconserv�sjusqu©�18 mois
apr�s la fin des�lections. Nouscroyonsqu©ilestpossiblequelesvoteschiffr�s puissentdemeureraccessiblespendantune
p�riode encoreplus longue,et peut-�tre ind�finiment, par exemplesur les bandesde sauvegardeou d©autresordinateurs,
ind�pendammentde l©intentiondesr�alisateursdu syst�me.En effet, les informationsdemeurentsouventplus longtemps
accessiblesqueles r�alisateursne le pr�voient; dansles syst�mesmodernes,les informationssonttypiquementcopi�es �
tantd©endroitsqu©ilpeut�tre un d�fi [impossible]de les trouveret de leseffacertoutes.En cons�quence,il estimaginable
que l©anonymatde l©�lecteurpuisse�tre compromis� une datefuture si l©informationdevait �chouer dansde mauvaises
mainset quedevieilles cl�s soientexpos�es.Desprogr�s math�matiquesfuturs,parexemple,pourraientexposerdescl�s
anciennes.

Danslessections2 et 3, nousd�crivons end�tail plusieursautresrisquespourl©anonymatdu vote.Tandisquelessyst�mes
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devote� distanced©aujourd©huiont leurspropresrisquesencequi concernel©anonymatdu vote("privacy"), enconsid�rant
tous cesrisquescommeun tout nouscroyonsque le syst�me SERVE augmentele risquede compromission� grande
�chelle de cet anonymat. 

Achat et ventede voix. La ventedevoix estunprobl�me danstoutesles�lections,maisc©estun soucisp�cial pourle vote
� traversinternet,puisquel©internetpeut faciliter � grande�chelle desachatset desventesde voix en permettant� des
acheteursde voix d©automatiserle processus.Pendantles �lections pr�sidentiellesde 2000 nous avonsvu la premi�re
tentativede permutationde voix � traversinternetdansune �lection pr�sidentielle avecla cr�ation d©unsite Web pour
faciliter les permutationsde voix entre les �lecteurs de Al Gore et ceux de Ralph Nader. Alors que la permutation
Gore/Naderreposaitsur l©honneuret qu©aucunargentnechangeaitdemain,cequi estnouveauausujetdu syst�meSERVE
estqu©uneapprocheanaloguepourrait�tre employ�epour fournir desservicesforc�s depermutationdevoix ou detroc de
voix, ou pour acheterdesvoix des�lecteurs utilisant le syst�me SERVE.En raisonde la facilit� � automatiserde telles
attaques,le d�ploiementdu syst�meSERVEpourraitmenerauxachatsou aux�changesdevoix � uneplusgrande�chelle
que ce qui a �t� vu auparavant. 

Le sch�mad©achatdevoix le plusdirectcomporteraitla ventedesmoyensdu vote("credentials"),� savoirlesinformations
personnellesd©identificationet le mot de passede l©�lecteurou sa cl� priv�e. Une d�fense possibleque nous avons
envisag�eseraitque le syst�me SERVEinterdisela soumissiondesvoix multiplesdepuisla m�me adresseinternet.La
restrictiondu nombredesoumissionsdepuisuneadresseparticuli�re de la Toile [NdTsic!] n©estpasuned�fenseforte, car
il estpossible,cependant,qu©unacheteurdesvoix trompele syst�meSERVEenlui faisantcroirequelesvoix viennentde
diff�rentes adresses.En outre,en raisondesserveursde procuration("proxy servers"),les utilisateursl�gitimes semblent
souventvenir de la m�me adresseIP, ainsi cetted�fense suppos�ene peutpas�tre miseen oeuvredansla pratique.Un
exempleextr�me dececiestAOL, qui emploiela m�me adresseIP pourtouslesutilisateursvenantdesondomaine.Enfin,
il estpossiblequebeaucoupd©utilisateursdu syst�mepartagentle m�me ordinateur,donc�videmment,cesvoix viendraient
l�gitimement de la m�me adresse.

Une autreapprochepour l©achatde voix seraitque l©acheteurfournisseau vendeurune versionmodifi�e du composant
script ActiveX employ� par le syst�me SERVE. Une version convenablement modifi�e pourrait s©assurer que le vote est fait
selonles souhaitsde l©acheteurde la voix. Il ne sembley avoir aucunemani�re pour quele syst�me SERVEsed�fende
contrecemod�le d©achatsdevoix. En bref, lespossibilit�s pourlesachats,lesventes,et lespermutationsdevoix � grande
�chelle et parvoie automatiquedansle syst�meSERVEd�passentn©importequellepossibilit� du syst�me actueldu vote�
distance.

Intimidation. L©intimidationestun probl�me potentielpour toutesles formesdevote � distance,puisquel©�lecteurn©apas
la garantied©anonymatofferte par l©isoloir.Mais elle peut �tre encoreun probl�me plus importantavecle vote � travers
l©internetsi l©�lecteurn©utilisepassa machinepersonnelle,puisquele propri�taire de la machinea pu avoir install� un
logiciel qui enregistrerait ce que l©�lecteur fait.

Cons�quencesà grande �chelle. Puisquele syst�meSERVEestvuln�rable � beaucoupde typesdiff�rents d©attaques,un
pourcentagesignificatif des voix exprim�es � traversd©nternetest �galement vuln�rable, et une simple attaquer�ussie
pourrait�tre capabled©affecterunegrandefractiondetouteslesvoix exprim�es� traversle syst�meSERVE.En revanche,
quandle voteestconduitdansdeslocauxpr�cis avecdesdispositifsm�caniquesou aveclesvotessurbulletinsdepapier,
les manipulationsde voix, au degr� o� ellesseproduisent,selimitent � une�chelle bien plus petite:aucuneattaquen©est
susceptibled©affecterun grand nombrede voix. Pour rendre la comparaisonplus explicite, un simple adolescent,un
passionn� d©informatique,ou toute autre acteur malveillant pourraient �ventuellement affecter des dizaines,ou des
centainesde milliers de voix exprim�es � travers le syst�me SERVE, alors qu©ilest extr�mement peu probableque
n©importequellepersonneisol�e puisseconduireunefraude�lectorale � unesi grande�chelle dansdes�lections actuelles
non �lectroniques.En cons�quence,lesvuln�rabilit�s touchantle syst�meSERVEpourraientavoir descons�quencesbien
plus significativesque cela n©�taitpossibleavant l©introductiondes ordinateurset de l©internetdans le processusdes
�lections.

Trop d©attaquespossibles. Puisqu©ily a beaucoupdesortesdiff�rentes d©attaquesqui pourraient�tre conduitescontrele
syst�me SERVE, commenous le discutonsci-dessous,il est par essenceimpossiblede se prot�ger contreelles toutes.
Tandisquen©importequelleattaqueparticuli�re priseisol�ment pourraitdisposerd©unem�thodepoury parer,le co�t dela
d�fensepourrait�tre �lev� et seraitajout� au co�t de la d�fensecontretoutesles autresattaquesqui ont �t� pr�vues. Pire
encore,les d�fensescr��es pour emp�cherun type d©attaquepeuventamplifier les risquesface aux autresattaques.Et
naturellement, une attaque qui n©a pas �t� pr�vue demeure un risque s�rieux. 

Beaucoupde sourcesd©attaques.L©internetne connaîtaucunefronti�re nationale.En cons�quence,une�lection tenue�
traversl©internetestvuln�rable auxattaquesmen�es� partir n©importeo� dansle monde.Non seulement,un parti politique
pourraitessayerdemanipulerune�lection enattaquantle syst�meSERVE,maisdela m�me fa�on lesdiff�rents intrus,les
criminels, les terroristes,les organismestels que la Mafia, et m�me d©autrespays pourraientle faire. Il n©ya aucune

Version du 21 janvier 2004   T7.0 page 11/35



Analyse de sécurité du système de vote à travers Internet dit “SERVE”

n�cessit� defaire l©hypoth�sed©unegrandeconspirationou d©adversaireshautementsophistiqu�s;plusieursdesattaquesque
nous d�crivons pourraient�tre mont�es par des individus isol�s avec la formation universitairede premier niveau en
informatique et programmation.

Desattaquesind�tectables. La fraude�lectorale s©estproduitedansbeaucoupd©�lectionsde diff�rents types.Un exemple
r�cent a impliqu� desurnesqui ont �t� trouv�es flottant dansla baiedeSanFranciscoennovembre,2001.Il y a �galement
eu des �lections dans lesquellesdes personnesd�c�d�es ont vot�. Sansaucundoute, beaucoupd©exemplesde fraude
�lectorale n©ontpas�t� d�tect�s. Mais, quandil y a un votephysique,il y a unechancequela fraude,ou m�me leserreurs
involontaires, puissent �tre corrig�es ou tout au moins d�couvertes. 

Avec le vote� traversinternet,cependant,il n©yaplusaucunmoyenni dev�rifier quela voix qui a �t� re�ue parle syst�me
SERVErepr�senteexactementl©intentionde l©�lecteur,ni, pour l©�lecteur,de v�rifier quesavoix a bien �t� re�ue par le
syst�me SERVE et exactement enregistr�e par le repr�sentant local (LEO). La seule pr�sence d©un �cran de confirmation ne
prouvepasquela voix a �t� enregistr�ecorrectement.Cessoucissontanalogues� ceuxqui ont �t� exprim�s au sujetdes
boîtiers de vote �lectronique sans journaux v�rifiables par l©�lecteur.

La frauded�tect�e pourrait�tre presquecauserautantdeprobl�mesquela fraudenond�tect�e. Si la fraudequi toucheles
voix exprim�esdansle syst�meSERVEvenait� �tre �tre d�tect�e, cequi seproduiraitneparaitpas�vident. Un jugepeut
demanderunenouvelle�lection dansunecirconscription,et les �tats peuventd�cider commenttraiter les questionsli�es
aux �lections. Mais, il n©ya aucunedispositionpour reprendreune�lection f�d�rale. Si l©�lectionde 2004estaussiserr�e
quel©�lectionde 2000l©�tait,il estpossiblequeles voix exprim�esdansle syst�meSERVEpuissentpousserl©�lectionen
faveurd©undescandidats.S©ily avaitdesraisonsdecroirequecesvoix �taient nonfiablesou probablementtrafiqu�es,ceci
pourrait avoir un impact d�favorable sur un public d�j� cynique.

Campagne�lectorale par �cran interpos�. Beaucoupd©�tatsont des lois qui encadrentles campagnes�lectorales en
interdisanttouteformedecampagne� unecertainedistanced©unbureaudevote.EnCalifornie,parexemple,la distanceest
de 100 pieds. Cependant,il n©ya encoreaucuneloi pour emp�cher les genresles pires de campagnes�lectorales �
l©int�rieurd©unefen�tre d©unbutineurdela Toile ("web browser")pendantquequelqu©unvote.Parexemple,un fournisseur
d©acc�sinternet(ouuneentreprisefournissantun butineur,etc...)peuttirer un revenudela publicit�, commele fait AOL, et
aurait ainsi la capacit� de cibler la publicit� en fonction de l©adresse IP � laquelle un utilisateur est reli� � un moment donn�.
Celle-ci pourraitprendrela forme de publicit� instantan�eou m�me depublicit� dansla fen�tre du butineur.Le probl�me
est que, au momentm�me o� un �lecteur se connecte� l©adressedu serveurde vote du syst�me SERVE (ou � un
emplacementpour informer les �lecteurs) il pourrait �tre bombard� avectoutesles sortesde publicit�s politiques.Il est
m�me possiblequ©aumoinsquelquesformesde publicit�s finiront par �tre prot�g�es par le premieramendement,et alors
l�, il n©y aura plus aucun moyen de leur �chapper. 

1.7 L'organisation de ce rapport 

Le restedecerapportestorganis� commesuit. Le noyautechniquedu rapportanalysetrois menacessignificativespour la
s�curit� du syst�me SERVE : 

• les attaques rendues possibles par le manque de contr�le de l©environnement de vote (section 2), 

• la substitution de serveurs sur la Toile, et les attaques en tiers interpos� ("man in the middle") (section 3), et

• les attaques en refus/d�ni de service (“denial of service) (section 4). 

Enfin, nouspr�sentonsnos conclusionset recommandations(section5). En outre, plusieursannexesd�taillent d©autres
probl�mes comprenantd©autresrisquesde s�curit� pour le syst�me SERVE (annexeA), une exp�rience ant�rieure
concernantun vote � traversinternet(annexeB), unealternativepossibleausyst�meSERVE(annexeC), et desprobl�mes
fondamentaux pour �crire du logiciel s�r et exempt d©erreurs (annexe D). 

Lesmenacessur la s�curit� du syst�meSERVEsontr�capitul�es dansle tableau1, o� nouscaract�risonscesmenacesen
termesde niveauxde comp�tencesexig�s pour monterdesattaques,en termesde cons�quencesdesattaquesr�ussies,en
termesde r�alisme de cesattaqueset finalementen fonction descontre-mesuresqui pourraient�tre employ�espour les
contrecarrer.

2. Le manque de contrôle de l'environnement du vote.
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C©estpeut-�tre le plus grand d�fi pour le vote � travers internet; il r�sulte du fait que, contrairementaux �lections
conventionnelles,les autorit�s �lectoralesn©ontplus le contr�le de tout l©�quipementemploy� par des�lecteurs.Avec le
syst�me de vote � traversl©internetdu syst�me SERVE, les �lecteurs peuventvoter de chezeux ou d©ailleurssur leurs
propresordinateursou voter � partir d©autresendroitsau moyend©ordinateurscontr�l�s par les tiers. En cons�quence,les
"hackers"et d©autrestierspourraientpouvoirobtenirle contr�le d©ungrandnombred©ordinateursutilis�s pourvoter,et les
fonctionnairesresponsibledes�lections seraientimpuissants� prot�ger l©int�grit� de l©�lection.Cetaspectde l©architecture
du syst�meSERVEde vote � traversl©internetcr�e desrisquessignificatifs pour la s�curit� des�lections. Le manquede
contr�le desmachinesutilis�es pourle voteouvretrois classesd©attaques:la compromissiondel©anonymatdu vote,le refus
de l©exercicedes droits civiques [�lectoraux], et les modifications des voix. Les deux prochainessectionsd�crivent
commentun attaquantpourrait obtenir le contr�le de l©environnementde vote, et ce qu©ilpourrait faire une fois que ce
contr�le est obtenu.

2.1 Comment un attaquant pourrait contrôler l'environnement de vote.
Il y a deuxsc�nariosde basesuivantlesquelsun attaquantpourraitcontr�ler l©environnementde vote: quandun �lecteur
emploie l©ordinateurde quelqu©und©autreet quand les �lecteurs poss�dent un ordinateur qui contient un logiciel
malveillant.Le derniercaspourraitseproduireenraisondesapplicationspr�install�es con�uespourattaquerl©�lection,ou
en raisond©uncode � distancemalveillant, tel qu©unver ou un virus con�u pour exploiter des failles dansle logiciel
d©exploitation de Windows ou d©autres applications. 

Si le vote a lieu dans un cybercaf�, les propri�taires ou les administrateurs gestionnaire du cybercaf� contr�lent l©ordinateur.
En outre, un visiteur pr�c�dent du cybercaf� pourrait avoir pris le contr�le de l©ordinateuret avoir install� un logiciel
d©espionnageou decontr�le � distance.Il y a lesrisquessemblables� voter � partir den©importequelordinateurpartag�
de ce type tel que ceux des biblioth�ques publiques.

Si le vote a lieu au travail, l©employeurcontr�le l©ordinateur.Une �tude a trouv� que62% desprincipalesentreprisesdes
�tats-Unis surveillentlesconnexionsinternetde leursemploy�s,plusd©untiersconserventet examinentlesfichierssur les
ordinateursde leurs employ�s3.  Alors qu©unesurveillancedes raccordements� internet en �coutant de fa�on passive
n©affecteraitpasla s�curit� du syst�meSERVE,puisquele syst�meemploiele protocoles�curis� SSL (“Security Socket
layer”) qui chiffre le trafic, toute surveillancequi s©appuiesur un logiciel fonctionnantsur l©ordinateurdes employ�s
pourrait �tre utilis�e pour desbutsmalveillants.Un employeurest �galementen mesurede contraindreles employ�s qui
votent depuis leur travail de voter d©une certaine mani�re.

Menaces Comp�tences
n�cessaires

Cons�quences R�aliste ? Contre-mesures

refus (d�ni) de service
(types vari�s)

faibles refus de droits civiques
(potentiellement cibl�)

courant aujourd©hui 
sur internet

pas d©outils simples; exige des heures de
travail d©ing�nieurs r�seaux; lan�able depuis
n©importe o� dans le monde

cheval de Troie sur le
micro-ordinateur
personnel PC pour
emp�cher le vote

faibles refus de droits civiques des millions de transactions
complexes 
pour que le vote se bloque

limiter le risque en contr�lant soigneusement
le logiciel du PC; 
la raison de l©�chec peut ne jamais �tre
diagnostiqu�e.

propagande sur �cran faibles g�ne de l©�lecteur,
frustration, distraction,
influence incorrecte

trivial avec la Toile dans son �tat
actuel

l©�lecteur ne peut rien faire pour l©emp�cher; 
cela demande une nouvelle loi.

faux serveur SERVE
(diff�rents types)

faibles vol de vote,
compromission du secret
du vote

substitution de serveurs
  attaque courante 
et relativement facile.

aucune contremesure n©existe;  
reste vraisemblablement non d�tect�, 
lan�able de partout dans le monde

falsification du client faibles Refus de droits civiques un exemple: modifications des
droits sur le fichier “cookie”.
Beaucoup d©autres exemples
simples

rien n©existe pour couvrir tous les
m�canismes. 
trop difficile d©anticiper toutes les attaques; 
vraisemblablement non diagnostiqu�

3http://www.amanet.org/research/pdfs/ems_short2001.pdf
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Menaces Comp�tences
n�cessaires

Cons�quences R�aliste ? Contre-mesures

attaque d©initi�s sur les
serveurs syst�mes

moyennes Compromission totale
d©une �lection

les attaques d©initi�s sont les plus
courantes, dangereuses et
difficiles � d�tecter des violations
de s�curit�.

Aucune mesure pr�vue dans l©architecture de
SERVE; un moyen de v�rifier les votes est
n�cessaire voir Annexe C; 
vraisemblablement non d�tect�.

Achat/vente
automatis�s de voix

moyennes effondrement de la
d�mocracie

tr�s r�aliste; car 
des �lecteurs sont volontaires

aucune mesure; les acheteurs peuvent ne pas
�tre sous la loi des USA.

intimidation moyennes effondrement de la
d�mocracie

plus difficile � faire que
l©achat/vente, mais l©interposition
en tiers permet de le faire sans
grandes comp�tences

aucune mesure; 
vraisemblablement non d�tect�.

   Virus sp�cifique au   
    syst�me SERVE 

 moyennes 
ou �lev�es

vol de votes, 
violation du secret 
du vote, 
refus de droits civiques

certaines attaques exigent
seulement un test sur SERVE;
d©autres requi�rent des fuites de
sp�cifications ou de code de
SERVE et un attaquant comp�tent

les logiciels anti-virus ne peuvent d�tecter
que les virus connus, mais pas les nouveaux;

vraisemblablement  non d�tect�

    Cheval de Troie sur   
    PC pour modifier ou 
     espionner les votes

�lev�es vol de votes, 

violation du secret 
du vote

les espiogiciels largement
disponibles sont un bon point de
d�part

limiter le risque pa un contr�le soigneux 
du logiciel PC;  plus difficile � contr�ler en
cybercaf� ou dans des r�seaux d©institutions;
vraisemblablement non d�tect�

Tableau 1 Ce tableaudécrit, pour chaquemenacepotentiellesur le systèmeSERVE,quellescompétences
sontnécessairespour l'attaquant,les conséquencesd'uneattaqueréussie,le caractèreréalistede l'attaque,et
quelles sont les parades pour la contrer.

Le logiciel qui fonctionnesur l©ordinateurd©un�lecteur cr�e �galementdesrisques.Desportesd�rob�es, plac�es dansle
logiciel et activ�es quandun utilisateuressayede voter,peuventsurveillerde fa�on invisible ou subvertirle processusdu
vote.La pr�sencedepr�tendusŒufsde Pâques(EasterEggs)dansbeaucoupdeproduitslogicielspopulairesmontrequ©il
s©agitd©unevraie possibilit�. (Les œufsde pâquessont des extra s�duisants qu©unr�alisateur de logiciel ajoute �
l©application sans autorisation, pour s©amuser. Un exemple est bien connu: la feuille de calcul [le tableur] Microsoft Excel97
contient un v�ritable simulateur de vol qui peut �tre lanc� en utilisant une s�quence cach�e de caract�res).

Lesordinateursd©aujourd©huisontfournis�quip�s delogicielsd�velopp�s parbeaucoupd©entit�sdiff�rentes; n©importequel
employ� de toutesces entreprisespourrait peut-�tre laisserune porte d�rob�e pour attaquerle syst�me SERVE. Les
syst�mesd©exploitation,les jeux, les applicationsde production,les modulesde gestionde p�riph�riques, les applications
multim�dia, lesappliquettesdebutineur("browserplug-ins"), les �conomiseursd©�cran,et lesmacrosdeMicrosoft Office
sont tous des vecteurs possibles. Chaque fois que quelqu©un t�l�charge un nouveau logiciel, le risque est augment�.

En plus de la menacede la part desapplicationspr�install�es, il y a une menacepar desattaquants� distance.Un tel
attaquantpourrait obtenir le contr�le d©unordinateursans�tre d�tect�. Par exemple,un attaquantpourrait exploiter une
vuln�rabilit� de s�curit� dansle logiciel d©unordinateurd©un�lecteur. L©attaquantpourrait alors prendre� distancele
contr�le dela machineenutilisantnombredeproduits.Desexemplesdelogicielsdecontr�le � distancesontPCAnywhere
et BackOrifice.C©estun fait incontournablequelesordinateursd©aujourd©huisontinad�quatspourseprot�ger contrecette
menace. L©intrusion r�ussie m�me dans des ordinateurs bien d�fendus est un fait courant et commun. 

Les ordinateurs personnels des �lecteurs ont peu de chance d©�tre aussi soigneusement d�fendus que ceux des entreprises, et
parsuitelesordinateursdes�lecteurssontparticuli�rementsusceptiblesauxattaques.Desattaquespeuvent�tre facilement
automatis�es; les passion�sen informatique("hacker") balayentsyst�matiquementdes milliers ou m�me desmillions
d©ordinateurs� la recherchede ceuxqui sontlesplus faciles� compromettre.Nouspouvonsenvisagerdessc�nariosdans
lesquelsles ordinateursdes�lecteursqui utilisent le syst�meSERVEont �t� compromis� unegrande�chelle, mettanten
cause toutes les voix exprim�es � travers l©internet. C©est regrettable, mais un tel sc�nario est tout  � fait possible. 

Desattaques� distancepourraient�tre lanc�esenutilisant l©undesnombreuxvecteursd©attaque.Peut-�trele pluseffrayant
estun virus ou un ver qui ser�pand et contientunechargeutile malveillantecon�uepourprendrele contr�le desmachines
etcauserla ruined©unefuture�lection. Commelesprogrammesqui v�rifient les logicielscontrelesvirus ned�fendentque
contreles virus d�j� connus,cesprogrammesanti-virusne peuventsouventpassuivre la diffusion de nouveauxvirus et
vers.En cons�quence,les versmalveillantssontdiffus�s sur les ordinateursreli�s � internetaujourd©hui.Parexemple,en
2001, le ver CodeReda infect� 360.000ordinateursen 14 heures,et en 2003 le ver Slammera bloqu� beaucoup
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d©automatesbancaireset a compromisbeaucoupde machinessur l©internet4. Les versmodernessontbien plus virulents,
sont souventdiffus�s par des m�thodes multiples, sont capablesde passerles gardes-barri�res("firewall") et d©autres
d�fenses,etpeuvent�tre difficiles � analyser.Parexemple,celaa pris uncertaintempspourserendrecomptequeSoBig.F
�tait un chevaldeTroie � grande�chelle con�u pour installer[chezlesutilisateurset � leur insu] desmoteursd©envoide
pourriel5 ("Spam"). 

La menacedevirus sp�cifiquesausyst�meSERVEnedevraitpas�tre n�glig�e. La premi�re questionqui vient � l©esprit
est:"Les v�rificateurs anti-viruspeuvent-ilsd�tecter emp�chercettemenace?ºLa r�ponse,nousle croyons,est"non". De
nouveauxvirus ne serontpresquecertainementpasd�tect�s par la plupartdesv�rificateurs anti-virus.Parailleurs,il n©est
pastrop difficile pourlesattaquantsdeconstruiredenouveauxvirus, ou demodifier suffisammentlesvirus existantspour
qu©ils�vitent la d�tection. On peut m�me trouver deskits de constructionde virus sur internet.En outre, l©attaquanta
l©avantagede pouvoir essayerde nouvelles versions des virus en utilisant les v�rificateurs anti-virus publiquement
disponiblesemploy�s par les victimespotentiellesafin de s©assurerque le virus ne serapasd�tect� avantsonlancement.
Selonnotreexp�rience,lesnouveauxvirus diffusenthabituellementrapidementjusqu©�cequeleur signaturesoit connueet
quelesfournisseursd©anti-virusmettent� jour leursfichiersded�finition, maiscecipeutarriver trop tard: lesdommages�
l©�lection pourraient d�j�  avoir eu lieu. 

La menacedesversest �galementtout � fait r�elle. Il est facile pour n©importequel programmeurcomp�tent d©�crireun
simplever brut; le codesourcedesverspr�c�dents peut�tre obtenuet modifi� pourcr�er denouveauxvers.L©�critured©un
ver sophistiqu� est sensiblementplus difficile. Un ensembled©expertsestime qu©unepetite �quipe de programmeurs
exp�riment�s pourrait, apr�s desmois de travail, d�velopper un ver qui pourrait compromettrela majorit� de tous les
ordinateursreli�s � interneten quelquesheures[SPW02]. Nous ignoronssi un projet aussiambitieuxr�ussirait d�s sa
premi�re tentative,et il semblequ©iln©ya aucunconsensusclair auseinde la communaut�dessp�cialistesdes�curit� des
SI pour dire combiende temps,dansle pire descas,un ver pourrait resternon d�tect�. Certainsavancentqu©ilsseraient
d�tect�s en quelquesheuresou jours,alorsqued©autresavancentqu©ilpeut�tre possiblede cacherleur existencependant
dessemainesvoire m�me plus longtemps.De toutefa�on, lesversrestentun risquesignificatif. Un ver � une�chelle plus
petite et visant plus s�lectivement une population moindre serait beaucoupplus difficile � d�tecter, et probablement
pourrait�chapperind�finiment � la d�tection. M�me uneattaque� grande�chelle lanc�e et nonr�ussie pourraitcauserun
dommage � la confiance des �lecteurs. 

Il y a d©autresvoiespar lesquellesles attaquespourraientser�pandre.Une attaquepossibleimplique de balayerun grand
nombred©ordinateurset delesattaquerdirectement.Cettetechniqueest[aujourd©hui]largementr�pandueparles"hackers".
Nouspourrions�galementvoir les attaquesdiffus�es par l©insertionde versmalveillantsdansdescourriers�lectroniques
afin d©influencerune�lection utilisant le syst�meSERVE.Des�lections pourraient�galement�tre min�es par l©utilisation
deserveurssur la Toile ("web sites")qui auraient�t� chang�spourcontenirdeslogicielsmalveillants.Tout utilisateurqui
visite un tel serveurseferait d�tournersonordinateur� soninsu.Puisquele syst�medevotedu syst�meSERVEexigeque
les�lecteurspermettentcertainsdispositifsdangereuxsurleursordinateurs,le risqued©attaquespardesserveursdela Toile
estaugment�.Parexemple,le syst�meSERVEnefonctionnequesurMicrosoft Windows,uneplateformequi a souffertde
beaucoupdeprobl�mesdes�curit�: deplus, le syst�meSERVEexigequeles �lecteurspermettentlesscriptsActiveX, les
"cookies", les appliquettesJava,et les scriptsJavaScript-desinstrumentstechniquesde la Toile qui cr�ent desrisques
significatifs pour la s�curit� des ordinateurs des �lecteurs. 

Les scripts ActiveX constituentune technologiede Microsoft qui permet � du code en provenancede l©internetde
fonctionnerdirectementsur lesmachinesclientes.Il y a unearchitecturedes�curit� pourActiveX qui esthorsdela port�e
decerapport.Commeindiqu� plushaut,le syst�meSERVEexigeActiveX parcequ©unepartiedela fonctionnalit� requise
dansle syst�menepeutpas�tre r�alis�e � l©int�rieurd©unbutineur("browser").Cependant,l©utilisationd©ActiveXintroduit
des vuln�rabilit�s additionnelles dans le syst�me, comme cela est montr� ci-dessous.

Une dangereuseattaquehybride consiste� placer un contenumalveillant sur des serveursde la Toile ("Web sites")
particuli�rement choisis.Par exemple,un attaquantqui veut du mal � un candidatpourrait pi�ger le site Web de ce
candidat,desortequeceuxqui visitent le sitedu candidatsurla Toile (ªwebº) nepuissentpasvoterenutilisant le syst�me
SERVE.Un tel refuss�lectif dedroitsciviquespourrait�liminer plusieurscentainesdevoix pourun candidat,donnantde
ce fait l©�lection �  son adversaire.

Il y a plusieursmani�resdepi�ger un serveurdela Toile ou un courrielqui neposentaucunedifficult� techniquemajeure�
l©attaquant.Une m�thode simpleestde placersur le serveurde la Toile ou dansle courriel un script ActiveX malveillant
qui, unefois lanc�, modifie la machinede l©�lecteurdesortequ©ellene fonctionneplusavecle syst�medevotedu syst�me
SERVE.(Nous donnonsquelquesexemplesdansla sectionsuivante).Pour qu©unscript d©ActiveXmalveillant s©ex�cute

4 http://securityresponse.symantec.com/avcenter/venc/data/w32.sqlexp.worm.html.  
5 http://securityresponse.symantec.com/avcenter/venc/data/w32.sobig.f@mm.html 
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effectivement,il doit �tre marqu� commeunecommandede confiance6. Tout programmeurqui devientun �diteur valide,
c©est-�-dire,dont la cl� publique est sign�e par Microsoft, Verisign, GTE, Thawte ou une autorit� de certification de
signaturesd©entreprises,peut produire du code auquel est implicitement fait confiancepar le syst�me d©exploitation
Windows. Il y a eu descasdocument�sde personnesayanttromp� Microsoft quant � la signatured©unscript ActiveX
malveillant. 

Des attaques cibl�es pourrait �tre effectu�es � grande �chelle ou � petite �chelle. Cela pourrait �tre des attaques utilisant des
courrielsou desattaquesutilisantdesserveursde la Toile qui toucheraientdescentainesdemilliers ou m�me desmillions
d©utilisateurs:la fr�quenceextraordinairedu pourriel ("Spam")estun t�moin de l©effetde levier desattaquesutilisant des
courriels.Par exemple,ces techniquespourraientpermettreaux adh�rentsd©unparti d©emp�cherde voter une grande
fractiondespartisansde l©autrebord, tout en laissantindemnesla plupartou tousleursproprespartisans.Bien qu©ilpuisse
�tre possiblede construiredesattaquessophistiqu�es� basede courrielsou de serveursde la Toile qui �chappent� toute
d�tection, il semblevraisemblableque de tels stratag�messeraientremarqu�s s©ilssont employ�s � grande�chelle.
N�anmoins,m�me si unetelle attaquedevait�tre d�tect�e, il seraitpossiblequedespetites[attaques]pourraientaller plus
loin que d©invalider la totalit� de l©�lection, une cons�quence vraiment ind�sirable. 

2.2 Que peut faire l'attaquant s'il contrôle l'environnement du vote?

Un attaquantqui contr�le l©ordinateurde l©�lecteurestenpositionpourobservercommentquelqu©unvote,et compromettre
le secret du bulletin.                                 

Parexemple,un tel attaquantpourrait placerun logiciel espionsur l©ordinateurpour enregistrersilencieusementtous les
actesde l©�lecteur.Aujourd©hui,deslogiciels espionssontais�ment accessiblessur le march� pour enregistrertoutesles
frappesdactylographi�es,lesserveursde la Toile ("Web sites")visit�s, et lesactionseffectu�esparl©utilisateur.Cequi est
surprenantn©estpasqu©untel logiciel existe,maisqu©ilsoit ais�mentaccessible� tous; on peuttrouverun tel logiciel pour
moinsde 50 dollarsdes�tats-Unis, commedesdouzainesde versionsgratuites.D©ailleurs,si un attaquantveut surveiller
beaucoupd©�lecteursen m�me temps,le logiciel pourrait �tre, sanstrop de difficult�s, adapt� aux besoinspour cibler
sp�cifiquementles�lections � traversle syst�meSERVE.Pire[encore],l©utilisateurordinaired©unordinateurn©auraitaucun
moyen de d�tecter si des tiers ont observ� son vote.

Un attaquantqui contr�le l©environnementdu vote pourrait neutraliserActiveX ou les "cookies" du serveurde la Toile
("Web"), par exemple,en changeantles permissionssur le dossierdes"cookies"pour en interdire l©acc�sen �criture, de
sorteque l©utilisateurne puisseplus voter par le syst�me SERVE. Il est facile de monterune telle attaque.Une attaque
intelligentepourrait�tre con�ue de sortequel©utilisateurne puisseplus remettrelespermissionsn�cessaires.Danscecas,
l©�lecteurserendraitcomptequ©ila �t� priv� de sesdroits civiques.Desattaquesplus sophistiqu�espourraientcauserla
privation de droits civiques d©une mani�re que l©�lecteur moyen ne d�tecterait pas. 

La privation de droits civiquescibl�e sur des�lecteurs constitueunemenaces�rieusepour l©int�grit� de l©�lection.Il est
possibled©imaginerles attaqueslargementdiffus�es qui viseraienttous les �lecteursd©unparti particulierpour supprimer
leurs droits, laissant tranquille [les partisans de] l©autre parti. Une telle attaque aurait des cons�quences graves. 

Tandisque la facilit� avec laquelle il est possiblede refusers�lectivementle vote de certainsresteune pr�occupation
profonde,un autrerisqueestqu©untiersmalveillantqui contr�le l©ordinateurd©un�lecteur enregistr�pourraitemployerce
contr�le pour fabriquerun bulletin non autoris�, violant de ce fait l©int�grit� de l©�lection.Le vote frauduleuxpourrait
sembler venir de l©�lecteur autoris� mais en r�alit� il aurait �t� rempli par l©attaquant. Ou bien, un attaquant pourrait attendre
pour voir commentl©�lecteurvote et puis changerl©expressiondu vote par l©�lecteuravantqu©ilne soit trait� par le script
ActiveX du syst�meSERVE.Une telle attaqueexigeraitunecertainesophistication,maiselle n©estpasimpossible.Il y a
plusieursprotectionsdansla conceptiondu syst�meSERVEqui g�neraientcetteattaque.Mais,unefois quel©attaquanta le
contr�le du client [sur l©ordinateurde l©�lecteur],cesprotectionspourraient�tre contourn�es.La techniquela plus facile
pourrait�tre demodifier le scriptActiveX qui fonctionnesurla machine[utilis�e parl©�lecteur]desortequelesprotections
du syst�meSERVEsoientarr�t�es auvol et nonvuesparl©utilisateur.La commandeActiveX ainsi corrig�e agiraitcomme
un tiersdansla chaîne("manin themiddle") (voir ci-dessous),endonnant� l©�lecteurl©impressionpr�vue quandil votede
fa�on correcte, tout en modifiant son bulletin. Dans l©undes sc�narios possibles,l©attaquantpourrait permettre �
l©expressiondu votederestersansmodificationquandil convient� l©agresseur,qui, dansle cascontraire,le modifieraitou
l©�carterait. 

La compromissionde l©anonymatdu vote, le refusdesdroitsdevote,et la fraude�lectorale pourraient�tre commisessans
quepersonnenes©enrendecompte.L©�lecteurpourraitnepasserendrecomptequesavoix a �t� surveill�e ou modifi�e par

6. Le code est marqu� comme [digne] de confiance en y appliquant une signature num�rique avec une cl� priv�e dont les contre-parties
publiques sont des �l�ments du syst�me de Windows, ou dont les composantes publiques ont �t� certifi�es par Microsoft.
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un tiers malveillant. De m�me, les agentscharg�s des �lections n©auraientprobablementaucunmoyen de d�tecter le
comportement de tels tiers malveillants.  

3. Substitutions [frauduleuses] et attaques 
par interposition d'un tiers dans la chaîne (“man in the middle”).

En d�pit de toutesles protectionsmisesen placedansle syst�meSERVE,il existecertainesattaquesqui ne peuventpas
�tre emp�ch�es. Dans cette section, nous d�crivons la vuln�rabilit� du syst�me SERVE en ce qui concerne la
compromissionde l©anonymatdu voteet la subversiondes�lections. Nousd�crivons lesattaquesdansl©ordrecroissantde
gravit�. 

La premi�re attaquequenousd�crivons estl©interventiond©untiersdansla chaînequi prot�ge l©anonymatde l©�lecteur.Le
m�canismedel©interventiondu tiersestcelui danslequell©adversaires©interposeentrelespartiescommunicantesl�gitimes
et simulechaquepartie� l©autrepartie.Poursimplifier la discussion,nousnousconcentronssur l©anonymatdu vote,o� un
attaquantcherche� apprendrecommentlesdiversespersonnesontvot�. La capacit�d©un�trangerarbitraire� apprendresur
unelarge�chelle commentles �lecteurs ont vot� estunemenacecontrela d�mocratie suffisantepour quenouspensions
quecelaseul justifie l©annulationdu projetde syst�meSERVE.Le fait quecetteattaqueestrelativementfacile � monter
rend seulement notre demande plus forte.

Il y a plusieurs fa�ons pour qu©un adversaire devienne un tiers qui op�re dans la chaîne:

Contrôler la machine du client: commecelaestd�crit dansla sectionpr�c�dente, si un adversairepeutcontr�ler la
machine� partir de laquelle on vote, alors l©adversairepeut agir commeun tiers dans la chaîneet contr�ler
l©expression du bulletin, m�me sur une session chiffr�e. 

Contrôler le r�seau local: si l©attaquanta le contr�le de l©environnementlocal de r�seau, tel qu©unemployeursur un
lieu detravail ou n©importequi qui partageun r�seausansfil, alorsl©attaquantpeuts©interposercommeun tiersdans
la chaîne de n©importe quelle communication.

Contrôler un r�seau montant: un fournisseurd©acc�sinternet(FAI/ISP) ou un gouvernement�tranger qui contr�le
l©acc�s du r�seau de l©�lecteur vers le serveur de vote pourrait se masquer en interposition (en tiers dans la chaîne).

Sesubstituer au serveur de vote: m�me sansun acc�s physiqueauxvoiesdu r�seauentreun �lecteur et le serveurde
vote et sans aucun acc�s �  la machine, il existe des attaques par manipulation des personnes o� un �lecteur peut �tre
tromp� en lui faisant croire qu©ilcommuniqueavec le serveurde vote. Cette attaquepourrait �tre mise en
application,par exemple,en signalantou en envoyantpar message�lectronique un lien qui sembled�signer le
serveur de vote, mais qui ne le d�signe pas.

Attaquer le service de noms de domaine (DNS: Domain Name Service): Les attaquescontrele DNS pourraient
envoyer le trafic �  un attaquant au lieu de l©envoyer au service l�gitime des �lections.

Clairement,il y a beaucoupde moyenspour un attaquantde s©interposeren tiers dansla transaction.L©utilisationdu
protocolede couches�curit� (SSL SecureSocketLayer) fait peupour att�nuer ce risqued©interpositionsi le seulbut [de
l©agresseur]estde compromettrel©anonymatdu vote.N©importequel agresseurqui s©estinterpos� pourraitagir commeun
interm�diairedu protocoleSSL("SSL gateway"),faisantpasserlesdonn�esentrel©�lecteuret le serveurdes�lections, sans
leschanger.L©attaquantseraitcapablede lire tout le trafic en le d�chiffrant et le rechiffrantaupassageentreles deux.En
effet, l©attaquantcommuniqueraitenutilisantdeuxsessionsSSL,l©uneentrelui-m�me et l©�lecteur,et l©autreentrelui-m�me
et le serveur de voix, et ni l©un ni l©autre ne sauraient qu©il y avait un probl�me. 

Une tentative pour emp�cher l©interposition d©un attaquant dans les transactions serait, pour le script ActiveX en provenance
du serveurde vote, de signer l©adresseIP de la destinationfinale de SSL en m�me tempsque le bulletin exprim�.
Cependant,cen©estpasunebonned�fense:il seraitfacile pourun agresseurqui s©interposedebattrecescontre-mesuresen
appliquantune modification simple au script ActiveX au cours de son transportdepuis le serveurvers l©�lecteur.La
modification inscrirait d�finitivement l©adresseIP correcteau bon endroit pour la signature.Naturellement,l©attaquant
aurait�galement� signer� nouveaule scriptActiveX ainsimodifi�; devenircapabledesignerdesscriptsActiveX exigede
tromperunedesautorit�s decertification,ou tout simplementde leur acheterunecl�. Lesbutineurssontfournisavecplus
de cent cl�s par d�faut auquel on fait d�j�  compl�tement confiance, que les utilisateurs finaux le sachent ou pas.

Nous avonssoigneusementanalys� le syst�me SERVE par rapport � cetteattaqueet nousen tirons la conclusionque
l©attaque serait relativement simple � monter, et qu©elle pourrait r�ussir. 

Au cours de l©analysede l©anonymatdu vote, nous avonsd�couvert une autre vuln�rabilit� du syst�me SERVE, dans
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laquellele syst�me pourrait �tre employ� pour la ventede voix de la fa�on suivante.Le vendeurde voix a install� un
serveurrelaismandataire("proxy server"),commed�crit ci-dessus,et attiredes�lecteurssursonserveur.Danscecas,les
�lecteursvont d�lib�r�ment sur le serveurde l©attaquant,avecle r�sultat quel©anonymatdu votepourrait �tre compromis.
Puisquel©attaquantpourraitvoir commentlespersonnesont vot�, l©accorddeventedevoix pourrait�tre v�rifi�. De m�me,
desattaquantsd�sireux d©exercerunecontraintesur des�lecteurs pourraientemployerles m�mes techniquespour savoir
comment les victimes auraient vot�, augmentant ainsi les possibilit�s de contraindre des �lecteurs. 

Des attaquesd©interpositionen tiers dans les transactionspourraient�galement �tre employ�es pour priver de droits
civiquesdes�lecteurs,augmentantencorele niveaudegravit� decettevuln�rabilit�. Unefois qu©unattaquantpeutagir en
tiers interpos� dans la transaction,l©attaquantpeut compl�tement exclure le serveurl�gitime des �lections et simuler
l©interactioncompl�te du vote avecl©�lecteur.Bien que le syst�meSERVEait install� quelquesmesuresde sauvegardes,
celles-cisupposentquel©�lecteursaitparfaitement� quoi s©attendrelors dela transactiondevote; il estprobablements�r de
supposerqu©unattaquantpourraitcr�er unetransaction[fictive] de vote telle quel©�lecteurla croie correcte.Une fois que
l©attaquantpeut se substituerau serveurdu servicedes�lections, les �lecteurs sont compl�tementpriv�s de leurs droits
civiques.L©attaquantpourraitles inciter � penserqu©ilsont vot�, et les �lecteursnesaurontpasqueleurscommunications
n©ontjamaisatteint le serveurdes �lections. Une mesurede sauvegardedansle syst�me SERVE est que les �lecteurs
puissentv�rifier pourconstaterqueleursvoix ont �t� enregistr�es.Cequi sepasseraitn©estpasclair si, apr�s l©�lection,un
pourcentageimportant des �lecteurs � distanceaffirme qu©ilsavaientvot� mais n©ontpas vu leurs noms. Il est plus
vraisemblable que peu d©�lecteursprendraient la peine de v�rifier. Dans l©unou l©autrecas, l©�lection serait
consid�rablement perturb�e. 

Desattaquesanaloguespourraientfonctionnercontrele proc�d� d©inscriptionsur les listes�lectorales[�lectroniques].Des
�lecteurs pourraient �tre conduits � croire qu©ilsse sont inscrits avec succ�s, alors qu©enfait ils communiquaient
directementavec l©adversaireet ne traitaient pas avec le serveur l�gitime d©inscription[sur les listes �lectorales
�lectroniques].Les�lecteursle d�couvriraientquand,enessayantdevoter,ils constateraientqu©ilsn©ontpas�t� enregistr�s,
ce qui pourrait �tre une perturbation tr�s grave. 

Peut-�tre la cons�quencela plus gravedesattaquesen interpositionen tiers dansles transactionsest que les attaquants
pourraients©engagerdansla fraude�lectorale ensesubstituantauserveurdes�lections et enobservantcommentl©�lecteur
vote.Si unevoix pla�t aux attaquants,un messaged©erreurestdonn� et l©�lecteurestsimplementr�orient� versle service
SERVE, serveurl�gitime des �lections, et, dansce le cas, la voix serad�compt�e. Si l©attaquantn©estpas satisfait du
bulletin devote,alorstoutela sessiondevoteenti�re estsimul�e; danscecas,l©utilisateurpensequ©ila vot�, maisenfait la
voix n©a�t� jamaisre�ue parle syst�meSERVEet elle neserapasd�compt�e. Parexemple,un attaquantpourraitfaire que
des voix pour un candidat soient re�ues et d�compt�es par le syst�me SERVE, alors que des voix pour d©autres candidats ne
soientjamaisd�compt�es voire vuespar le syst�meSERVE.Ainsi, l©attaquanta pu employerla violation del©anonymatdu
vote d�crite ci-dessus pour subvertir r�ellement les r�sultats de l©�lection.

Bien que que les concepteursdu syst�me SERVE soient tr�s dou�s et bien qu©ilsaient essay� d©att�nuerplusieursdes
menacesli�es auvote � distance� traversl©internet,lesattaquesdu rierssepla�ant eninterpositiondanslestransactionset
lesattaquesensubstitutiondemeurentdesmenacesqui nesontpasma�tris�esdanscesyst�me.Il n©estpasclair pournous
[de voir] commenton saurait�viter de tellesmenacesdansl©environnementactueldu r�seau internet.Ceci est l©unedes
basesdenotreconclusionquele vote � traversinternetnepeutpas�tre rendus�r pourun usagedansdes�lections r�elles
dans un avenir pr�visible. 
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4. Les attaques en refus (déni) de service

Si un intruspouvaitsurchargerle serveurdes�lections sur la Toile ("electionwebserverº)et emp�cherainsidescitoyens
de voter, l©int�grit� et la significationde l©�lectionseraientcompromises.De tellesattaques,o� desutilisateursl�gitimes
sont emp�ch�s d©utiliserle syst�me � caused©uneaction malveillante,sont connuessousle nom d©attaquesen refus de
service(DoS Denial of Service).Nouscroyonsqueles attaquesen refusde serviceconstituentun risques�rieux pour le
syst�me SERVE. 

Les attaques en refus de service sont possibles dans la vie quotidienne. Par exemple, la submersion du num�ro du t�l�phone
d©unevictime sousun d�luge d©appelst�l�phoniques non d�sir�s peut causersuffisammentd©ennuispour que la victime
d�brancheson t�l�phone, devantainsi inaccessibleaux appelsl�gitimes. Sur le r�seau internet,les attaquesen refusde
servicesont souventbeaucoupplus d�vastatrices,parceque les attaquesen refus de servicesur internet peuvent�tre
automatis�esaumoyend©un[micro-]ordinateur,et parcequedetellesattaquespeuventsouvent�tre effectu�essurle r�seau
internet sans y laisser de traces. 

Une varianteparticuli�rementnuisible d©attaquesen refus de serviceest l©attaquedistribu�e en refus de service(DDoS
Distributed Denial of Service).Dans une attaquede type DDoS, beaucoupde machinesattaquantescollaborentpour
monteruneattaquecommunesur la cible. Danscesc�nario,un attaquantpourraitprendred©abordle contr�le debeaucoup
de[micro-]ordinateurs� l©avanceendiffusantun virus ouun ver fait pourcela.Dansle jargondesexpertsdela s�curit� des
syst�mesd©information,lesmachinescompromisessontsouventd�crites commedes"zombies"ou desesclaves,parceque
l©attaquanty laisseun logiciel cach� qui fait ob�ir aveugl�mentces machinesinfect�es aux commandessuivantesde
l©attaquant.Lesr�seauxde"zombies"sontlargementr�pandusaujourd©huipardesintruspourmonterdesattaquesenrefus
de service (et pour envoyer du pourriel -"spam"-).

Le refus de servicen©estpasune menaceth�orique; ce risqueest bien trop r�el. Les attaquesen refus de servicesont
devenuesune sourceconstammentcroissanted©ennuisdepuisplusieursann�es.Des outils automatis�spour monterdes
attaquesen DDoS ont circul� dans la communaut� des intrus depuis au moins l©ann�e1999 [HW01], et les intrus
constituentcourammentdegrandsr�seaux"zombies"demachinescompromises.En f�vrier 2000,desattaquesimportantes
enDDoSont �t� mont�escontreplusieursdesserveurssur la Toile degrandevisibilit�, y comprisCNN, Yahooet eBay7.
On a d�couvert plus tard quecesattaquesqui ont caus� desd�g�ts avaient�t� commisespar un seuladolescentet depuis
l©ext�rieur des �tats-Unis8.

Depuis,lesattaquesdeDDoSsontdevenuescourantes.Une�tude a r�pertori� plusde10.000attaquesderefusdeservice
pendantune p�riode de trois semainesen 2001 [MVS01]. En 2001, le ver CodeReda infect� 360.000ordinateursen 14
heures;il a contenaitdu codepour monteruneattaqueen DDoS sur le serveur[institutionnel] sur la Toile de la Maison
Blanche.(Heureusement,l©attaquedeDDoSa �t� d�tourn�e � la derni�re minute9). En 2003,une�lection � traversinternet
auCanadaa �t� perturb�eparuneattaqueenrefusdeservicele jour de l©�lection10. Cesexemplesne sontpasisol�s; il est
beaucoup trop facile de monter des attaques en DDoS, et les coupables sont rarement pris.
 

4.1 Comment un attaquant pourrait monter 
une attaque en refus de service 

En gros,il y a deuxformesprincipalesquepeuventprendrelesattaquesenrefusdeservicesur internet.Dansla premi�re
cat�gorie, il y a les attaquespar lesquellesun adversairepourrait inonderle raccordementau r�seau d©unserveursur la
Toile vis� avecdesdonn�espourriesqui obstrueraientle r�seau et emp�chentpar ailleurs le trafic l�gitime de passer�
travers.La secondecat�goriecomprendlesattaquesdanslesquellesl©adversairepeutsurchargerlesressourcesdecalculdu
serveursur la Toile de t�ches inutiles qui le maintiennentoccup� ; si le serveurest trop occup�, il peutne paspouvoir
r�pondre aux demandes d©acc�s des utilisateurs l�gitimes. Nous analyserons les deux cat�gories. 

Dansuneattaqueparsubmersiondu r�seau,l©adversaireenvoied©�normesvolumesdedonn�esen directionde la victime,
afin de saturer le raccordement au r�seau de la victime et de rendre impossible l©acc�s des utilisateurs l�gitimes � la victime.
Lesserveurssur la toile du serviceSERVEsontexpos�saux risquesde ce typed©attaque; si leur raccordementde r�seau
estd�bord� paruneattaqueen refusdeservice,alorsles �lecteursconcern�sne pourrontpasvoter enutilisant le syst�me
SERVE. 

7    http://www.nipc.gov/investigations/mafiaboy.htm   
8  http://www.cnn.com/2000/TECH/computing/04/18/hacker.arrest.01/ 
9    http://www.symantec.com/avcenter/venc/data/codered.worm.html   
10    http://cbc.ca/stories/2003/01/25/ndp_delay030125   
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En g�n�ral, la robustessed©unserveurde la Toile face � desattaquesde submersiondu r�seau estd�termin�e en grande
partiepar le d�bit du r�seauaffect� et disponiblepourceserveur.Parexemple,un siteWebavecun lien deun Gigabps�
l©internetseraitauxaboispourpouvoirr�sister � uneattaquedistribu�e deun Gigabps. Lesgrandsserveursdecommerce
�lectroniqueont typiquementun lien de10 Gbpsau plus.À titre decomparaison,leschercheursont observ� desattaques
de DDoS avecdestaux de trafic maximumau-dessusde 150 Gbps[MVS01, MPSSSW03].Il noussemblepeuprobable
que le syst�me SERVE puisse r�sister �  une attaque avec un aussi fort d�bit en DDoS. 

Dansla deuxi�me cat�gorie d©attaqueenrefusdeservice,l©adversaireenvoiebeaucoupdedemandesapparemmentvalides
� la victime afin d©essayerde surchargerl©ordinateurde la victime et de le mainteniroccup� avecdu travail inutile. Il y a
beaucoupd©opportunit�spour de tellesattaques,et il seraitdifficile de les pr�voir toutes.À la place,nousd�crirons un
exempled©uneattaquede cettecat�gorie, pour en donnerl©id�eg�n�rale. Des principesanaloguespeuvents©appliquer�
beaucoup d©autres aspects de l©architecture du syst�me SERVE. 

Le syst�meSERVEemploieun serveurde la toile prot�g� par le protocoleSSL.Cependant,le SSLestsusceptible� une
attaque en refus de service. Un adversairepourrait envoyer beaucoupde demandesde d�marrage de nouveaux
raccordementsen SSL, et le protocolede SSL exige que le destinataireeffectueune op�ration cryptographiquelente
(typiquementun calculdeclef priv�e RSA) enr�pondant� chacunedecesdemandes.Le co�t exactd©ex�cutiond�penddu
niveaude s�curit� fourni, mais avecles tailles de cl�s les plus rapideset de s�curit� la plus bassequi sont aujourd©hui
consid�r�es commeacceptables(c©est� dire, 1024 bits RSA), les ordinateursmodernespeuventmanipulerenviron 100
nouvellesdemandesde raccordementspar seconde;les acc�l�rateurs en mat�riel �l�vent ce chiffre aux milliers de
nouveauxraccordementspar seconde.Les plus grandsserveursactuelsde commerce�lectroniquespeuventmanipuler
jusqu©�15.000nouveauxraccordementsSSL par seconde.Commepoint de comparaison,un attaquantpourrait pouvoir
lancer environ 500.000nouveauxraccordementsde SSL par seconde,en s©appuyantsur l©hypoth�sesuivante: Il est
plausiblequ©unattaquantpuisseconstituerun r�seau "zombie" de 10.000ordinateursesclaves,et que chaqueordinateur
puisse lancer environ 50 nouveaux raccordements SSL par seconde. En cons�quence, un attaquant pourrait produire de 10 �
100fois plusdetrafic SSLquele serveursurla toile du syst�meSERVEn©estsusceptibledepouvoirmanipuler.Ainsi, une
attaquede type DDoS contreles serveursde la Toile [prot�g�s par] SSL du serviceSERVE pourrait rendrele syst�me
SERVE inaccessible aux �lecteurs et perturber une �lection en cours.

Malheureusement,att�nuer [ces risques]ou r�pondre aux attaquesen refus de serviceest tr�s difficile. La technologie
d©aujourd©huin©estpassuffisantepourcettet�che. Parexemple,aucunebonned�fensecontredesattaquesdesubmersionde
r�seausur l©internetn©estconnueaujourd©hui.Il peut�tre possibledesed�fendrecontrel©attaqueparticuli�re SSLquenous
d�crivons; cependant,d�fendre contretoutesles variantesde ce sc�nario estdifficile. Commeun attaquantattaquerale
maillon le plus faible dansn©importequel syst�me,le syst�meSERVEdoit seprot�ger contretouteles attaquespossibles
en refus de service -une t�che tr�s difficile-. 

En r�sum�, noussommesinquietsque,quelquesoit la quantit� d©�nergieinvestiedansdescontre-mesuresd�fensives,une
protectionad�quatecontredesattaquesen refus de serviceresteinaccessibleavec la technologiedont nousdisposons
aujourd©hui. Quelque soit le soin apport� par les concepteurs, le syst�me SERVE reste in�vitablement en danger. 

4.2 Les implications des attaques de refus de service sur SERVE

Un attaquantpourraitmonteruneattaqueenrefusdeservice� grande�chelle surle syst�meSERVEqui rendle serveurde
votedu serviceindisponiblele jour d©une�lection. Ceuxqui votentle jour del©�lectionnepourraientpasvoter,mettanten
question la validit� de l©�lection. 

Une autre possibilit� est que des servicesde r�seau pourraient�tre neutralis�s ou d�grad�s pour des secteurso� la
population particuli�re est connue pour voter pour un des partis. Les r�sultats de l©�lectionpourraient [alors] �tre
d�termin�s par une telle attaque.La d�tection d©uneattaqueaussis�lective de privation de droit civique seraitpossible,
mais savoir comment y r�pondre n©est pas clair; une fois  les scrutins termin�s, il peut ne plus y avoir de bon choix. 

Bien quele processusdevote � distanced©aujourd©huiprive d�j� dedroitsciviquesquelques�lecteurs,nouscraignonsque
le syst�me SERVE puisseencoreaggraverle probl�me et non am�liorer la situation.Nous identifionsque les �lecteurs
concern�sparUOCAVA ont plus dedifficult�s pourvoterqu©ilsnedevraient,et il y a desraisonsdecroirequ©unnombre
significatif (peut-�tre20%� 30%,seloncertaines�valuations)des�lecteursmilitaires�chouentdansleur tentativedevoter
� distance[par correspondance].N�anmoins,le syst�meSERVEcourt le risqued©aggravercesprobl�mes.Avec le syst�me
SERVE,il y a la possibilit� que le taux de refus desdroits civiquess©�l�ve� pr�s de 100%,si une attaqueen refus de
serviceestmont�e avecsucc�s contrele syst�me SERVE.En outre,le syst�me SERVEcr�e le risquede refuss�lectif �
grande�chelle desdroits civiques,qui n©existepasaujourd©huidansle syst�me de vote � distance.Le refuss�lectif des
droits civiques� grande�chelle estparticuli�rementprobl�matiqueparcequ©ilpourrait �tre employ� pour influencerles
r�sultats d©une �lection. 
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Unediff�rence importanteentrele syst�meSERVEet le voteenpersonnedansunbureaulocalestqueles�lecteurschoisis
peuventvoter � tout momentpendantunefen�tre de trentejours commen�anttrentejours avantle jour de l©�lectionet se
prolongeantjusqu©�la fin desscrutinsle jour del©�lection.Si des�lecteurspouvaient�tre persuad�sdevotert�t danscette
fen�tre de temps, l©impact des attaques en refus de service pourrait �tre r�duit: dans le pass�, la plupart des attaques en refus
de servicen©ontdur� que quelquesjours, et quandl©attaquesecalme,les �lecteurs touch�s pourraientalors voter, si les
scrutins n©�taient pas encore clos. 

Cependant,on nepeutpascomptersur la fen�tre de trentejoursdu syst�meSERVEpourd�fendre contredesattaquesen
refusde service.Il y a desraisonsde croire qu©unegrandeproportionde la populationdes�lecteursvoudravoter le jour
[m�me] de l©�lection.(voir l©annexeB pour un exemple).Ceci introduit � la menacedesattaquesdu “dernier jour” en
refusdeservicedanslesquellesl©attaquantmonteuneattaqueenrefusdeservicecommen�antle matindu jour del©�lection
et durantjusqu©�la cl�ture desscrutins.Puisquela r�ponseauxattaquesenrefusdeserviceprenddu temps,il estprobable
qu©unattaquantpuissefaire toute la journ�e uneattaquedu dernierjour en refusde service,de sorteque les servicesdu
syst�meSERVEdemeurentinaccessiblespour toutela journ�e de l©�lection.Dansun tel sc�nario, n©importequel citoyen
d©outre-merqui avaiteul©intentiondevoterle jour m�me del©�lectionnepourraitpasvoterenutilisantle syst�meSERVE,
et il ne pourraitprobablementpastrouverun autremoyende voter avantla fin desscrutins,et il seraitainsi priv� de ses
droits civiques.

Nousnousattendons� cequelesattaques[potentielles]enrefusdeservicedudernier-joursachentpriver dedroitsciviques
unefractionsubstantiellede la populationqui utilise le syst�meSERVE.Il sembley avoir peudechancesquele syst�me
SERVEpuissefaire face� de tellesattaques.Pourcesraisons,nousconsid�ronsles attaquesdu dernier-jouren refusde
service comme une menace significative � la s�curit� des �lections � travers le syst�me SERVE. 

5. Des conclusions

Nos conclusions, qui s©appuient sur les arguments d�velopp�s dans ce rapport sont r�capitul�es comme suit : 

a) Les syst�mes de vote �lectroniques dits DRE (enregistrementdirect �lectronique) ont �t� largementcritiqu�s
ailleurspour diff�rentes insuffisanceset vuln�rabilit�s de s�curit� : leur logiciel est totalementferm� et propri�t�
[d©uneentreprise] ; ce logiciel ne subit qu©unexamen minutieux insuffisant pendant la qualification et la
certification ; ils sont particuli�rement vuln�rables � diverses formes d©attaquesd©initi�s (de programmeur
["insider"] ) ; et cesDREs n©ontaucunmoyende v�rification a posterioripar les �lecteurs (papierou autre)qui
pourraitengrandepartie�viter cesprobl�meset am�liorer la confiancedes�lecteurs.Toutescescritiques,quenous
approuvons, s©appliquent tout aussi bien directement au syst�me SERVE.

b) Mais enoutre,commele syst�meSERVEestsurle [r�seau] internetet utilisedesmicro-ordinateursdetypePC,il a
beaucoupd©autresprobl�mes fondamentauxde s�curit� qui le laissentvuln�rables � une vari�t� d©attaquesbien
connuesen SSI ["cyberattack"], (attaquesd©initi�, attaquesen refus de service, attaquespar substitution,
automatisationd©achatsde voix, attaquespar virus [informatiques]sur les [micro-ordinateurs]de type PC des
�lecteurs, etc.), dont n©importe laquelle pourrait �tre catastrophique.

c) De tellesattaquespourraientseproduire� unegrande�chelle, et pourraient�tre lanc�esparn©importequi depuisun
individu isol� m�contentjusqu©�uneagenceennemiebien financ�e endehorsde la port�e deslois des�tats-Unis.
Cesattaquespourraientavoir commecons�quencesle refusdesdroitsciviquesaux�lecteursdefa�on s�lective et �
grande�chelle, et/oula violation de l©anonymatdu vote,et/oules achatset ventesde voix, et/oules �changesde
voix au point m�me m�me jusqu©audegr� de renverserles r�sultats de beaucoupd©�lectionsenunefois, y compris
l©�lectionpr�sidentielle. Con�ues avec soin, certainesde ces attaquespourraient r�ussir, et cependantrester
totalementnon d�tect�es. M�me si ellessontd�tect�es et neutralis�es,de tellesattaquespourraientavoir un effet
d�vastateur sur la confiance publique en �lections. 

d) Il est impossibled©estimerla probabilit� d©uneattaqueSSI r�ussie ("cyberattack")(ou d©attaquesmultiplesr�ussies
successivement)sur une �lection quelconque.Mais nousmontronsqu©ilest relativementfacile de commettreles
attaquesdont nous sommesles plus soucieux.Dans certainscas il y a des boites � outils ("kits") facilement
accessiblessur le r�seauinternetqui pourraient�tre modifi�s ou employ�s telsquelspourattaquerune�lection. Et
nousdevonsconsid�rerle fait �vident quel©�lectiong�n�rale aux�tats-Unis offre unedesciblespourattaquantSSI
lesplusattractivesdansl©histoiredel©internet,quelesmotivationsde l©attaquantsoientmanifestementpolitiquesou
simplement auto-glorificatrices.

e) Les vuln�rabilit�s que nousd�crivons ne peuventpas�tre corrig�es par deschangementsd©architecturesou des
corrections de bogue au syst�me SERVE. Ces vuln�rabilit�s sont au cœur de l©architecture du r�seau internet et ainsi
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que l©architecturedu mat�riel et du logiciel de micro-ordinateursde type PC , toutes deux omnipr�sentes
aujourd©hui.Ellesnepeuventpas�tre toutes�limin�es dansl©avenirsansuneavanc�e[techniqueencore]impr�vue.
Il est tout � fait possiblequ©ellesne seront pas �limin�es sansune reprise compl�te de l©architectureet le
remplacementd©unegrandepartiedessyst�mesdes�curit� enmat�riel et enlogiciel qui font partieou sontreli�s au
r�seau internet d©aujourd©hui. 

 f) Nousavonsexamin� denombreusesvariantesdu syst�meSERVEafin d©essayerderecommanderun autresyst�me
qui puissefournir l�g�rement moinsde confort pour les �lecteurs en �changed©unediminution du nombreou de
l©importancedes vuln�rabilit�s de s�curit�. Cependant,toutes ces variantes souffrent des m�mes types de
vuln�rabilit�s fondamentalesquele syst�meSERVE;de fa�on regrettable,nousne pouvonsrecommanderaucune
d©entre elles.

Noussugg�ronsunearchitecturede kiosquecommepoint de d�part pour architecturerun autresyst�mede vote
avecdesobjectifssemblables� ceuxdu syst�meSERVE,maiscelane s©appuieni sur l©internet,ni sur le logiciel
sans garantie des [micro-ordinateurs de type]  PC (annexe C). 

g) Le syst�medeSERVEpourraitsemblerfonctionnersansparfaitementen2004,sansd�tection d©attaquesr�ussies.Il
est aussi malheureuxqu©ilest in�vitable qu©uneexp�rience de vote apparemmentr�ussie dans une �lection
pr�sidentielledes�tats-Unis impliquantsept�tats seraitconsid�r�e par la plupartdespersonnescommeunepreuve
forte que le syst�me SERVE est un syst�me de vote fiable, robuste,et s�r. De tels r�sultats encourageraient
l©extension du programme par le FVAP dans de futures �lections, ou la commercialisation du m�me syst�me de vote
par les fournisseursaux juridictions danstous les �tats-Unis, et aussibien dan d©autrespays. (L©existencedu
syst�me SERVE a �t� d�j� cit�e commeune justification du vote � traversinternetdansles primairesdu parti
d�mocrate au Michigan.) 

Cependant,le fait qu©aucuneattaquer�ussie n©estd�tect�e ne signifie pasqu©aucunene s©estproduite.Il serait
extr�mementdifficile d�tecter de nombreusesattaques,en particulier,si ellessonthabilementdissimul�es,m�me
dansles caso� ellesmodifient les r�sultats d©une�lection importante.En outre,l©absenced©uneattaquer�ussie en
2004ne signifie pasqueles attaquesr�ussiesseraientmoinspossiblesdansl©avenir;tout au contraire,les attaques
futures seraientplus possibles,� la fois parce qu©ily a plus de temps pour pr�parer l©attaque,et parce que
l©augmentationde l©utilisationdu syst�meSERVEou de syst�messemblablesrendraitle gain [d©uneattaque]plus
int�ressant.En d©autrestermes,un essai"r�ussi" du syst�meSERVEen 2004estle hautd©unepenteglissantevers
des syst�mes encore plus vuln�rables � l©avenir.

h) Tout commeceuxqui proposentle syst�meSERVE,nouscroyonsqu©ildevraity avoir un meilleursoutienpour le
votedenossoldatsoutre-mer.Tout dem�me, nousregrettonsdedevoir �tre contraintsdeconclurequela meilleure
voie estdenepasemployerdu tout le syst�meSERVE.Puisquele dangerdesattaquesr�ussieset � grande�chelle
estsi important,nousrecommandons� contrecœurd©arr�terimm�diatementle d�veloppementdu syst�meSERVE
et den©essayerdansle futur aucunesolutionsemblableanaloguetantquel©infrastructuredu r�seauinternetet celle
desmicro-ordinateurspersonnelsau niveaudu monden©ontpasvu leur architecturesrefondue,ou quequelques
autres avanc�es impr�vues en s�curit� ne soient apparues. 

Nousvoulonsrendreclair qu©enrecommandantquele syst�meSERVEsoit arr�t�, nousn©adressonsaucunecritiqueni au
FVAP, ni � Accenture,ou ni � qui que ce soit de leurs personnelsou de leurs sous-traitants.Ils ont �t� compl�tement
conscientstout aulong [du projet] desprobl�mesdes�curit� quenousd�crivons ici, et nousavons�t� impressionn�sparla
sophisticationde l©ing�nierieet les comp�tencestechniquesqu©ilsont consacr�esaux tentativesd©am�lioration[de la
s�curit�] et d©�liminationdes vuln�rabilit�s. Nous ne croyonspas qu©unprojet organis� diff�remment puissefaire un
meilleur travail quel©�quipeactuelle.La vraie barri�re pour le succ�sn©estpasun manquede vision, de comp�tences,de
ressources,ou de niveaud©engagement; c©estle fait que,compte-tenudu niveautechniqueactuelde la s�curit� du r�seau
internetetdes[micro-ordinateursdetype] PC,et desobjectifsd©unsyst�medevote� distances�curis� et tout �lectronique,
le FVAP a entreprisunet�che parnatureimpossible.Il n©ya vraimentaucunebonnefa�on deconstruireun tel syst�mede
votesansun changementradicalde l©architectureglobaledu r�seauinternetet du [micro-ordinateurde type] PC,ou sans
une certaineavanc�e impr�vue dan le domainede la s�curit�. Le projet du syst�me SERVE est ainsi beaucouptrop en
avancesur son temps,et devrait attendrejusqu©�ce qu©ily ait une infrastructurede s�curit� significativementam�lior�e
pour pouvoir se construire dessus.
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Annexe A

Le corpsprincipaldu rapportcouvrecertainsdesrisquesdes�curit� lespluss�rieux engrandd�tail, maisnousn©avonspas
essay� d©endonnerune liste approfondie.Cette annexeest pr�vue pour compl�ter cette liste. Danscette annexe,nous
discutonsbri�vement plusieursautresquestionsde s�curit� qui cr�ent �galement des risquess�rieux pour le syst�me
SERVE.

Des vulnérabilités dans des serveurs pourraient 
ouvrir une brèche dans la sécurité des élections

Le syst�meSERVEutilise desordinateurscentralis�s(serveurs)pourenregistreret exp�dier desvoix. Si cesserveurssont
compromis,chaquebulletin exprim� [passant]par le syst�meSERVEpourrait �tre modifi� ou remplac�, et l©int�grit� de
l©�lectiontouteenti�re seraitatteintedefa�on irr�parable.Puisquelesserveurssontun point centraluniquederisque,il est
absolument essentiel qu©ils r�sistent aux attaques.

Le risqued©intrusiondansles ordinateurscentralis�sdu syst�me SERVE est,malheureusement,significatif. Le syst�me
SERVEa d�ploy� unearchitecturede gardes-barri�res("firewall") soigneuseet bien faite con�ue pour bloquerbeaucoup
de typesd©attaquesdirectes;cependant,il restedesvuln�rabilit�s potentiellesdansle logiciel expos� au mondeext�rieur
qui pourraientpermettre� desattaquants,depuisn©importeo� sur le r�seau internet,de p�n�trer les d�fensesdu syst�me
SERVEet d©obtenirainsi le contr�le desserveurs.Quelquesexemplesdetypesdevuln�rabilit�s sontdesd�bordementsde
tampons("buffer overflows"), desvuln�rabilit�s de cha�nesde formatage("format string"), desboguesde travers�ede
r�pertoire ("directory traversal"),des conditionsde courses("race conditions"),desboguesd©�criturescrois�es ("cross
scripting"),desboguesd©injectionde commandesSQL ("SQL injection"), deserreurscryptographiques,et desfaiblesses
danslesauthentificationsdesessions.Il estimportantdecomprendrequ©iln©ya aucunem�thodeexhaustivepour�viter, ou
d�terminer par desessaisces vuln�rabilit�s et bogues.En cons�quence,m�me le logiciel le plus largementutilis� du
monde,apr�s un ensembled©essaisexhaustifs,pr�senteg�n�ralement beaucoupde vuln�rabilit�s de ce type. Le syst�me
SERVE a d�ploy� plusieurs strat�gies de r�duction [des risques] que nous n©�num�rerons pas ici, mais ces strat�gies ne sont
pas suffisantes, de notre point de vue, pour ramener les risques � des niveaux acceptables. 

Du logiciel digned©unehauteconfiancepeut �tre trouv� dansles syst�mescritiquespour leur fiabilit� tels quedessous-
ensemblesde contr�les de r�acteursnucl�aires,descommandesde vol �lectroniquesdesavionscommerciaux,le syst�me
decontr�le detrafic a�rien de la FAA (FederalAviation Authority), la navettespatiale,et certainesapplicationsmilitaires.
Lesarchitectesdesyst�mescritiquespour leur fiabilit� �vitent typiquementl©emploide logicielsdu commerce,parcequ©il
estlargementreconnuquelespratiquesdeprogrammationcommerciales"standards"cr�ent un risqueinacceptablepourde
telles applications.Les architectesdes logiciels critiques pour leur fiabilit� emploient des techniquesconnuespour
construire des logiciels hautementfiables. Ces techniquesraffin�es et co�teuses n©ontpas �t� employ�es dans le
d�veloppementdu syst�meSERVE.Parcons�quent,nousdevonsreconna�trequeles pratiquescommerciales"standards"
utilis�es dansle syst�meSERVE,et dansles logiciels du commercedisponiblesur �tag�res (COTSCommercialOff The
Shelf) sur lequel il est construit actuellement conduisent � un risque in�vitable d©�chec.

 

Les processus existants restent insatisfaisants 
 pour certifier les logiciels de vote.

La loi �lectorale dansla plupartdes	tats [de l©Union]exigeque tous les syst�mesde vote -�lectronique ou non- soient
qualifi�s parun laboratoireaccr�dit� auniveauf�d�ral connusousle nomd©autorit�d©essaiind�pendante(ITA Independant
Test Authority), et puis soumis� l©	tatpour la certification.Le but manifestede cesproc�duresest de s©assurerque le
syst�medevoter�pond auxnormesdevotef�d�rales volontairespromulgu�esparle comit� f�d�ral pourles�lections FEC
-"FederalElectionCommittee"-(et � l©avenir,par le NIST), et qu©ellesseconformentaux lois �lectoralesdes	tats. Il est
tentantdeplacerbeaucoupdeconfiancedansdesproc�duresdecertificationcommemoyensd©emp�cherdesaccidentsde
s�curit�. Nouscroyonsqu©unetelle confianceestsansgarantie.Nousdonnonscommeargumentque m�me un programme
prolong� et consciencieuxd©essaiset d©examenpar lespersonnesles plusqualifi�es nepeutpasnousfournir lesgaranties
des�curit� n�cessaires.En fait, eng�n�ral, aucunprocessusnele peut,puisquedansla plupartdescasle probl�me d©�tablir
qu©unprogrammer�pond � toutes les exigencesparticuli�res de s�curit� est connu pour �tre fondamentalementnon
r�soluble [Pfleeger03]. 

Avec les syst�mesde vote �lectroniqueet les syst�mesde vote � traversle r�seau internetla partie la plus importantedu
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processusdequalificationd©ITAestla revueet lesessaisdu logiciel. Nousdonnonscommeargumentcependant,quecette
revueet cesessaisnegarantissentpaset nepeuventpasgarantirquele logiciel danslessyst�mesdevotefait r�ellement le
travail qu©ilestcens� faire.Dansle mondeid�al, on d�sirerait construirelesessaispourv�rifier quele logiciel estaumoins
correct, c©est� dire qu©ilsaisitet compteles voix correctementdanstoutesles conditionsnormales,dansn©importequelle
�lection possible,et avecn©importequel comportementl�gal d©�lecteurs.Il devrait �galementv�rifier que le logiciel est
robuste et fiable, c©est� dire qu©ilfonctionne raisonnablementm�me en pr�sence de divers sc�narios de bogue et
d©incidents,y comprislescomportementaberrantsde la partdesutilisateurs(telsquelesemploy�s et les �lecteurs,etc...);
et quele logiciel estsûr ou s�curis� ,c©est� dire qu©ilne contientaucunelogiquemalveillanteinterne(codede chevalde
Troie) et n©est vuln�rable �  aucun des sc�narios externes d©attaques potentielles dans une vaste gamme . 

Malheureusement,cependant,ni les ITAs, ni n©importequi d©autrene pourrait,m�me � distance,r�aliser la revueet les
essaisde fa�on suffisammentcompl�te pour �tablir n©importelaquellede cespropri�t�s parceque le tempset la main
d©œuvren�cessairesseraientvraimentastronomiques.Il y a deslimites fondamentales� cequelesessaispeuventobtenir;
c©estun truismedu mondedu logiciel de dire que"les essaispeuvent�tre employ�spour v�rifier quedesbogueset des
vuln�rabilit�s de s�curit� sont pr�sentes, il peuvent ne jamais prouver qu©ils sont absents".

Cequefont r�ellement lesITAs pourqualifier leslogicielsdessyst�mesdevoteestbienmoinsquel©id�al.Ils simulentdes
�lections avec des bulletins de testspour v�rifier que le logiciel appara�tfonctionnercommecela est exig� dansdes
conditions normales. Cette quantit� d©essaisest probablementsuffisante pour d�tecter des erreurs simples de
programmationet desd�fauts �vidents, bienqueceux-ciaient�t� d�j� probablementtrouv�s par lesd�veloppeurs.(Nous
ne le savonspasvraimentparceque,commenousle noteronsplus tard,les r�sultats decesessaisdansle syst�meSERVE
sont secrets.)Mais d©unemani�re g�n�rale, un processusd©essaisne peut pas �tre pr�vu pour faire plus que filtrer et
expurgerlesbogueslesplus�videntes,laissantintactesdesboguesplussubtilesqui sontd�clench�esmoinsfr�quemment.
Et on peutdire assur�mentque les ITAs font tr�s peud©essaispour examinerla fiabilit� deslogiciels, la s�curit�, ou les
probl�mes de codes malveillants, car les essais sont g�n�ralement inefficaces pour ces objectifs. 

� c�t� desessais,lesITAs examinent�galementle codesourcedu logiciel. La majeurepartiedel©examendu codeestsous
formedeprogrammes("scripts")automatis�squi parcourentle textesourceet y recherchentlespropri�t�s simplesexig�es
parlesnormesdu FEC,parexemples©ily a descommentairessuffisantsdansle code,si lesmodulesdanslesprogrammes
nesontpastrop longs,et si chacuna bienuneseuleentr�e et uneseulesortie.Cesontdesconditionsdesyntaxeet destyle
qui sontseulementdesindicateursbrutsde bonnespratiquesen mati�re d©ing�nieriedu logiciel; ellesn©indiquentrien du
tout quant �  la correction, la fiabilit�, ou �  la s�curit� du code. 

On nousa dit quelesing�nieursdesITA inspectent�galementle codesource� la main,recherchantdesfragmentsdecode
apparemmentsuspectsqui pourraientindiquer la pr�sence d©unbogue,d©unevuln�rabilit� de s�curit�, ou de logique
malveillante.Si celaestvrai, celapeutdonneraux ing�nieurs desITAs unemeilleureid�e de la comp�tenceen ing�nierie
du logiciel de ceux qui ont contribu� � l©�laborationdu programme.Mais il est peu probablequ©unepersonnehors de
l©�quipede d�veloppementne rep�re beaucoupde boguessubtilesdansunegrandequantit� de code,parcequ©ilne peut
jamais prendrele tempsde comprendreenti�rement la structureglobale du code au niveau de d�tail n�cessaire.Et,
contrairement� l©intuitiondebeaucoupdegens,il estpeuprobable,� l©extr�me,quequiconcque,quecesoit dansl©�quipe
de d�veloppementou en dehors,ne d�tecte une logiquemalveillantequi a �t� d�lib�r�ment cach�e par un programmeur
intelligent, et ce, quelsque soient les efforts entreprispour cetterecherche11. Il est beaucoupplus facile de cacherune
aiguille dans une botte de foin que de l©y trouver [NdT sans outils sp�ciaux].

Cependant,m�me si les ITAs devaientfaire un excellenttravail d©examendu logiciel utilis� dansdessyst�mesde vote,
nousaurionstoujoursdessoucisimportants.Il estregrettablequelesITAs fonctionnentsousla m�me couverturedesecret
que les fournisseursde machines� voter. Les essaiseffectu�s par les ITAs et les r�sultats de cesessaissont tousdeux
secrets.Quandm�me, il y a quelques�l�ments que nousconnaissonssur la fa�on dont ITAs ont �valu� les machines
automatiques� �cran tactile (DREs),et il y a d©autres�l�ments quenouspouvonsd�duire de quelquesincidentsflagrants
danslesDREsqui n©avaientpas�t� d�tect�s par lesITAs. Il estraisonnabledesupposerqueles limitationsdesITAs ence
qui concerne les DREs se reproduiront pour la certification du vote � travers le r�seau internet.

Parexemple,il y a desdiff�rencesfondamentalesentrelessyst�meslogicielsmoderneset lessyst�mesdevotepr�c�dents.
En particulier, les syst�mes d©aujourd©huiqui s©appuientsur des logiciels sont plus complexesde plusieursordresde
grandeurque les machines� voter m�caniqueset � papier,et les d�fis �normes pour la v�rification sont cr��s par cette
complexit�. Dansunemachine� voter m�canique,il y a seulementun certainnombrede pi�ces mobileset seulementun
certainnombrede mani�res que le syst�me puissefonctionnerde travers.En revanche,les syst�meslogiciels modernes
sontexceptionnellementcomplexes,avecl©�quivalent�lectroniquedescentainesdemilliers ou millions depi�ces mobiles;
de telles machinespeuvent�chouer de mani�res compliqu�es et impr�visibles. Le fait m�me que Microsoft et d©autres
fournisseursde logiciel sont contraintsde publier des corrections("patches")fr�quentes de logiciel (voir ci-dessous)

11 Pour un exemple de probl�mes qui n©ont pas �t� d�tect�s par les tests ITA voir [Kohno03]
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d�montre que la complexit� dessyst�meslogiciels modernesrend impossiblede d�tecter toutesles erreursde logiciel,
encoremoinsle codemalveillant,au moyende [simples]revuesdu codeet d©essais.Puisqueles m�thodescourantessont
bonnes pour explorer uniquement les incidents simples, ces m�thodes ne sont pas des moyens fiables de certifier le logiciel.

M�me si les pratiquesen vigueur �taient efficacespour v�rifier que le syst�me de vote se comportecommeil le doit
pendantles op�rationsnormales,la s�curit� estpar d�finition [l©assurancedu bon] comportementdu syst�mequandil est
soumis � des attaques par une entit� malveillante, une situation qui est anormale (esp�rons le).                                               

Puisqu©ilestdifficile depr�voir commentdesattaquantspourraientsecomporter,il estdifficile ded�terminerdesfailles de
s�curit�. Les pratiquesexistantespeuventpresquecertainement�tre am�lior�es, maisil y a deslimitationssur cequi peut
�tre r�alis� �tant donn� nos connaissances actuelles. 

Il estencoreplus difficile ded�tecter les failles des�curit� intentionnellesqui auraient�t� install�es d�lib�r�ment par des
initi�s. Apr�s uneanalysesoigneuse,nousavonsconcluquesi un initi� malveillantavecun acc�s au logiciel du syst�me
SERVE voulait ins�rer une porte d�rob�e dans les syst�mes logiciels du syst�me SERVE, il est vraisemblableque
l©attaquantpourrait camouflersuffisammentl©attaquepour �viter la d�tection par les ITAs au cours du processusde
certification, particuli�rement en l©absence d©une revue de code significative. 

Commesi ces probl�mes dansle processusde certification n©�taientpas suffisants,il y a une lacuneg�ante dansles
exigencesdu FEC: le logiciel commercial,accessiblesur �tag�res (COTS)n©apas� �tre examin� du tout par les ITAs. Il
est simplement suppos� exempt d©erreurs, de chevaux de Troie, et invuln�rable aux attaques externes. 

Et, en conclusion,nousnotonsque pour dessyst�meso� la s�curit� est critique, les essaisdevraient�tre faits dansun
environnementv�ritablement hostile.CommeAndersonet Kuhn le pr�cisent dans[AK96], "bien qu©ilsoit n�cessairede
concevoirlessyst�mescommerciauxde s�curit� avecbeaucoupplus de soin,ce n©estpassuffisant.Ils doivent �galement
subirdesessaishostiles."Le syst�meSERVEa subi desessaisen ITA maisils n©ontpaseu lieu dansun environnement
v�ritablementhostile.Il y a desexemplesbienconnusdecodequi ont subidesessaisextr�meset qui ont �chou� unefois
d�ploy�s dansla r�alit�. Un exemplequi illustre celaestquela premi�re tentativede lancerunenavettespatialea �chou�
en raisond©uneerreurde synchronisationde logiciel [Garman81].Tr�s peu de syst�meslogiciels sont examin�s aussi
rigoureusementquecelui qui fonctionnesur la navettespatiale,maisun bogues�rieux n©apas�t� trouv� avantl©incident
[lors du lancement]. 

�tant donn� cesdifficult�s, cen©estpasunesurprisequelesexp�riencesr�centesavecla certificationdessyst�mesdevote
de logiciel n©ontpas�t� encourageantes.De fa�on regrettable,il n©ya aucunebonnesolutionenvue.La communaut�des
experts en s�curit� des syst�mes d©information a lutt� � bras le corps avec ces probl�mes pendant des d�cennies, et il est peu
vraisemblable qu©ils soient r�solus dans un futur proche. 

Le logiciel commercial disponible sur étagère (COTS) 
 crée un risque important pour la sécurité des élections.

Le syst�meSERVEs©appuielourdementsurdu logiciel commercialdisponiblesur �tag�re (COTS).Les�lecteursvoteront
� partir de [micro-]ordinateursutilisant un syst�med©exploitationde Microsoft, et l©infrastructuredu syst�meSERVEest
construitesur leslogicielsd©exploitationet lesapplicationsusuels.Noussommesinquietscar la grandeconfianceaccord�e
aux logiciels COTS introduit des risques significatifs. 

Un desprobl�mesfondamentauxli�s � l©emploidelogiciel COTSdansun syst�medevoteestqu©ilestexempt�,suivantles
instructionsdu FEC,d©une�valuation par l©ITApendantla qualificationf�d�rale. Il n©apas� seconformerauxnormesde
codage du FEC et son code source n©a pas besoin d©�tre inspect� du tout. Il n©a pas du tout � faire l©objet d©essais sauf dans le
cadredu syst�medevotecompletdontil fait partie.La plusgrandepartiedu logiciel comprisdansle syst�meSERVE-des
millions deslignes,y comprisle cœurcryptographique(c©est� dire le logiciel qui fait lesop�rationscryptographiques)-est
du logiciel commercial disponible sur �tag�re (COTS) et est ainsi dispens� d©un examen attentif et minutieux. 

Quelquesavocatsde la dispensepour le COTS pr�sentent l©argumentque le logiciel COTS est universel-que c©estle
logiciel le plus largementr�pandu au le monde,et donc le plus compl�tement test� et fiable-. Nous croyonsque cet
argumentest fondamentalementerron�. Alors que nous convenonsque le logiciel COTS est largementdiffus�, nous
sommesen d�saccord sur le fait que l©emploitr�s r�pandu est une raison de confianceen sa s�curit�. En effet, une
exp�riencetr�s �tenduedesonutilisationa seulementsoulign� le fait queles logicielsd©exploitationet lesapplicationsles
plus largementr�panduesde type COTS soient livr�s avecdesbogueset infest�s de d�fauts de s�curit�. De nouvelles
vuln�rabilit�s de s�curit� dansles logiciels de type COTS sont d�couvertestous les jours. Par exemple,plus de 4.000
nouvellesvuln�rabilit�s sur deslogiciels de type COTSont �t� signal�esdansla seuleann�e 2002.De tellesstatistiques
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rendentvraisemblableque le logiciel COTS sur lequel le syst�me SERVE s©appuieaura beaucoupde vuln�rabilit�s
inconnues, dont certaines pourraient compromettre la s�curit� des �lections si elles sont d�couvertes et exploit�es.

Cecisoul�ve la question:"Quefaisons-noussi unenouvellevuln�rabilit� des�curit� estd�couvertedansle logiciel detype
COTSsur lequel le syst�meSERVEs©appuie?". Actuellement,quandun trou de s�curit� estd�couvert, le fournisseurde
logiciel publie une correction ("patch") de s�curit�, ce qui se produit assez fr�quemment. Puisque les corrections de s�curit�
modifient le syst�mede vote, le syst�meSERVEdoit �tre soumis� nouveau� un ITA et aux �tats pour la certification.
Cette proc�dure prend normalementenviron deux semainesde la publication de la correction jusqu©�l©installation.
Aujourd©hui,il estcourantdevoir desintrusexploiterdesvuln�rabilit�s des�curit� quelquesjoursseulementapr�s qu©elles
aient �t� annonc�es ou apr�s que la correction soit rendue accessible. 

Ainsi, d©unc�t�, un d�lai dedeuxsemainespeut�tre trop long pouremp�cherl©exploitationdesvuln�rabilit�s. D©unautre
c�t�, deux semainespeuvent �tre insuffisantespour installer, examiner de fa�on adapt�e, et certifier une nouvelle
correction [de s�curit�]. Par cons�quent,nous croyonsque l©utilisationimportantede logiciel de type COTS dans le
syst�meSERVE,les risquesassoci�s[bien] connusen s�curit�, et la dispensed©examenpour la qualificationrepr�sentent
des risques significatifs pour le syst�me SERVE.

Version du 21 janvier 2004   T7.0 page 27/35



Analyse de sécurité du système de vote à travers Internet dit “SERVE”

Annexe B

L'expérience de [vote électronique à distance pour] l'ICANN  
(Internet Corporation for Assigned Names and Numbers)

Le vote � traversle r�seau interneta �t� utilis� depuisplusieursann�es,dansles casles plus habituelspour des�lections
priv�es, comme pour des �lections d©actionnaires, ou des �lections de responsables d©organismes priv�s. 

Les �lections � traversle r�seau internetpourraientpeut-�tre �tre acceptablessi les enjeuxne sont pas importants.Par
exemple,si les questionssur lesquellesdesactionnairesvotent ne sont pascontrovers�es,alors il y a peu d©int�r�ts�
subvertirun vote d©actionnaires.En revanche,il y a beaucoupd©int�r�ts� subvertir des �lections pr�sidentielleset ou
parlementaires nationales.

En l©an2000, l©InternetCorporationfor AssignedNamesand Numbers((ICANN)12 [12] a tenuune �lection � traversle
r�seau internet.Toute personnede seizeansou plus avecune adressesur le r�seau internetavait le droit de voter. Le
mondeavait �t� divis� encinq r�gions, et descandidatsont �t� nomm�s danschaquer�gion parun comit� denomination.
Il y avait aussiuneproc�dure de nominationdesmembresqui comprenaitl©approbationd©uncandidatpotentiel� travers
l©internet. 

Desprobl�mesd©acc�sauserveursur la Toile ("web site") officiel sesontproduitsdanschacunedesphasesde l©�lection�
l©ICANN,y compriscelledel©enregistrementdes�lecteurs,celledel©approbation,et celledu vote.L©ICANNa sous-estim�
de mani�re significative les ressources informatiques qui auraient �t� n�cessaires, d©autant plus que les gens ont eu tendance
� attendrejusqu©�la datelimite desdiverses�tapespouressayerd©acc�derauauserveurdel©ICANNsurla Toile. En outre,
certainsdesprocessusque l©ICANNavait mis en placepour essayerde r�duire au minimum la fraude,tel qu©exigerune
activation de l©adh�sionapr�s qu©unmembrese soit enregistr�, ont sem� la confusion chez les �lecteurs. Beaucoup
d©�lecteurs ne purent pas voter parce qu©ils n©avaient pas activ� leur adh�sion � la date limite. 

Bien que des mots de passeindividuels aient �t� exp�di�s � des adressesphysiques,certainsont pr�tendu avoir vot�
plusieursfois. Il y a eu �galementdesrapportsnombreuxdepersonnesayant�t� priv�es du droit devote.La privationdu
droit de vote s©estproduiteparcequele site Web d©ICANNa croul� sousla demande,parcequequelques�lecteursn©ont
jamaisre�u leursmotsde passeou les ont perdusapr�s les avoir re�us, et parcequedes�lecteurs ne sesontpasrendus
compteque l©enregistrementn©�taitpas suffisant pour voter. Malgr� les difficult�s d©enregistrement,environ 158.000
personnesse sont enregistr�es.Alors que 76.183des �lecteurs enregistr�sont activ� leur adh�sion, le nombrequi est
parvenu� voter pour l©�lectionn©�taitquede 34.03513. Ceschiffres sugg�rentun refusde droit de vote � grande�chelle
pour les �lecteurs� chaque�tape du processus,avecmoinsd©unquartdes�lecteursenregistr�saucommencementqui ont
vot� r�ellement. Selonle rapportde la FondationMarkle, "les faiblessestechniquesdu le syst�me d©enregistrementont
rendu pratiquementimpossible d©estimerl©int�grit� de la liste �lectorale, la s�curit� du code porteur personnel,et
l©anonymat du vote.º

Il y avait �galementdesrumeursau sujetde paysou d©entreprisesconcurrentsde mettrela main su la liste des�lecteurs
pendantlesphasespost�rieures� la p�riode d©enregistrement.Lesprobl�mestechniquesressentispendantle premierjour
du vote,qui eut lieu durantunep�riode dedix jours,cr��rent, selonle rapportMarkle "un probl�me decr�dibilit� ... avec
des �lecteurs et des ayant droits int�ress�s qui observaient  le processus". 

12  L©un des auteurs de cet article, Barbara Simons, avait �t� choisie par le processus de nomination des candidats; elle �tait le second en Am�rique du
Nord, laissant la place � Karl Auerbach.

13  Report on the Global, On-Line, Direct Elections for Five Seats Representing At-Large Members on the Board of Directors, a report by the
Markle Foundation,    http://www.markle.org/News/Icann2_Report.pdf 
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Annexe C

Une [solution] alternative au système SERVE

Bien que noussoyonsinquietsparceque l©architecturedu syst�me SERVE a trop de vuln�rabilit�s s�rieusespour une
utilisationdansdes�lections publiques,nousconvenonsn�anmoinsqu©ily a un besoind©abaisserdesobstacles� un acc�s
au vote pour les Am�ricains d©outre-meret les militaires. Ici nousproposonsuneautrearchitecturealternativequi, selon
nous,disposede la plupartdesavantagesqu©offrele syst�meSERVE,maisavecbeaucoupmoinsde vuln�rabilit�s. Nous
neproposonspasquecesch�masoit adopt�, maisnousproposonsquecesoit un meilleurpoint ded�part pourun syst�me
de vote destin� � cette population. 

Les difficult�s rencontr�esavec le syst�me SERVE d�rivent de trois choix fondamentauxd©architectures:il emploie
lourdementle r�seau internet, avec toutes les vuln�rabilit�s que cela implique (par exemple,le refus de service, la
substitution[frauduleuse],et les attaquesd©interpositionen tiers dansles transactions).Il s©appuiesur des�lecteurs qui
utilisent des[micro-ordinateursde type] PC priv�s, sanss�curit� et munisdu logiciel priv� et commercialconfigur� pour
accepterdu codemobile,avectouteslesvuln�rabilit�s quecelaimplique (parexemple,desattaquesdevirus, diverstypes
de violationsdesdonn�espersonnelles).Et le syst�meSERVElui-m�me estun logiciel [appartenant� unefirme] priv�e,
avec toutes les vuln�rabilit�s que cela implique (par exemple, des trous de s�curit�, des bogues, des fraudes d©initi�s). 

Nous sugg�rons de construire un syst�me qui �vite les dangers de ces choix d©architecturaux. Voici comment il pourrait �tre
fait : 

a) Le syst�me s©appuieraitsur deskiosques,� placerdansles consulatset les basesmilitaires � desemplacements
importantsautour du monde.Les �lecteurs viendraientau kiosquepour voter, plut�t que de voter depuis leurs
propres PCs.

 b) Le logiciel sur le kiosqueseraitamorc� � partir d©unecopiepropre,maintenueet configur�e pardesfonctionnaires
qualifi�s pour les �lections de sorte que l©environnement de logiciel sur la machine de vote soit connu et contr�l�. 

c) Le kiosquen©estjamaisconnect� au r�seau internet;par cons�quent,aucuneattaquerelativeau r�seau internetn©est
possible.Il re�oit le logiciel et les basesdedonn�espar l©interm�diairededisques(telsqueDVD � �criture unique
mais relecturemultiple "WORM Write OnceReadMany") livr�s par courrier recommand�avantl©�lection.Il ne
transmetpaslesbulletinsenretourauxcomt�s parinternet;bienplut�t, il lesimprime,et ils sontexp�di�s enretour
aux comt�s, juste comme pour n©importe quel autre vote � distance. 

d) Le kiosquea trois basesde donn�esqui lui permettentd©ex�cuterles fonctionsdu vote.Les trois ensemblestiennent
sur un disque de DVD-WORM.

 i) Une base de donn�es d©identification pour authentifier tous les �lecteurs qui se sont enregistr�s pour voter
par l©interm�diairedu syst�medesyst�meSERVE.Ceciauraittout auplus6 millions d©articles,puisque
c©est la taille de la population concern�e,

ii) Unebasededonn�esd©enregistrementd©�lecteurspour indiquerquelletypedebulletin (mod�le) chaque
�lecteur est cens� recevoir. Ces donn�es sont compil�es de l©informationfournie par toutes les
juridictions descomt�s aux �tats-Unis qui souhaitentparticiper(3000+).Il y a approximativement200
millions d©�lecteursenregistr�s aux �tats-Unis, mais seulementau plus 6 millions d©enregistrement
correspondent �  ceux qui sont concern�s pour voter par l©interm�diaire du syst�me SERVE.

iii) Une basede donn�esn�cessaired©imagede bulletins,contenantunerepr�sentationen PDF ou en XML
de chaquemod�le de bulletin de vote utilis� danschacundescomt�s aux �tats-Unis qui participentau
syst�me SERVE. Il y a de l©ordre de 100.000 tels mod�les de bulletin de vote. Ceux-ci �galement seraient
fournis par l©autorit� �lectorale (LEO) dans les comt�s qui participent au syst�me SERVE.

e) L©�lecteur pr�sent au kiosque s©identifieen utilisant l©identificationmilitaire ou toute autre information
d©authentificationfournie par le syst�me SERVE. Le kiosquev�rifie que l©�lecteurest enregistr� pour voter, et
recherchequel est le bulletin � afficher. Alors l©�lecteurindiqueseschoix sur un �cran tactile et imprime un vote
exprim� sur un bulletin de vote.L©�lecteurexaminele vote imprim� pour s©assurerqu©ilindiquecorrectementses
choix. (si ce n©estpasle cas,l©�lecteurvoit le fonctionnairelocal responsablede l©�lectionpour l©aider� annulerle
voteet effectuerun nouveauvote.)Cettederni�re �tape pr�voit un bulletin v�rifiable parl©�lecteur,et s©assureainsi
qu©aucunboguepotentielou chevaldeTroie logiquedansle codedu syst�menepeutenregistrerdefa�on inexacte
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les intentions de vote. 

Enfin, l©�lecteur d�pose le vote exprim� sousenveloppeadress�e� soncomt� d©originepour un renvoi par la
poste, tout comme un vote � distance traditionnel. 

Le syst�mequenousavonsd�crit estessentiellementuneimprimante� distancedebulletinssitu�e pr�s de la plupartdes
Am�ricains dansle mondeentier.Saconceptiondevrait �tre un peu plus d�taill�e avecdesfonctionset desproc�dures
additionnellesde s�curit�. Ces proc�dures seraientcharg�es d©emp�cherle vote multiple, de contr�ler des clefs de
chiffrementpour lesbasesdedonn�es,et d�terminer quelsgenresd©enregistrements�lectroniquesdestransactionsde vote
les machines gardent et ce qu©elles font de ces enregistrements. 

Nousinsistonssurle fait quecettearchitecturen©estpasun syst�mecomplet;c©estseulementunpoint ded�part. Lesd�tails
devraient�tre �tablis, et ceprocessuspourrait toujourspr�senterdesquestionsimpr�vues.Pourcetteraison,nouscroyons
qu©ilestcrucial qu©untel syst�mesubisseunerevuehostile,et quetoutesles communaut�sappropri�essoientimpliqu�es
dansla conceptionet l©�valuationdu syst�me.Cependant,si on y met le soin appropri�, nouscroyonsqu©untel syst�me
pourraitfournir lesavantagessignificatifs.Un tel syst�mer�duirait la transactiondevotedetrois � un seul�changepar le
courrier, et avec un d�veloppementappropri� nous pr�voyons qu©ilpourrait �tre rendu bien moins vuln�rable que le
syst�me SERVE �  n©importe quel genre d©attaque �  distance ou programm�e.
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Annexe D

Danscetteannexe,noustravaillonssurcertainesdesquestionsqui sontsouventmal comprisesausujetdu logiciel, quant�
la difficult� de trouverdu codeou desfailles cach�esdanslesprogrammes.Nousanalysons�galementpourquoile r�seau
internetet les [micro-]ordinateurspersonnelscourantsne sontpasdesplates-formesappropri�espour desapplicationsde
vote.

La détermination que du logiciel est exempt de bogues et de 
 vulnérabilités de sécurité est généralement impossible

En math�matiques,il y a une longuehistoirede r�sultats profondsen mati�re d©impossibilit�,c©est� dire desth�or�mes
d�clarant que certainsprobl�mes sont fondamentalementimpossibles� r�soudre quels que soient les efforts ou les
r�flexions qu©ony applique.Parexemple,la trisectiond©unangleest impossible(le diviser en trois parts�gales) par des
moyensclassiquesde la r�gle et angledroit; il est impossiblede r�soudre un polyn�me du cinqui�me degr� (�quation
polynomialeenX5) enutilisantseulementl©addition,la soustraction,la multiplication,la division et l©extractiondesracines
[carr�es] ; il est impossible de construire une axiomatique coh�rente et compl�te (ensemble de r�gles) pour l©arithm�tique.

La th�orie de la calculabilit� a obtenubeaucoupde tels r�sultats, d�sign�s sousle nom desprobl�mesnon r�solublesou
noncalculables.Ils sonttypiquementdela formesuivante:"il n©existeaucunprogrammed©ordinateurqui peutfaire X". Le
premieret le plus c�l�bre de tels r�sultats, d� � Alan Turing, estconnucommele probl�me de l©arr�t: il n©existeaucun
programmeH qui peut d�terminer (en un nombrefini d©�tapes)si un autreprogrammeP arbitraires©arr�teou pas.Ni
langagedeprogrammationemploy� ni l©ordinateurutilis� n©ontd©importance,ni savitesse,ni sam�moire disponible,ni la
longueur du programme etc.; il n©y a simplement aucun programme H qui peut r�soudre le probl�me de l©arr�t.

Si un probl�me estnonr�soluble danscesens,alorsdespersonnesnepeuventpasle r�soudrenonplus.Cecipeutsembler
contraire� l©observationcommunequ©ily a deschosesqueles humainspeuventfaire facilementet qu©aucunprogramme
machinenepeutfaire,parexemplecomprendrel©anglais;maiscesontl� desexemplesdechosesqu©aucunprogrammed�j�
�crit nepeutfaire, plut�t quedesexemplesdeschosesqu©aucunprogrammenepourraitfaire. En g�n�ral, si despersonnes
peuventaccomplirune t�che de traitementde l©information,alors elles le font en utilisant unecertainem�thode dansle
cerveau.Nous pouvonsne pasconna�trela m�thode; mais si nous la connaissons,nouspourrions�crire le programme
(complexe)qui simule la m�me m�thode et accomplit la t�che aussibien. Il existebien un programmequi comprend
l©anglais,m�me si personnene sait � l©heureactuellecommentl©�crire,ainsi la compr�hensionde l©anglaisn©estpasun
probl�me non r�soluble. 

Malheureusementplusieursdes questionsimportantesque l©onpourrait posersur le comportementdu logiciel -- son
caract�recorrect("correctness"),safiabilit� ("reliability"), ou sas�curit� -- ser�v�lent �tre desprobl�mesnon r�solubles.
Voici uneliste partiellede tels probl�mesqui sontrelatifsaucaract�recorrectdesprogrammes(absencede bogues),� la
s�curit� desprogrammes,et � la protectiondesdonn�espriv�es n�cessairespour les logiciels utilis�s dansdes�lections.
Ellessont�nonc�es demani�re nonformelleparcequel©appareilmath�matiquepourles�nonceravecpr�cision estaudel�
de la cible vis�e par ce rapport ; mais chacun d©entre eux a pu �tre formalis� et prouv� math�matiquement. 

Il est impossible de d�terminer en un nombre fini d©�tapes, pour un programme donn�:

· s©il s©arr�te (une formulation simplifi�e du probl�me d©arr�t) ; 

· s©ila un typeparticulierdebogue(par exempleuneerreurde limites de tableau,erreurded�passementde barri�re
-"fencepost"-, pointeur dans le vide) ; 

· s©il est correct (c©est � dire s©il correspond aux caract�ristiques d�crites "sp�cifications") ; 

· s©ila une fonctionnalit� cach�e (c©est� dire s©ilfait des chosessuppl�mentairesnon mentionn�es dans ses
caract�ristiques, en particulier des actions malveillantes) ; 

· s©il pr�serve les donn�es priv�es (s©il ne conserve pas et ne divulgue pas l©information qui ne devrait pas l©�tre) ; 

· s©ilest fiable (c©est� dire fait quelquechosede raisonnablemalgr� divers genresde d�fauts, par exemplesur la
m�moire, les communications, ou d�fauts de logiciels) ; 

· s©il est s�curis� (c©est � dire ex�cute son travail en d�pit de divers genres d©aggressions). 

La lecturede cetteliste devrait vous fournir l©impressionqu©ausujet de tout ce que vous voulez vraimentconna�tredu
comportementd©unlogiciel important,y comprisdeslogiciels pour les �lections, restejustementimpossible� d�terminer
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de fa�on certaine.Et c©esteneffet le cas.S©ily avait unemani�re s�re ded�tecter desboguesdanslesprogrammes,alors
les logiciels commercialis�sseraientexemptsd©erreurs.Et s©ily avait une mani�re infaillible de trouver ou d©�viterdes
vuln�rabilit�s de s�curit�, alors les compagniesproductricesde logiciels de syst�mes d©exploitationemploieraientces
m�thodes, et n©auraient pas � publier des corrections de s�curit� de fa�on r�guli�re.  

Si touscesprobl�meslogiciels importantssontnonr�solubles,commentdoncfait-on, pourarriver � construiredu logiciel
s�curis�. C©estle sujet de l©ing�nieriedu logiciel. La r�ponse g�n�rale est que, avec suffisammentd©analysesoign�e
math�matiqueet algorithmiqueen avancede phase,avecsuffisammentde soinet dedisciplinem�thodiquede la part des
programmeurs,avecun contr�le f�roce pour obtenirunearchitecturesimple,avecsuffisammentd©essaissyst�matiqueset
al�atoiresdu logiciel, avecdespreuvesformellesquelespartiescritiquesdu programmeont bienlespropri�t�s critiques,et
avecassezd©ouverturepour quele logiciel puisse�tre contr�l� parbeaucoupd©experts,alorsla fr�quencedesd�fauts tels
que des bogues, ou des vuln�rabilit�s de s�curit� peut souvent (mais pas toujours) �tre diminu�e � un niveau tol�rable. Mais
il n©existeaucunem�thode pour �crire du logiciel totalementindemnede bogues,ou de logiciel totalements�curis� ; et si
par un miracle un tel logiciel devait �tre cr��, il n©ya aucunmoyeng�n�ral de prouver qu©ilest exemptd©erreursou
s�curis�. C©estla r�alit� math�matique.Quiconqueannoncequ©unprogrammedonn� non trivial est exemptd©erreursou
s�curis� simplementparcequ©ila �t� largementr�pandu ou compl�tementtest� est mal inform�. Les utilisationsou les
essais, quel que soient leur nombre, sont insuffisants pour le prouver.

Bien qu©ily ait eu desrecherchessubstantiellessur de nouvellesm�thodespour l©ing�nieriedu logiciel, par exemple,le
code source contenantdes preuves et l©analysestatique de programme,parmi d©autres,ces technologiesne sont
actuellementpasencorem�res, et elles sont loin d©�treapplicablesau type complexede logiciels n�cessairespour les
�lections.

Du code malveillant.

Le logiciel estg�n�ralement con�u pour servir � un objectif clair, bien document�,et les personnescomptentbien qu©il
fassecequesescaract�ristiqueset sadocumentationindiquent.Mais du logiciel peut�tre �crit pourfaire d©autreschosesen
plus de,ou au lieu de,ce qu©ilestcens� faire, c©est� dire il peutavoir unefonctionnalit� secr�teou cach�equi n©estpas
document�e.Parfoisc©estl�gitime, maisparfois la fonctionnalit� cach�e estmalveillante,c©est� dire qu©ellefait quelque
choseque le programmeurou le fournisseurveut, mais que l©utilisateurne veut pas, et elle le fait donc � l©insude
l©utilisateur.Un tel code malveillant pourrait espionner l©utilisateuren envoyant subrepticementdes informations
confidentielles� un serveurdela Toile sur le r�seauinternet;il pourraitlancerdespublicit�s � la figure del©utilisateur; il
pourraitneutraliserdesprotectionsdes�curit� [pr�sentes]sur l©ordinateurpourpermettredeseffractionsult�rieurespardes
personnesnon autoris�es;il pourrait installerd©autresprogrammesnon d�sir�s; il pourrait faire desd�g�ts au hasarden
supprimant des donn�es ou des dossiers ; ou il pourrait faire n©importe laquelle de mille autres choses malveillantes. 

LestermesdechevaldeTroie, devirus, et dever d�signenttousdestypesdecodemalveillant,qui nediff�rent quepar les
moyenspar lesquelsils r�ussissent� atteindrel©ordinateuret y sontactiv�s. La plupartdespersonnessont inform�es de
l©existencedesvirus decourrier�lectronique,qui sontdu codemalveillantsousformedepi�ces jointesdecourrier,maisil
y a beaucoupd©autresvoiesd©infections,y compris,parexemple,lescodesmalveillantsen langagesinterpr�t�s -"scripts"-
(Control ActiveX, programmesen Javascript,ou des "appliquettes"en Java)qui peuvententrer dansvotre ordinateur
commeun effet secondaireinvisible de la visite d©unepagesur la Toile ["web page"].Le codemalveillantest l©unedes
menaces de s�curit� les plus s�rieuses pour toute application, parce qu©il est si facile � installer, et si difficile �  d�tecter. 

Dansle contextedu syst�me de vote du syst�me SERVE,le codemalveillantestunemenacede deux fa�ons distinctes.
D©abord,il est possiblequ©uniniti� (un des programmeursqui construit le syst�me SERVE) puisse ins�rer le code
malveillantdansle logiciel desyst�meSERVElui-m�me, peut-�trepourespionnerlesvoix exprim�esou pouren �liminer
de fa�on s�lective. (Nousnesugg�ronspasdu tout quecesoit probable; maisle fait estque[c©estpossibleet] cene peut
�tre exclu.) L©autremenaceest du codemalveillant qui infecte les ordinateursdes�lecteurs, de sortequ©ilespionnele
processus de vote, ou emp�che de voter, ou m�me change des voix sans �tre d�tect�. 

Il estimportantde comprendre,commecelaa �t� discut� plus haut,qu©iln©ya aucunessaiincontestablepour savoirsi du
codenon malveillantest install�. Les d�tecteursde virus, par exemple,peuventd�tecter la pr�sencedesvirus qui ont �t�
vusauparavant,�tudi�s par desexperts,et pour lesquelsuneempreintea �t� extraite; maisils nepeuventpasd�tecter de
nouveauxvirus � coups�r. M�me desexpertsavecun acc�s aucodesourced©unprogrammepeuventne paspouvoirdire
s©ilcontient du code malveillant, puisqu©ilest relativementfacile de d�guiser le code malveillant de sorte qu©ilsoit
extraordinairement difficile de le trouver. 

La d�fense la plus puissantecontrede la logiquemalveillanteest,en ce qui concernela s�curit� des�lections, de ne pas
d�pendredu tout desad�tection,et destructurerle syst�medevotepourpouvoirgarantirquecelafonctionnecorrectement
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m�me si dela logiquemalveillanteestpr�sente.Lesjournauxv�rifiables r�trospectivementparles �lecteurssontparmi les
dispositifsles plus simpleset les plus forts qui puissentfournir de tellesgaranties(bien qu©ilpuissey en avoir d©autres).
Mais � notre avis une certaineforme de protectioncontre la logique malveillanteest imp�rative pour n©importequel
syst�me de vote s©appuyant sur du logiciel.

Les faiblesses de sécurité de l'internet

L©internetr�volutionne la communication,le commerce,et le divertissement,maissuivantdesvoiesqui n©ont�t� jamais
envisag�espar sesconcepteurs.Les protocolesde basede transmissionde donn�es,d’attribution de nom,et de choix de
route [cheminementdespaquets],toujoursen servicesur l©internetd©aujourd©hui,appel�s collectivementTCP/IP,ont �t�
con�us versla fin desann�es1970et le d�but desann�es1980,� une�poque o� tousles utilisateursdu r�seauformaient
une communaut� unique, quand les ing�nieurs du r�seau se connaissaienttous personnellement,et qu©ily avait une
confianceuniverselle entrelesutilisateurs.Il y avait peude besoinsdes�curit� parcequela communaut�desutilisateurs
�tait petite et chacuncoop�rait. Les buts principauxdesprotocolesoriginauxde l©internet�taient l©adaptabilit�� grande
�chelle, la facilit� d©utilisation,lesperformancesencommunication,et la fiabilit� ; la s�curit� n©�taitpasunepriorit�, et les
questions n©�taient pas, � cette �poque, bien comprises de toutes fa�ons. 

Mais aujourd©hui,alors que la taille de l©internets©estmultipli�e par plusieursmillions, l©internetresteune f�d�ration
mondialevolontairede r�seaux de grandediversit�, sansautorit� centraleet ni culture ou ni butscommuns.Il relie des
centainesdemillions depersonneset d©organismesqui sontla plupartdu tempsdes�trangerslesunspour lesautres,mais
parfoisconcurrentsou m�me ennemis.Dansun tel environnement,la s�curit� estd©uneprofondeimportance,et beaucoup
de protocolesde s�curit� ont �t� plac�s au-dessusdesprotocolesde baseavecpour objectifs de s�curiser certainstypes
d©applications,comme par exemplele courrier �lectronique ou les transactionsfinanci�res, contre certainesmenaces
sp�cifiques. 

Cependant,quellequesoit l©importancedela s�curit� aujourd©hui,l©internetn©aaucunearchitectureg�n�rale des�curit�; en
fait, il estbien connupour �tre riche de vuln�rabilit�s tr�s g�n�rales. Il sefondesur la coop�rationvolontairede milliers
d©entreprisesautourdu mondepour maintenircoh�rentesoninfrastructured’attribution desnoms[desobjets]et de choix
desroutes[cheminementdespaquets],et il emploiedesadressespubliqueset falsifiablespour l©originede chaquepaquet
qu©iltransmet.En cons�quence,il n©estpaspossibledegarantirexactemento� un paquetdedonn�es�mis seraenvoy�, ou
biend©o�un paquetre�u estvenu.Ceslimitationssontla raisondefondpourlaquelleil estsi facile commettredesattaques
ensubstitutiond©identit�("spoofing")et eninterpositionentiers("manin themiddle") et qu©ilestsi difficile desed�fendre
contreellesdanstouteslesapplicationssurinternet,passeulementdansle casdes�lections. Dem�me lescommutateursde
paquets("routers")et les serveurs,distribu�s partoutdansle monde,qui forment l©infrastructurede plus hautniveaudu
r�seau internetne sonteux-m�mesquedesordinateursavecleur propretableaude vuln�rabilit�s de s�curit�, connueset
inconnues ; ils sont souvent facilement falsifi�s, par des initi�s [au courant de leur nature] ou des agresseurs ext�rieurs.

Il estextr�mementdifficile deconstruireuneapplicationenti�rement�lectroniques�curis�e [et s�re] enti�rementappuy�e
sur internet,par exempleun syst�mebancaire,un syst�me judiciaire [ou de contr�le de l�galit�], ou un syst�mepour les
�lections,ens©appuyantsurune telle fondationfondamentalementfaible pourla s�curit�. � notreavis,personnenedevrait
essayerune telle chosesansdesmoyensde v�rifications � posterioripar les �lecteurs [bulletins papiersimprim�s] et en
utilisant des canauxhors bande(c©est� dire hors internet) de communicationentre l©autorit�charg�e des �lections et
l©�lecteur, ou bien sans  un saut qualitatif en s�curit� encore inconnu. 

Faiblesses de sécurité du micro-ordinateur personnel (PC)

La plate-formede micro-ordinateurpersonnel(PC) qui est employ�e commela machinepour exprimerle vote dansle
syst�meSERVEestun autre�l�ment dangereusementfaible de l©architecturede s�curit�. Un micro-ordinateurutilisant le
logiciel Windows est tr�s facilement compromis, et jamais autant que quand il est connect� �  l©internet. 

Le micro-ordinateurpersonnel(PC) a �t� � l©originecon�u commeun syst�me poss�d� et maintenuindividuellementpar
uneseulepersonne(c©estpourquoiil estappel� un micro-ordinateurpersonnel-PC-).Cefait a sembl� r�duire auminimum
lesbesoinsdes�curit� sophistiqu�spuisquel©uniqued�tenteuret utilisateurpourraittoujourssefaire confiance� lui-m�me.
L©internet n©avait pas �  l©origine une pr�occupation de s�curit� [pour ces machines] parce que la famille des architectures de
PCa �t� con�ueaud�but desann�es1980,longtempsavantqu©ily ait euuneid�e quelesPCsseraientdirectementreli�s �
l©internet[NdT ???]. De toutefa�on, on a g�n�ralement fait l©hypoth�sequequellequesoit la s�curit� l�g�re qui puisse�tre
utile, commela protectionpar mot de passe,elle pourrait �tre miseen applicationenti�rementdansle logiciel de fa�on
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satisfaisante.

En cons�quence,le mat�riel desPCsa �volu� jusqu©�ce jour essentiellementsansaucunsoucipour la s�curit�. La plupart
descartesm�res dePC,parexemple,necontiennentaucunecl� cryptographiquequi r�siste � la falsificationet puisse�tre
employ�e comme�l�ment de basepour l©identification,et ni aucunesourcede v�ritables nombresal�atoires pour la
g�n�ration decl�s cryptographiques.En outre,lesdispositifsprincipauxd©interfacehommemachinepourdesPCs(clavier,
pointeur[souris,...] , �cran, ou haut-parleurs)ne sontpascon�us pour savoir effectuerdesop�rations cryptographiques.
Cecia l©effetdecontraindre� manipulerdesdonn�escritiquesenclair (nonchiffr�) surl©espaceprincipaldu PC,l� o� il est
vuln�rable aux logiciels malveillants.

L©ensembledeslogiciels de Microsoft pour le PC a �galement �t� � l©originecon�u sanspenser� la s�curit�. Les buts
primaires de l©architecturede Windows et d©internetExplorer ont �t� le maximum de fonctionnalit�s et de facilit�s
d©utilisation,maispasla s�curit�. Ce n©estque tout r�cemmentque Microsoft fait de la s�curit� unepriorit� importante,
mais leurssyst�mesd©exploitationssontencorebien connuspour �tre compl�tementtruff�s de vuln�rabilit�s de s�curit�.
En v�rit�, pendantdesann�es,pasuneseulesemainen©apass� sanspublicationde plusieurscorrectionsde s�curit� par
Microsoft.En v�rit�, pourmieuxcontr�ler le probl�me, Microsoft a commenc�� traiteren lots [mensuels]lescorrections
de sorte que des paquets de corrections sont livr�s mensuellement. 

Windowsestparticuli�rementvuln�rable auxattaquesmalveillantesen logiciel. Il y a tantde formesde logiciel, et tantde
vecteursde transmission,qu©ilest impossiblede les contr�ler toutes.Des utilisateurssont constammentencourag�s�
t�l�charger et installerdeslogiciels,parfois[m�me] sansle savoir,y comprislesmises� jour et lescorrectionsdu syst�me
d©exploitationet du butineur, des modulesde gestionde p�riph�riques, des extensionspour des butineurset d©autres
applications,desinstructionsinterpr�tables("scripts") li�s auxpagesWebet auxdocumentsdebureau,desprogrammesen
partagiciel("shareware"),et naturellement,desapplicationscompl�tes.N©importelequeldecestypesdeprogrammespeut
contenir de la logique malveillantequi pourrait compl�tementminer le degr� de s�curit� du PC, et donc de tous les
bulletins de vote exprim�s par ce moyen, sans jamais que l©utilisateur/�lecteur ne s©en rende compte. 

Ces limitations de la s�curit� du mat�riel et du logiciel de PC sont largementreconnues.Un consortium� l©�chelle
industrielle connu sous le nom d©alliancepour un ordinateurde confiance(ªTrusted Computing Platform Allianceº)
(http://www.trustedcomputing.org) qui a d�crit desadditionsde mat�riel � l©architecturedesPCspr�vues pour rem�dier �
certainesde sesinsuffisancesde s�curit�. Jusqu©ici[janvier 2004], il n©ya aucuner�alisation de mat�riel desdescriptions
[sp�cifications] deTCPA et aucuneutilisationparun syst�med©exploitation.Il estpossibleque,dansquelquesann�esdes
PCs�quip�s de TCPA commenceront� �tre vendus,et que, quelquesann�es plus tard qu©ilsremplaceronten grande
[NdT?] partie toute la g�n�ration courante des PCs. Mais il n©y a aujourd©hui [janvier 2004] aucune description publique des
dispositifset outils des�curit� queMicrosoft mettraenapplication� l©aidedu mat�riel TCPA,ou m�me s©ilssuffiront pour
permettre un vote s�r depuis un PC sur l©internet.
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Annexe E

Biographies des auteurs

David Jefferson estun informaticiendu laboratoirenationalde LaurenceLivermore(LLNL) o� il fait de la rechercheen
calculparall�le � dimensionvariable("scalablesupercomputing").Il a �galementtravaill� pendantplusieursann�esdansle
domaine de la technologie et de la s�curit� pour les �lections, comme Pr�sident du Comit� technique du Secr�taire d©�tat de
la Californiepourun groupede travail sur le vote � traversinterneten1999-2000;commemembredu comit� dedirection
du groupe[d©experts]de la NSF sur le vote � traversl©interneten 2000-2001; et commemembredu groupede travail du
Secr�taired©�tatde la Californiesur l©urne�lectronique� �cran tactileen2003.Il a �t� enactivit� auplannationalcomme
orateuret conseillersur les syst�mesde vote �lectroniquespublics,et estapr�s l©avoirpr�sid�, actuellementmembredu
conseil d©administrationde la fondation des �lecteurs de Californie. Avant de joindre le LLNL, il �tait informaticien
sp�cialiste aux laboratoiresde DEC/Compaq� Palo Alto, et auparavantil avait �t� professeurassoci� d©informatique�
UCLA, o� il �tait plus connu commel©inventeurde la m�thode de cha�netemporellede simulation discr�te parall�le
d©�v�nement ("Time Warp method of parallel discrete event simulation"). 

Aviel D. Rubin estprofesseurassoci� d©informatiqueet directeurtechniquede l©institutde la s�curit� de l©information�
l©universit�de JohnsHopkins. Avant de joindre l©universit�JohnsHopkins, Rubin �tait chercheuraux laboratoiresde
AT&T. Rubin est auteurde plusieurslivres comprenant"Firewall et s�curit� d©internet",deuxi�me �dition (avec Bill
Cheswicket SteveBellovin, Addison Wesley,2003), "White Hat SecurityArsenal" (Addison Wesley,2001), et "Web
Security Sourcebook"(avec Dan Geer et Marcus Ranum, John Wiley et Sons, 1997). Il est r�dacteur associ� des
Transactionsde l©ACMsur la technologied©internet("ACM Transactionon internetTechnology"),r�dacteur associ� de
S�curit� et donn�espriv�es de l©IEEE(IEEE SecurityandPrivacy"),et membredu comit� consultatifpour les collections
de livres de la s�curit� de l©informationet decryptologiechezSpringer. Rubinestmembredu conseild©administrationde
l©association USENIX et du groupe d©�tude technologique en Science de l©information � la DARPA.

Barbara Simonsestuneconsultanteenmati�re depolitique technologique.Elle a obtenuun Ph.D.de l©U.C.Berkeley,et
�tait  chercheuse en informatique chez IBM, o� elle a travaill� sur l©optimisation de compilateurs, l©analyse d©algorithmes, et
la th�orie de l©ordonnancementdes programmes.Simonsa �t� pr�sidente de l©associationpour l©informatique("ACM
Associationof ComputingMachinery"), elle pr�side Comit� de la politique publiqueam�ricaine de l©ACM(USACM
ACM's US PublicPolicy Committee).Elle a �t� membredu conseildu groupedela NSF(NationalScienceFondation)sur
le vote � traversinternet,membredu sous-comit�de conseildu Pr�sident � l©exportationconcernantla cryptologie,et du
conseildu Pr�sidentsurle passage� l©an2000.Elle estmembredeplusieursconseilsd©administration,y comprisdesfonds
d©U.C.BerkeleyEngineering("U.C. BerkeleyEngineeringFund")et del©EPICcentred©informationsurlesdonn�espriv�es
("EPIC ElectronicPrivacyInformationCenter"),commedu comit� consultatifde l©institutinternetd©Oxfordet du comit�
consultatif du registred©int�r�tpublic [desadressesinterneten] .ORG.Elle a t�moign� devantlesrepr�sentantsdes�tats-
Unis et de Californie. Elle est une notabilit� ("Fellow") l©ACMet de l©associationam�ricaine pour l©avancementde la
Science(AAAS). Elle a re�u le prix de la meilleureancienne�l�ve du d�partementd©informatiquede Berkeley,le prix
NorbertWienerdu CPSR,le prix pour contributionexceptionnelle� l©ACM,et le prix du pionnierde l©EFF(Electronic
Frontier Foundation).

David Wagner est professeurassistantau d�partementd©informatiquede l©universit�de Californie � Berkeley.Il a une
exp�rience�tendue en s�curit� dessyst�mesd©informationet en cryptologie;et [il a � sonactif] plus de 50 publications
techniques.Avec sescoll�gues de Berkeley, il est connupour avoir d�couvert une grandevari�t� de vuln�rabilit�s de
s�curit� dansdiversesnormesde t�l�phonie cellulaire,dansles normes802.11de r�seaux sansfil et d©autressyst�mes
largementd�ploy�s. En outre,il �tait un concepteurqualifi� aux finalespour la normede chiffrementavanc� (AES), et il
resteactif dansles secteursde la s�curit�, de la cryptologie,et de la protectiondesdonn�espersonnelleset patrimoniales
dans les syst�mes. Wagner est un titulaire d©un"Alfred P. Sloan Researchfellow" et d©unebourse CRA pour le
gouvernement �lectronique CRA  (CRA Digital Government).
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